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Streszczenie

W artykule zaprezentowano wybrane mechanizmy gwarantujace jako$¢ ushug
w sieciach IP (FIFO, WFQ, PQ). Na potrzeby badan stworzono odpowiednie
scenariusze symulacyjne w $rodowisku laboratoryjnym OPNET. Przedsta-
wiono wplyw wybranych mechanizméw gwarantowania jakosci ustug na tak
istotne parametry infrastruktury sieciowej jak: op6znienie, odrzucenie pakie-
tow czy zmiennos$¢ opoznienia.

Stowa kluczowe — jako$¢ ustug, opdznienie, odrzucenie pakietow, zmienno$é
opoznienia

1 Wprowadzenie

QoS (ang. Quality of Service) jest zestawem technologii zapewniajacych przewidy-
walny poziom ustug w odniesieniu do przepustowosci, opdznienia i zmiennosci
op6znienia. Mechanizm ten petni bardzo wazng role w przypadku sieci dziatajacych
w srodowisku podatnym na zakldcenia, gdzie przepustowos¢ jest zmienna i moze
by¢ w ré6znych momentach niewystarczajaca.

Istnieje szereg aplikacji multimedialnych wymagajacych specjalnego ich trak-
towania ze wzgledu na charakterystyke dziatania. Aby strumien danych otrzymat
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wymagang jako$¢ ustug, kazdy wezet w sieci musi by¢ powiadomiony o tych wy-
maganiach. Stosuje si¢ dwie metody powiadamiania o wymaganiach dotyczacych
jakosci ustug. Pierwszg z nich jest etykietowanie pakietow, czyli powiadamianie po-
przez oznaczenie pakietow. Druga jest sygnalizacja, czyli powiadamianie poprzez
specjalny protokot.

2 Analiza wybranych mechanizméw QoS w srodowisku symulacyjnym
OPNET

W sieciach teleinformatycznych, kazdy router utrzymuje jeden lub wigcej mechani-
zmow kolejkowania dla kazdej linii wyjsciowe;j. Jest to konieczne w momencie przy-
bycia pakietu do interfejsu, poniewaz musi on zosta¢ przetransferowany do innej
wolnej linii.

Podstawowym mechanizmem obstugujacym transfer pakietow jest FIFO
(ang. First Input First Output), ktory jest tatwy do wdrozenia i traktuje wszystkie
pakiety na rowni. Pakiet, ktory przybyt do interfejsu jest umieszczony na koficu
kolejki i czeka na swojg kolej do wystania.

Mechanizm ten jest wystarczajacy dla obstugi mato znaczacych danych. Pro-
blemem sg wrazliwe pakiety lub dane glosowe i wideo aplikacji. Wymagaja one
gwarancji ustug oraz sa wrazliwe na opdznienie i zmienno$¢ op6dznienia. Jedynym
wyj$ciem jest inne traktowanie takich pakietow po przybyciu do interfejsu. Wyko-
rzystuje si¢ do tego mechanizm kolejkowania WFQ (ang. Weighted Fair Queueing),
w ktorym jedna kolejka jest utrzymywana dla priorytetowego ruchu. Wyznaczane sa
wagi — priorytety pakietow i przydzielane do danej klasy. Kolejki obstuguja ruch
zgodnie z dang klasg na podstawie wyznaczonej wczesniej wagi. Przydzielenie wy-
sokiego priorytetu dla ruchu gtosowego i wideo aplikacji umozliwi ich szybki trans-
fer i nie spowoduje duzych opoznien.

Trzecim mechanizmem jest kolejka PQ (ang. Priority Queueing), w ktorej wy-
stepuje pierwszenstwo obstugi pakietow priorytetowych. W momencie przybycia
pakietu do interfejsu o wysokim priorytecie, ruch nizszych priorytetow zostaje
wstrzymany. Nastepuje najpierw transfer priorytetowego pakietu a dopiero pozniej
przesytane sg pakiety o nizszych priorytetach.
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Rysunek 1. Topologia sieci w symulatorze OPNET

Na rysunku nr 1 pokazano topologi¢ sktadajaca si¢ z dwoch routeréw, z ktérych je-
den jest routerem z zaimplementowana polityka. Widzimy ponadto stacje robocze,
ktore oferuja rozne typy ustug: FTP, wideo oraz glos. W dolnej czgsci rysunku, znaj-
duja si¢ 3 magazyny ustawien: profile kazdego ruchu, ustawienia aplikacji kazdego
ruchu oraz ustawienia mechanizmow QoS.
Wdrozenie polityki QoS sktada si¢ z:
— konfiguracji mechanizmu PQ na routerze QoS do obstugi ruchu FTP o r6znym
priorytecie;
— konfiguracji mechanizméw FIFO, PQ oraz WFQ na interfejsach oraz taczu
migdzy routerami do obstugi pozostatego ruchu.
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Pierwszym etapem poprawnej konfiguracji jest utworzenie definicji kazdego typu
aplikacji. Utworzono trzy definicje aplikacji: FTP (ang. File Transfer Protocol), wi-
deo oraz glos. Dla kazdego typu ustug okreslono warto$¢ pola ToS (ang. Type of
Service) oraz parametry, ktore umozliwia rozrdznienie ruchu przez mechanizmy ko-
lejkowania. Kolejnym krokiem bylo utworzenie profilu dla kazdej definicji aplika-
cji. Pozwolito to przyporzadkowaé profil, zawierajacy pewne ustawienia do stacji
roboczej. Dodatkowo w profilu okreslono parametry symulacji: czas startu ustawien,
okres trwania ustawien, tryb operacyjny, itp. Nastepnie kazda stacja robocza oraz
serwer zostaly dodane do obstugi danego profilu i konfiguracji aplikacji.
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Rysunek 2. Okno atrybutéw magazynu ustawien aplikacji
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Rysunek 3. Okno atrybutéw routera QoS

Pierwszym etapem konfiguracji obstugi parametréw QoS byto ustawienie inter-
fejsow oraz taczy routera QoS. Na kazdym obstugiwanym interfejsie ustawiono
rozmiar bufora, mechanizm kolejkowania PQ (obstuga ruchu FTP), ktory jest
oparty o warto$ci pola ToS. Nastepnie zaznaczajac wszystkie potrzebne tacza
skonfigurowano parametry implementacji ustugi QoS. Z dostepnej listy mecha-
nizmow wybrano kolejke¢ PQ, opartg na polu ToS. Konfiguracj¢ zaprezentowano

na rysunku nr 4.
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Rysunek 4. Okno konfiguracji Quality of Service

Po dokonaniu wtasciwej konfiguracji parametréw na kazdym urzadzeniu przysta-
piono do wyboru indywidualnych statystyk symulacji. Po poprawnej konfiguracji
sieci oraz ustawien Quality of Service wydano polecenie wykonania symulacji. Za-
znaczono opcj¢ zbierania danych w menadzerze scenariuszy. Ustawiono symulacje
na 600 sekund (symulacyjne sekundy, nie odnoszace si¢ do czasu rzeczywistego
trwania symulacji).

Na rysunku nr 5 pokazano przebieg procesu symulacji. Jak wida¢, wystapito po-
nad 400 tysiecy zdarzen, ktére mogg doktadnie odwzorowacé rzeczywistosc.
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Rysunek 5. Okno przeprowadzenia symulacji

Po zakonczeniu symulacji przystapiono do analizy otrzymanych danych. Rezultaty
symulacji mogg by¢ zaprezentowane na wiele sposobdw, np.: prezentacja jednej ko-
lejki PQ dla kazdego ruchu na interfejsie o innym priorytecie ustugi FTP. Wykresy
mozna dowolnie skonfigurowaé¢ wedlug ustalonych wczesniej kryteriow. Istnieje
mozliwo$¢ doprecyzowania zakresu czasowego i ilosciowego wykresu lub przedsta-
wienia go w roéznych postaciach: histogram, wykres punktowy, $rednia, zakres li-
niowy, rozniczka, catka.
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Rysunek 6. Przyktad opoznienia ruchu FTP w kolejce PQ

Na rysunku nr 6 wykres czerwony prezentuje sytuacj¢ na interfejsie 10 routera QoS.
QI jest kolejka obstugujaca ruch FTP o wysokim priorytecie. Zielony wykres przed-
stawia podobna sytuacje, tylko kolejka obstuguje ruch o niskim priorytecie.

Zapewnienie jakos$ci ustug ruchu FTP polega na kolejkowaniu pakietow wedtug
mechanizmu PQ. Klasyfikacja odbywa si¢ na bazie wartosci pola ToS, im wyzsza
warto$¢, tym wazniejszy pakiet. Przez pierwsze kilkadziesiat sekund op6znienie jest
znikome. Powodem takiej sytuacji jest wstepne zapetnienie kolejki. Pozniej op6z-
nienie zwigksza si¢ gwattownie. Patrzac na skale, opdznienie ruchu priorytetowego
siega niewiele ponad 0,2 s. Poréwnujac, opdznienie w ruchu o niskim priorytecie
sigga do 3 s. Podobna sytuacja wystepuje na rysunku nr 7.
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Rysunek 7. Zmienno$¢ opdznienia ruchu FTP w kolejce PQ

Wykres czerwony prezentuje zmiennos¢ opdznienia ruchu o wyzszym priorytecie od
ruchu przedstawionego w kolorze zielonym. Zmienno$¢ opdznienia podobnie jak
opoOznienie przez pierwsze kilkadziesiat sekund praktycznie nie wystgpuje. Powod
réwniez jest taki sam, kolejka powoli si¢ wypelnia pakietami. Pakiety priorytetowe
osiggajg maksymalng zmienno$¢ opdznienia na poziomie okoto 0,25 s. Natomiast
zmienno$¢ opo6znienia ruchu o niskim priorytecie przekracza miejscami 1,5 s.
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Rysunek 8. Wykorzystanie bufora ruchu FTP w kolejce PQ

Rysunek nr 8 przedstawia ilo$¢ pakietow czekajacych w kolejce. Wiele pakietow
o niskim priorytecie przebywa w kolejce przez dtuzszy czas, oczekujac na transmi-
sje. W przeciwienstwie do obstugi ruchu Low FTP, ruch o wysokim priorytecie od-
bywa si¢ bez dtuzszego oczekiwania pakietow w kolejce. Wystepujaca liczba ocze-
kujacych pakietéw jest stosunkowo mniejsza do ruchu nisko priorytetowego
(maksymalnie 5 pakietow w ciggu catej symulacji). Pod koniec symulacji ilo$¢ pa-
kietow oczekujacych na transmisje w ruchu o niskim priorytecie przekracza wartos¢
9-10 pakietow.

Analizujac rysunek nr 9 widzimy, ze czerwony wykres doktadnie oddaje zasade
kolejki FIFO ,,pierwszy przyszedt, pierwszy wyszedl”. Wzrost i spadek odrzucenia
pakietow jest nagly i gwaltowny. Poréwnujac to do innych mechanizmow FIFO mo-
zemy zauwazyc¢, ze nie wykorzystuje on wartosci pola ToS, co powoduje najwigksza
liczbe odrzucenia pakietow — ponad 150 pakietow/s. Wykres niebieski prezentuje
kolejke PQ, gdzie pakiety zostaja przydzielone do okreslonych kolejek. Odrzucenie
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pakietéw jest na stalym, niskim poziomie, nie przekraczajacym 25 pakietow/s. Naj-
lepszym rozwigzaniem jest wykorzystanie kolejki WFQ. Odpowiednie przydzielenie
pakietow do danej klasy, powoduje ich bardzo niskie odrzucenie, w tym przypadku
nawet zerowe.

[ B 1. Traffic Dropped (packets/sed) =] = |

Rysunek 9. Poréwnanie mechanizméw kolejkowania — odrzucenie pakietow 1P
Druga metoda prezentacji wykorzystania wtasciwosci Quality of Service jest porow-

nanie trzech mechanizmow kolejkowania. Na kolejnych pigciu rysunkach przedsta-
wiono kolejki FIFO, PQ oraz WFQ.
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Rysunek 10. Porownanie mechanizmoéow kolejkowania — odebrany ruch wideo

Na rysunku 10 wyraznie wida¢ nagly spadek odebranych pakietow przez kolejke
PQ. Powodem tego jest zbyt mata przeptywnos¢ dla ruchu o nie najwyzszym prio-
rytecie. W momencie, gdy ruch wideo nie posiada najwyzszego priorytetu, nie zo-
staje obstugiwany w pierwszej kolejnosci. Ruch wideo sktada si¢ z duzej ilosci
pakietow, ktore w duzym tempie naptywaja do interfejsu, ktorego kolejka PQ nie
jest w stanie obstuzy¢. Kolejka FIFO przez dtuzszy okres czasu rowniez nie radzi
sobie z tym rodzajem ruchu. Ciagle naptywajace pakiety, tworzg zator, ktory gwat-
townie zanika po okoto Im 45s i ilo§¢ pakietow odebranych diametralnie wzrasta.
Podobna kolejka jest WFQ, ktéra na poczatku zachowuje si¢ jak mechanizm FIFO.
Jednak w dalszej czesci, odbidr pakietdw jest stabilny i jego ilos¢ jest wyzsza od
innych kolejek.
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Rysunek 11. Poréwnanie mechanizméw kolejkowania — odebrany ruch voice

Sytuacja na rysunku nr 11 jest podobna do poprzedniego. Réznica przejawia sie
w obstudze ruchu przez mechanizm PQ. Ruch glosowy posiada ustawione pole
ToS z najwyzsza warto$cig. Obstuga tego ruchu przez kolejkg PQ jest prioryte-
towa. RoOwniez mechanizm WFQ reaguje zgodnie z ustalonym priorytetem dla da-
nej klasy, odebrane pakiety oscyluja w ilosci 32000 bajtow/s. Kolejka FIFO obstu-
guje ruch zgodnie ze swoim algorytmem, powodujac nagle skoki odebrania
pakietow.

Na rysunkach 12 i 13 mozna zaobserwowac, ze opdznienie oraz zmienno$¢ opoz-
nienia w kolejkach WFQ i PQ jest na takim samym, zerowym poziomie. Porownujac
to do poprzedniego schematu, kolejka FIFO poprzez gwaltownie niestabilny odbior
pakietow, opdznienie oraz zmienno$¢ opoznienia przedstawia si¢ na wysokim po-
ziomie.
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B3 Voice Packet End-to-End Delay (sec)

Rysunek 12. Poréwnanie mechanizméw kolejkowania — opdznienie end-to-end ru-
chu voice

| B8 Voice.Packet Delay Variation

Rysunek 13. Poré6wnanie mechanizméw kolejkowania — zmienno$¢ opdznienia ru-
chu voice
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Podsumowanie

Zaimplementowanie modelu QoS powoduje zmniejszenie opdznienia i zmiennosci
opo6znienia pakietow réznych ustug oraz zwigksza ich przeptyw. Waznym aspektem
jest prawidtowa konfiguracja kolejek oraz dostosowanie ich do typu ustug. Przykta-
dem moze by¢ priorytetowa kolejka PQ, ktora nie radzi sobie z ruchem wideo, ktora
ma ustawiony nizszy priorytet niz ruch gtosowy. Powoduje to nagly spadek odebra-
nych pakietow. W wigkszosci przypadkéw wykorzystanie podstawowego mechani-
zmu FIFO powoduje spore opoznienia i jego zmiennos$¢. Mimo wszystko ten algo-
rytm jest w stanie zagwarantowa¢ wyzszy poziom ustug niz utworzenie sieci nie
wykorzystujgcej zadnego mechanizmu.

Najlepszym wyborem sposrod zasymulowanych trzech kolejek bedzie wykorzy-
stanie WFQ. Na kazdym schemacie ten mechanizm posiada najkorzystniejsza cha-
rakterystyke odrzucania pakietow, op6znienia, zmiennosci opdznienia oraz ruchu
odebranego od réznych ustug.

Analizujac charakterystyki opisanych mechanizméw, zakres polityki gwaranto-
wania jako$ci ustug moze przynie$¢ nastgpujace korzysci:

1. Klasyfikacja ruchu i etykietowanie pakietow — mechanizmy wykorzystuja
rozne kryteria do organizacji ruchu w sieciach IP. Pakiety cechuja si¢ réznymi
wlasciwos$ciami i przynaleza do roznych klas i ustug. Klasyfikacja i etykieto-
wanie odbywa si¢ na ruchu przychodzacym na interfejs.

2. Zarzadzanie zatorami — dostarczenie srodkéw do obstugi zasobdéw podczas
przecigzenia sieci, stosowany na ruchu wychodzacym z interfejsu. Metoda za-
rzadzania zatorami jest buforowanie pakietow, a nast¢pnie poprzez algorytm
planowania transmisji, ustala si¢ sposob przekazywania ich sekwencji.

3. Zapobieganie zatorom — poprzez monitorowanie stanu zuzycia zasobow sie-
ciowych, stosowany na ruchu wychodzacym. W momencie krytycznym, do-
chodzacym do utworzenia zatoru, mechanizmy aktywnie redukuja ilo$¢ ruchu
poprzez odrzucanie pakietow.

4. Mechanizmy kontroli ruchu — monitorujg i organizujg ruch wejsciowy i wyj-
Sciowy.

W momencie przekroczenia maksymalnego poziomu przeptywu wyznaczonego

przez specyfikacje, mechanizmy naktadaja ograniczenia na ruch oraz dostoso-

wuja wielko$¢ ruchu wyjsciowego do zasobow sieciowych danego urzadzenia.

Taka kontrola moze unikna¢ niepotrzebnego odrzucenia pakietow oraz wystapie-

nia przecigzenia. Dodatkowo mechanizmy usprawniajagce wydajno$¢ lacza po-

prawiaja poziom polityki QoS, zmniejszajac opdznienie w transporcie okreslone;j
ustugi i dostosowujac dostepne pasmo.
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Analizujac wyniki otrzymane w przeprowadzonych symulacjach mozna wycia-
gna¢ wnioski, iz wykorzystanie roznych mechanizméw kolejkowania zagwarantuje
okreslong jako$¢ ustug zgodng z wymaganiami. Zaimplementowanie mechanizmow
powoduje zmniejszenie opdznienia i zmiennosci opdznienia pakietdéw roznych ustug
oraz zwieksza ich przeplyw.

Selected mechanisms of ensuring quality of services
in IP Networks

Abstract

The article presents selected mechanisms of ensuring quality of services
in IP networks (FIFO, WFQ, PQ). Appropriate simulation scenarios in
a laboratory environment OPNET were developed. The impact of the
selected mechanisms of quality of services on such important parame-
ters of the network infrastructure as delay, packet rejection or delay va-
riation are shown.

Keywords — quality of services, delay, packet rejection, delay variation
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