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Analiza wybranych narzedzi do pozyskiwania informacji
0 zaatakowanym systemie informatycznym

Dariusz Chatadyniak”, Andrzej Czarnecki’

Warszawska Wyzsza Szkota Informatyki

Abstrakt

Rekonesans jest pierwszym etapem w procesie przeprowadzenia testow
penetracyjnych, polegajacy na zbieraniu informacji o celu ataku z ogdlnie
dostepnych zewnetrznych zrédet. Zebrane dane mozna wykorzysta¢ w celu
pozyskania np.: danych osobowych pracownikow, adreséw e-mail, nazw do-
men, adresow IP systemow osiggalnych przez sie¢ Internet. Dodatkowo
mozna uzyska¢ informacje o ustugach TCP (ang. Transmission Control Pro-
tocol) 1 UDP (ang. User Datagram Protocol), typach systemow wykrywania
wilaman IPS (ang. Intrusion Prevention System) oraz IDS (ang. Intrusion De-
tection System).

Rekonesans powinien by¢ wykonany metoda pasywna, podczas ktorej jest
mniejsze ryzyko wykrycia dziatalno$ci atakujacego. Ponadto jest to legalne
wyszukiwanie informacji dostgpnych w Internecie. Metoda ta umozliwia zbie-
ranie informacji bez ujawniania, ze jakiekolwiek czynnosci sa prowadzone.
Dzigki uzyciu wybranych programow do przeprowadzania rekonesansu, prze-
analizowano duzo informacji o badanej firmie.

Stowa kluczowe — rekonesans, protokoly sieciowe, adresy IP, systemy DNS, ustugi
sieciowe
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T E-mail: a_czarnecki@poczta.wwsi.edu.pl

Zgloszono do druku 21 pazdziernika 2017 r.
69



Dariusz Chatadyniak, Andrzej Czarnecki

1. Wprowadzenie

Osoby przeprowadzajace testy bezpieczenstwa systemow informatycznych
wspomagaja si¢ specjalistycznym oprogramowaniem, ktére znaczgco ulatwia
i przyspiesza wykonywane czynnosci. Bardzo wazne jest uzycie odpowiednich na-
rzgdzi w okreslonych etapach, aby uzyskac spodziewane efekty i otrzymac zadowa-
lajace wyniki. Rekonesans jest etapem, w trakcie ktorego jest zdobywana wiedza
o badanej firmie z og6lnie dostepnych zrédet w Internecie. Zdobyte informacje za-
wierajace nazwy i adresy IP serwerdow, liste nazw uzytkownikow z ich adresami
e-mailowymi oraz wyciggni¢te dokumenty moga postuzy¢ do przygotowania kie-
runkow ataku.

2. Analiza oprogramowania do pozyskiwania informacji o zaatakowanym sys-
temie informatycznym firmy

W procesie analizy pozyskanych informacji w wyniku przeprowadzonego rekone-
sansu mozna wykorzysta¢ ponizsze narzedzia programistyczne.

2.1. Wyszukiwarka Google

Wykorzystanie specjalnych mozliwosci wyszukiwarki Google umozliwia doktadne
znalezienie interesujacych nas danych. Zaawansowane algorytmy tej wyszukiwarki
pomagaja w odszukaniu informacji przydatnych z punktu widzenia analizy bezpie-
czenstwa. Dzieki odpowiednim zapytaniom mozna uzyska¢ dostep do urzadzen fir-
mowych na przyktad kamer VOIP (ang. Voice over Internet Protocol), plikow kon-
figuracyjnych serwera i aplikacji, ktére nie powinny by¢ ujawnione, plikow
z hastami zapisanymi jawnym tekstem, prywatnych plikow uzytkownikéw i wiele
innych danych.

Dzigki uzyciu fraz (ang. google dorks) mozna zawezi¢ liczbe stron umiesz-
czanych w wyniku wyszukiwania co znaczaco skraca czas poszukiwan. Wszyst-
kie opcje, ktére mozna uzyé w wyszukiwarce Google dostepne sg na stronie
http://www.googlehacking.com.pl.

Lista przyktadowych zapytan:
site:wp.pl Dariusz Kowalski — polecenie site umozliwia znalezienie wszystkich in-

formacji o Panu Kowalskim w domenie wp.pl;
intitle:Dariusz Kowalski — zapytanie powoduje umieszczenie wyniku wyszuki-

wania stron internetowych, ktore zawieraja przy-

najmniej jedno ze stow: Dariusz lub Kowalski;
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allintitle:Dariusz Kowalski — dyrektywa, ktéra umieszcza w wyniku wyszukiwania
tylko te strony internetowe, ktore w tytule zawieraja
wszystkie frazy: Dariusz i Kowalski wymienione
W wyrazeniu wyszukiwania;

allintitle:index of - wyrazenie wyS$wietla liste wszystkich katalogow,
ktore zostaty zindeksowane i sg dostgpne na serwe-
rze WWW. Na przyklad allintitle of hacking
— wyswietli wszystkie katalogi z hackingiem;

inurl:Dariusz Kowalski —  dyrektywa, ktora wyswietli strony internetowe za-
wierajace okreslone slowa w adresie URL (ang.
Uniform Resource Locator),

cache:Dariusz Kowalski — wyrazenie umozliwia przeszukanie bufora wyszuki-
warki Google, gdzie moga znajdowac¢ si¢ materiaty
juz usunigte z Internetu;

filetype:pdf - uzyskanie wyniku zawierajacego tylko dokumenty
PDF;
site:wp.pl filetype:pdf —  przez polaczenie dyrektyw mozna zwigkszy¢ wy-

szukiwanie. W tym potaczeniu chcemy wyszukaé
wszystkie dokumenty PDF dostgpne w witrynie in-
ternetowej wp.pl.
Narzedzie to szybko wyszukuje informacje z catego Swiata, a przy tym cechuje si¢
ogolnodostepnoscia i co najwazniejsze jest bezptatne.

2.2. theHarvester

theHarvester [1] to bardzo efektywny skrypt stuzacy do wyszukiwania i katalogo-
wania nazw uzytkownikow w Internecie poprzez zbieranie adresow e-mail oraz sub-
domen bezposrednio powigzanych z testowang organizacja. Informacje o adresach
znajdowane sg w bardzo réznych zrodtach, takich jak Google, LinkedIn, PGP, Face-
book i wielu innych portalach spoteczno$ciowych.

Do przeprowadzenia analizy zostata uzyta strona Warszawskiej Wyzszej Szkoly
Informatyki (patrz rysunek 1).
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:~/Desktop# theha
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Rysunek 1. Uruchomienie narzg¢dzia theHarvester

Opis polecen:
d - opcja wskazujaca domeng;
1 — opcja powodujaca ograniczenie liczby danych umieszczonych w wyniku
dziatania narzedzia;
b - opcja wskazujaca na publiczne repozytoria, ktdre majg zostac przeszukane

(w tym przypadku wszystkie).

Jest to bardzo przydatne narzedzie, dzigki ktoremu mozna pozyskaé adresy poczty
elektronicznej 0sob zatrudnionych lub powiazanych bezposrednio z firma, w ktorej
wykonywane sg testy penetracyjne (patrz rysunek 2). Uzyskane informacje dosko-
nale nadajg si¢ do wykorzystania w atakach socjotechnicznych.
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[+] Emails found: h

w_wozniak@wewsi.edu.pl
p_kordys@poczta.wwsi.edu._pl
dziekanat@wwsiedu.pl
mprzybysz@uwwsi.edu.pl
rektorat@wrwsi.edu.pl
rekrutacja@wrwsi.edu.pl

[+] Ho=t= found in =earch engines:

148.81.195.152 poczta.wwsi.edu.pl
148.81.195. 146 vwmwrw. wwsi.edu.pl
148.81.195. 146 student.wwsi.edu.pl
148.81.195.1 34 wrwnw. studenci.wwsi.edu.pl
148.81.195. 146 praca.wwsi.edu.pl
148.81.195.156rekrutacja.wwsi.edu.pl
148.81.195.152 poczta.ww=si.edu.pl
148.81.195. 146 projektyefs.wwsi.edu.pl
148.81.195.146aptaszni.wwsi.edu.pl
148.81.195.137podyplomowe. ww=i.edu.pl
148.81.195.146:kibr.vwrw=i.edu.pl

148.81.195. 146 core-it.wws=i.edu.pl
148.81.195.1 34 wrww.techor.wwsi.edu.pl
148.81.195.1 34 techor.wwsi.edu.pl
148.81.195. 146 www.abit.wwsi.edu.pl
148.81.195.146wif-info-platforma.wws=i.edu.pl
148.81.195. 146 zeszyty-naukowe. wwsi.edu.pl
148.81.195. 146 www.konferencjabi.wwsi.edu.pl
[+] Wirtual hosts:

148.81.195.1521 poczta.wwsi.edu.pl
148.81.195.1461 www wwsi.edu.pl
148.81.195.1461 student.wwsi.edu.pl
148.81.195.1461 core-it.wws=i.edu.pl
148.81.195.1461 pwi.edu.pl

148.81.195.1461 zeszzyhty-naukowe wwsi.edu.pl
148.81.195.1461 uniwersytet-wirtualny.edu.pl
148.81.195.1461 efektywniS0plus. ww=i.edu.pl
148.81.195.1461 wwrer . ptnei.pl
148.81.195.1461 kibr.owwsi.edu.pl
148.81.195.1461 aptazzni.wwsi.edu.pl
148.81.195.1461 www. informatykaplus.edu.pl

Rysunek 2. Wyniki dziatania programu theHarvester
2.3. Whois

Ustuga Whois [2] dostarcza danych o wlascicielu domeny, nazwach serweréw DNS,
adresach IP oraz informacjach kontaktowych. Materiaty sa dostepne publicznie z
bazy danych Naukowej i Akademickiej Sieci Komputerowej (NASK). Zgodnie z
prawem o ochronie danych osobowych nie powinna zawiera¢ danych oséb fizycz-
nych. W systemie Kali Linux jest wbudowany protokot Whois, ktory na podstawie
nazwy domeny wys$wietli wszystkie informacje jakie zostaly podane w trakcie reje-
stracji (patrz rysunek 3).
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:~/Desktop#

wi.dns.pl/english/opiskomunika en.html

ng 15 minutes in relation to the .pl

whois.pl

Rysunek 3. Polecenie Whois zbierajace dane z witryny

Baza ustug Whois jest rowniez dostepna przez przegladarke internetowg a uzyskane
dane sa identyczne jak te za pomoca narzedzia w Kali Linux. Jezeli serwery DNS sa
wys$wietlone jedynie w postaci nazw, to nalezy uzy¢ polecenie Host, aby przeksztat-
ci¢ je na adresy IP.

2.4. Netcraft
Netcraft [3] jest to serwis dostarczajacy informacji na temat interesujacej nas witryny
W postaci raportu, z ktérego mozemy otrzymac szczegotowe dane o oprogramowa-

niu, jakie jest wykorzystywane przez serwery WWW i DNS, adresy IP i wiele innych
ushug wykorzystywanych w badanej firmie (patrz rysunek 4).
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Site report for www.wwsi.edu.pl

Lookup another URL: sre: QO D PO O
[Enter a URL here |

& Background

Site title Warszawska Wyzsza Szkofa Informatyki Date first seen June 2006

Site rank 907104 Primary language Polish
Description Not Present
Keywords Nat Present
B Network
site hiep://www.wwsi.edu.pl Netblock Owner Warszawska Wyzsza Szkola Informatyki
Domain wisi.edu.pl Nameserver dns.home.pl
1P address 148.81.195.146 DNS admin admin@home.pl
IPv6 address Not Present Reverse DNS unknown
Domain registrar unknown Nameserver unknown
organisation
Organisation unknown Hosting company NASK.
Top Level Domain Poland (.edu.pl) DNS Security unknown
Extensions
Hosting country e PL
B Hosting History
Netblock owner IP address 05 Web server Last seen  Refeesh
Warszawska Wyzsza Szkola Informatyki 148.81.195.146 Windows Server 2008 Apache 13-Nov-2015
Warszawska Wyzsza Szkala Informatyki 148.81.195.146 ‘Windows Server 2008 Apache/2.2.16 Win32 mod_ss|/2.2.16 OpenS5L/0.9.80 PHP/5.4.4 10-Dec-2013
Warszawska Wyzsza Szkola Informatyki 148.81.195.146  Windows Server 2008 Apache/2.2.16 Win32 mod_ssl/2.2.16 OpenS5L/0.9.80 PHP/S.3.3 2-Feb-2012
Szkola Wyzsza Mila College Ul. Stawki 4 00-193 Warszawa 62.29.141.146 Windows Server 2008 Apache/2.2.11 Win32 PHP/5.2.9-2. 26-Feb-2010
Szkola Wyzsza Mila College Ul. Stawki 4 00-193 Warszawa 62.29.141.140 Linux Apache/2.2.2 Fedora 30-5ep-2007
B Security
Neteraft Risk Rating 0/10 )
[FAQ]

Rysunek 4. Przyktad informacji zdobytych za pomocg serwisu Netcraft

Informacje uzyskane pozwalaja juz na samym poczatku okresli¢ systemy operacyjne
i numery wersji, jakie sa uzywane w danej organizacji. Ciekawe jak zareagowatby ad-
ministrator, jezeli otrzymalby spreparowanego e-maila z firmy NASK z prosba o za-
logowanie si¢ i sprawdzenie zabezpieczen. Serwis Netcraft znacznie utatwia i przy-
$piesza pozyskiwanie informacji na temat badanej firmy w Internecie.

2.5. Nslookup

Aplikacja Nslookup [4] jest przeznaczona do wykonywania zapytan do serwera DNS
w celu uzyskania szczegotowych informacji o nim. Pozwala na znajdywanie adre-
sow serwerdw pocztowych, serweréw domenowych i komputeréw w sieci. Umozli-
wia prac¢ w trybie nieinteraktywnym wpisujac polecenie nslookup i nazwe¢ domeny
oraz interaktywnym poprzez uruchomienie programu i korzystanie z argumentow
(patrz rysunek 5).
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Desktop# ns

= 10 bar

Rysunek 5. Wyniki dziatania narzedzia Nslookup w trybie interaktywnym

Opis polecen:
man nslookup - dokumentacja narzg¢dzia nslookup;
>set type=SOA — rekord SOA (ang. Start of Authority) wyswietla informacje
0 ustawieniach serwera;
>set type=NS — rekord NS (ang. Name Server) wyswietla nazwy serweréw DNS
dla danej domeny;
>set type=MX - rekord MX (ang. Mail Exchanger) wyswietla nazwe serwera
poczty elektroniczne;.
Za pomoca uzytych zapytan zostato zebranych wiele doktadnych informacji o usta-
wieniach serwera DNS oraz adres serwera pocztowego przegladanej witryny po-
przez przeszukiwanie rekordow MX. Poniewaz poczta przesylana i odbierana nie
76



Analiza wybranych narzedzi do pozyskiwania informacji o zaatakowanym...

moze by¢ blokowana przez routery i zapory sieciowe, dlatego tez ustalenie adresu
serwera pocztowego umozliwi dostanie si¢ do wewnetrznej sieci. Uzyskane nazwy
serwerOw mozna za pomocg narze¢dzia Host zamieni¢ na adresy IP.

2.6. Dig

Dobrg alternatywa programu Nslookup jest aplikacja Dig (ang. Domain Internet
Groper) [5] przeznaczona do wyciagania wielu rekordow informacji z serwera DNS.
Jest to wszechstronne narzgdzie, ktore potrafi zwrdcic¢ niemal kazda informacje, do
jakiej ma dostep odpytywany serwer. Dostarcza obszernych informacji diagnostycz-
nych oraz pozwala zdiagnozowac ile czasu potrzeba komputerowi na uzyskanie ad-
resu IP dla nazwy domeny. Jest standardowo w dystrybucjach Linuxa jak i Unixa,
ale réwniez moze by¢ instalowany w systemie operacyjnym Windows.

Za pomocg programu Dig sa dostepne pelne informacje o ustawieniach serwera
z rekordu SOA (patrz rysunek 6). Rekord NS pokazuje jakie nazwy serwero6w DNS
sg przypisane do domeny (patrz rysunek 7). Natomiast rekord MX przedstawia na-
zwg serwera poczty elektronicznej (patrz rysunek 8).

DITIONAL: @

admin.hom

Rysunek 6. Pozyskane informacje z rekordu SOA
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:~/Desktop# dig .edu.pl -t NS

DITIONAL: @

1@ barra

Rysunek 8. Pozyskane informacje z rekordu MX

2.7. Host

Za pomoca programu Host [6] mozna przyporzadkowac nazwy serwerow do ich ad-
resow P (patrz rysunek 9).
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barracuda

Rysunek 9. Przyktad odwzorowania nazw domenowych na adresy IP

Narzedzie umozliwia rowniez uzyskanie listy rekordow serwerow DNS i serwerow
pocztowych obstugujacych testowana organizacj¢ (patrz rysunek 10).

398
ADDITIONAL: ©@

s from ]

Rysunek 10. Przyktad wykazu serwerow DNS

Mozna réwniez wykorzysta¢ ten program w celu przeprowadzenia konwersacji
w drugg strone, czyli przeksztalcenia adresu IP w nazwe komputera/serwera (patrz
rysunek 11).
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PTR

in 5 ms

Rysunek 11. Przyktad pozyskania nazwy z adresu IP

2.8. Metagoofil

Narzedzie MGF (ang. Metagoofil) [7] stuzy do wyodrebnienia metadanych, czyli
danych o danych. Na przyktad podczas tworzenia dokumentu w Microsoft Word
wraz z utworzonym plikiem zostaja zapisane informacje, zwierajace miedzy innymi
nazwe pliku, jego wielko$¢, wilasciciela, §ciezke prowadzaca do lokalizacji, wersjg
oprogramowania. Dzieki temu programowi mozemy odkry¢ dodatkowo nazwe uzyt-
kownika i jego adres IP. Narzedzie to wyszukuje informacje i przedstawia w bardzo
czytelnym raporcie, ktéry mozna przejrze¢ przez przegladarke. Pobrane doku-
menty mogg zawiera¢ interesujgce dane, ktére mozna wykorzystane w pozniejszych
etapach przeprowadzanych testow penetracyjnych.

fil# python me
ne.html

+
*
*
*
*
+
+
*
*

e e e b b e o o o ok e e ke ke e ok e o

Rysunek 12. Przyktad dziatania programu Megagoofil
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2.9. FOCA

FOCA (ang. Fingerprinting Organizations with Collected Archives) [8] jest narze-
dziem, ktore podobnie jak Metagoofil jest uzywane do wykonywania audytow bez-
pieczenstwa w celu wyszukiwania metadanych zawartych w wykonanych doku-
mentach dostgpnych przez przegladarke. Program poprzez wyszukiwarke
internetowa odnajduje materialy dotyczace testowanej organizacji. Wyszukane do-
kumenty program zapisuje na dysku i przeprowadza analiz¢ pod katem okreslo-
nych kategorii, w celu pozyskania cennych informacji z punktu widzenia bezpie-

czenstwa.

B Andrzej - FOCA (final version) 3.4

'Tools <7 Options

1=/ Project  ]=|Report

Clients (0)
3 Servers (0}

BT, Metadata

Folders {364)
-{2) Printers (25)
‘T Software (84)

- Emails (37)

¥ Operating Systems (7)

-

Unlocated Servers

m

Passwords (0) B
3 Servers () =
Severty fitter Module filter
[ debug [¥] ScanlPRangeF .
[C] error [¥] Shodan
[Z] low [¥] ShodanSearch
[¥] medium V] SQLi
[#] high [¥] TechnologyRec =
[¥] TransferZone El
[¥] \WebSearch  ~
Check all Check all
Uncheck all Uncheck all

() TaskList Plugins g_-"About
Attribute Value
All users found (§97) - Times found
Daniel 415
Magda Kopacz 270
jgolaszewska 208
Micha?® Przybysz 52
Michal Przybysz 45
fysakowska Agnieszka 41
user 41
alysakowska 35
Toshiba 35
Student 33
tysakowska Agnieszka 33
Jakubowska-Fietras Weronika 0
vitamina 28
Magdalena Kopacz 28
ww 7
FroBook 4340s 25
Monika 25
ckowalska 25
wjakubowska 24
Ewa Grudzien 22
Kacoer 20
Time: Source Severity Message

T:48:27 ... MetadataSearch
7:48:28 .. MetadataSearch
7:48:29 ... MetadataSearch
7:48:29 ... MetadataSearch
7:48:30 .. MetadataSearch
T:48:32 .. MetadataSearch

low
low
low
low
loww

Downloaded document: http://zeszyty naukowe wwsiedu.
Downloaded document: http://wwsi.edu pl/uploadAarge/L
Downloaded document: http://praca wwsi edu pl/upload/€
Downloaded document: http://praca wwsi .edu pl/upload/e
Downloaded document: http://praca wwsi .edu pl/upload/t
Downloaded document: http:/Awww info-plus wwsi.edu plA

<|

L

(177 Cont | (53 Deactivate AutoSeroll | 425 Clear |

Rysunek 13. Efekt dziatania narzedzia FOCA
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Jak wida¢ na rysunku nr 13, program zadziatat poprawnie i w domenie wwsi.edu.p!
znalazl wszystkie zaznaczone rodzaje dokumentow. Zebrane materiaty zostaly prze-
skanowane w celu wyszukania specjalnych danych, ktore zostaly zindeksowane z
podziatem na kategorie zawierajace nazwy uzytkownikow, drukarek, systeméw ope-
racyjnych w jakim zostaty utworzone, adresow pocztowych, wersji oprogramowania
uzytego do wykonania dokumentu oraz haset.

Mozliwosci programu sg naprawde rewelacyjne 1 uzyskane efekty moga zaskoczyc¢.
Administratorzy powinni bardzo czgsto uzywac tego narzedzia aby unikna¢ problemow
polegajacych na pozostawieniu jakiegos waznego dokumentu zawierajacego na przy-
ktad hasta. FOCA wykonuje calg prace automatycznie i w bardzo przejrzystej formie
przedstawia zgromadzone wyniki, ktore potem mozna uja¢ w koncowym raporcie.

2.10. Discover Script

Za pomocg frameworka analitycznego Discover Scripts [9] jest mozliwe automa-
tyczne wykonanie wszystkich czynnosci. Mozna zebra¢ informacje o nazwie do-
meny, adresow IP, adresow e-mailowych, informacje z Whois i wiele innych. Wyniki
zebrane sg wyswietlane przez przegladarke.

Character Omission wsi.edu.pl 91.200.38. 108 Poland mail.wsi.edu.pl pl
Character Omission wws.edu.pl 185.36.168.127 wws.edu.pl pl
Character Omission wwsi.ed.pl 178.63.56.210 Germany pinkmail.adpilet.co pl
Character Omission wwsi.eu.pl 89.161.155.85 Poland eu.pl pl
Character Swap wws . iedu.pl 194,29.153.17 Poland pl
Character Swap wwsi.deu.pl 212,51.7.33 Poland pl
Character Replacement wwsi.edy.pl 37.187.91.221 Austria pl
Character Replacement wwsi.efu.pl 212,51.7.33 Poland pl
Character Replacement wwsi.esu.pl 212.51.7.33 Poland pl
Character Replacement wwsi.wdu.pl 188.128.255.251 Poland pl
Character Insertien wwsi.edfu.pl 89.161.146.37 Poland edfu.pl pl
Singular or Pluralise edus.pl 212.91.6.58 Poland pl
Yowel Swap wwse . edu.pl 212.59.244.22 Poland mail.wwse.edu.pl pl
Yowel Swap wwsi.adu.pl 85.128.150.243 Poland pl
Yowel Swap wwsi.idu.pl 176.31.45.213 France pl
Yowel Swap wwsi.odu.pl 82.145.47.84 United Kingdom odu.pl pl
Yowel Swap wwsi.udu.pl 212.91.7.33 Poland pl
Bit Flipping swsi.edu.pl 185.5.96.39 pl
Bit Flipping wwsh.edu.pl 89.161.157.248 Poland wwsh.edu.pl pl
Bit Flipping wwsi.ddu.pl 80.52.84.139 Luxembourg pl
Bit Flipping wwsi.edt.pl 212.91.6.58 Poland pl
Bit Flipping wwsi.edu.pm 91.134.137.67 BULGARIA pm
Bit Flipping wwsi.edw.pl 77.55.113.62 Poland pl
Bit Flipping wwsi.eeu.pl 94,152.8.3 Poland eeu.pl pl
Bit Flipping wwsi.elu.pl 188.128.255.251 Poland pl
Bit Flipping wwsi.etu.pl 212.51.7.33 Poland pl
Bit Flipping wwsi.mdu.pl 77.55.114.61 Poland pl
wrong TLD edu.ch 82.195.224.111 Switzerland alle3.mx.genotec.ch ch
wrong TLD edu.com 52.36.118.87 United States com
wrong TLD edu.de 37.228.154.104 Germany altl.aspmx.l.google.com de
wrong TLD edu.edu 204.13.82.92 United States edu
wrong TLD edu.fr 217.70.184.38 France fb.mail.gandi.net fr
wrong TLD edu.net 98.124.199.97 United States net
wrong TLD edu.org 72.52.4.119 United States localhost arg
wrong TLD edu.ru 194.226.214.30 Russia ns3.runnet.ru ru

Rysunek 14. Lista podobnych domen
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Wyciagnigta lista domen podobnych do wwsi.edu.pl (patrz rysunek 14), moze §wiad-
czy¢, ze kto$ probuje podszy¢ si¢ pod oryginalng strong w celu przeprowadzenia
kampanii phishingowej. Jest to tak zwane zjawisko fyposquatting, polegajace na
stworzeniu domeny o podobnym brzmieniu i oczekiwaniu, az uzytkownik popetni
btad w trakcie wpisywania do okna przegladarki wybranego adresu i zostanie prze-
kierowany do szkodliwej witryny. Moga na niej by¢ tylko reklamy, ale rowniez moze
znajdowac si¢ zto§liwe oprogramowanie, ktérego przyktad dziatania zostat przed-
stawiony podczas uzycia narzgdzia BeFF.

alysakowska@wwsi.edu.pl NetRange: 148.81.0.0 - 148.83.255.255
aptasznif@wwsi.edu.pl CIDR: 148.81.0.0/16, 148.82.0.0/15
azylawsk@wwsi.edu.pl NethName : RIPE-ERX-148-81-0-0
bkrzciuk@wwsi.edu.pl MNetHandle: MNET-148-81-0-8-1
bkurpiewskagwwsi.edu.pl Parent: NET148 [NET-148-0-0-0-0]
dmajkafwwsi.edu.pl NetType: Early Registrations, Transferred to RIPE NCC
dziekanatfwwsi.edu.pl Organization: RIFE Metwork Coordination Centre (RIPE]
ebudziak@wwsi.edu.pl RegDate: 2003-10-29
efektywniSOplus@wwsi.edu.pl | Updated: 2003-10-29
informatyczna@wwsi.edu.pl

itfwwsi.edu.pl Resourcelink: whois.ripe.net
jgolaszewska@wwsi.edu.pl

johnsmithfwwsi.edu.pl Orghame : RIPE Network Coordination Centre
johns@Ewwsi.edu.pl OrglId: RIPE

john@wwsi.edu.pl Address: P.D. Box 10096
jsieruta@wwsi.edu.pl City: Amsterdam

jsmithfwwsi.edu.pl StateProv:

khordejuk@wwsi.edu.pl PostalCode: 1001EB
kstaniaszek@wwsi.edu.pl Country: NL

lektorat@wsi.edu.pl Updated: 2013-07-29

mila@wwsi.edu.pl

mprzybysz@wwsi.edu.pl ReferralServer: whois: //whois.ripe.net
obernadzka@wwsi.edu.pl

pbb@wwsi.edu.pl OrgAbuseHandle: ABUSE3850- ARIN
praktyki@wwsi.edu.pl OrgAbuseName : Abuse Contact
rekrutacja@wwsi.edu.pl OrgAbusePhore: +31205354444
rektorat@wwsi.edu.pl OrgAbuseEmail: abuse@ripe.net
rozliczenia@wwsi.edu.pl

smithj@wwsi.edu.pl OrgTechHandle: RND23- ARIN
smith@wwsi.edu.pl OrgTechName: RIPE NCC Operations
sztandar@wwsi.edu.pl OrgTechPhone: +31 20 535 4444
tduda@wwsi.edu.pl OrgTechEmail: hostmaster@ripe.net
w_wozniak@wwsi.edu.pl

Rysunek 15. Zestawienie zebranych danych cz. 1

Liczba uzyskanych danych jest naprawde imponujaca i po analizie materiatow osoba
przeprowadzajaca testy moze juz przygotowac kilka scenariuszy ataku. Narzg¢dzie
dostarcza list¢ adresow e-mailowych pracownikow organizacji (patrz rysunek 15)
oraz wykaz adresow IP (patrz rysunek 16).
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148.81.195.146 A abakus.wwsi.edu.pl 148.81.195. 165
46.242.149.30 NS dns3.home.pl abit.wwsi.edu.pl 148.81.195.146
46.242.145.10 NS  dns.home.pl akademiaitefs.wwsi.edu.pl 148.81.195.146
46.242.145.20 NS  dns2.home.pl algorytmy.wwsi.edu.pl 148.81.195.134
148.81.195.133 MX barracuda.wwsi.edu.pl | aptaszni.wwsi.edu.pl 148.81.195. 146
46.242.145.10 SOA dns.home.pl core-it.wwsi.edu.pl 148.81.195. 146
212.85.96.71 SOA  admin.home.pl efektywniSOplus.wwsi.edu.pl 148.81.195. 146
flash.wwsi.edu.pl 148.81.195.146

grafika3d.wwsi.edu.pl 148.81.195.134

info-plus.wwsi.edu.pl 148.81.195.146

infoskop.wwsi.edu.pl 148.81.195.146

kibr.wwsi.edu.pl 148.81.195.146

kn.wwsi.edu.pl 148.81.195. 146

Ic asel - O x| kola-naukowe.wwsi.edu.pl 148.81.195. 146
konferencjabi.wwsi.edu.pl 148.81.195. 146

File Edit View History Bookmarks Tools Help mistrzostwa.wwsi.edu.pl 148.81.195.134
[t flestirootsds. ystamostom [ ] orcaai edu.pl 143,51, 195, 134
- ry = poczta.wwsi.edu.pl 148.81.195.152

A [@ﬂle‘.-‘.f.-‘ro( - vc] ® [""“v GOO@] 4} podyplomowe .wwsi.edu.pl 148.81.195.137
o . . . pool.wwsi.edu.pl 148.81.195. 146
[ Most visitedv Il Offensive Security | praca.wwsi.edu.pl 148.81.195.146
projektyefs.wwsi.edu.pl 148.81.195. 146

rekrutacja.wwsi.edu.pl 148.81.195. 156

148.81.155.134 studenci.wwsi.edu.pl 148.81.195.134
148.81.195.137 student.wwsi.edu.pl 148.81.195.146
148.81.195.146 sztandar.wwsi.edu.pl 148.81.195.146
148.81.195.152 techor.wwsi.edu.pl 148.81.195.134
148.81.195.156 wlf-info-platforma.wwsi.edu.pl 148.81.195.146
148.81.195.165 wlf.wwsi.edu.pl 146.81.195.146
wwsi.edu.pl 148.81.195. 146

wyroznieni.wwsi.edu.pl 148.81.195. 146

zeszyty-naukowe.wwsi.edu.pl 148.81.195. 146

Rysunek 16. Zestawienie zebranych danych cz. 2

2.11. Maltego

Maltego [10] to bardzo dobre narzedzie do wyszukiwania i graficznego przedsta-
wiania wynikéw. Zbieranie wynikéw za pomoca tego pakietu jest catkowicie le-
galne, poniewaz program ten wykorzystuje informacje ogélnie dostepne w Inter-
necie.

Maltego poprawnie wyszukuje i obrazuje wszystkie informacje testowanej do-
meny. Zobrazowuje serwery domenowe z ich nazwami, serwery pocztowe, adresy IP,
adresy e-mail jak réwniez, jakie jest uzywane oprogramowanie (patrz rysunek 17).
Narzedzie zaprezentowato wszystkie powigzane domeny i adresy poczty elektronicz-
nej z domeng glowng grupujac wszystko w tabeli (patrz rysunek 18).
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/ Y||
I|

2.4 wif-info- pl.ﬁ wsie..
*I
I

|
- w\f—lnfo-pla wervsi.e... wif-info p|- a.esi.e..
||

| |

f wlfin{opl'zlfws.e... w\frinforpla.u\wsi.e.. Slajdla platfa..
( .

Edw wozniak@wwsi.edu.pl |Email Ldd

|Email Addre

&id international@wwsi. edu.f Email Address international@w
EHEmail@wwsi.edu.pl Email Address email@wwsi. edu.pl
anski@wsi.edu.pl Email Address waki@wwsiedu. pl

&d mprzybysz@wwsi.edu.pl |Email Address rmprzybysz@wwsi.edu.pl
Earektorat@wwsi.edu.pl Email Address rektorat@wwsi.edu. pl
Eadmajka@wsi.edu.pl Email Address dmajka@wwsi. edu.pl

&d zgniazdowski@wwsi.edu.g Email Address zgniazdowski@wwsi. edu.pl
Earekrutacja@wsi,edu,pl Email Address rekrutacja@wwsi.edu.pl

Ed obernadzka@wwsi. edu, pl| Email Address obernadzka@wwsi.edu.pl
P

gd infoskop@wwsi. edu. pl Email Address infoskop@wwsi.edu.pl

&d djaroszewski@poczta wwiEmail Address djaroszewski@poczta. wwsi.edu.pl

Ed dehalad@wwsi edu.pl Email Address dehalad@wwsiedu.pl
P

Ed wjakubowska@wwsi.edu. |Email Address wjakubowska@wwsi.edu.pl

|
Eid khordejuk®@wwsi.edu.pl |Email Address khordejuk@wwsi.edu.pl
| p
&id azylawski@wwsi.edu.pl  |Email Address azylawski@wwsi.edu.pl
wasi.edu.pl Domain wwsi edu pl

a wif-info-platforma.wwsi.e. [ Cocument If-info-platforma. wwsi. edu.plfmater. ..

a praca.wwsi.edu.pl Document dfb750...
& The Microsoft Skills Adva,|Document pliwwsivideo/2013/p...
a wif-info-platforma.wwsi.e. {Cocument http:ffwlf-info-platforma. wwsi. edu. plimater. ..
a Slajd 1 - wif-info-platfo... [Docurnent http: fiwlf-info-platforma. wwsi edu plimater. ..

Rysunek 18. Uporzadkowana lista uzyskanych informacji
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3. Podsumowanie

Przedstawione programy zostaly przetestowane w stworzonym wirtualnym $rodo-
wisku laboratoryjnym pod katem przydatnosci do uzywania przez osoby przeprowa-
dzajace testy bezpieczenstwa. Uzyskane wyniki potwierdzity, ze programy stwo-
rzone do okre$lonych zadan je realizujg, a nawet potrafia duzo wiecej. Badania
zostaty przeprowadzone pod kontem sprawdzenia podstawowych funkcjonalnosci
i uzyteczno$ci narzedzi, w celu potwierdzenia ich skutecznosci. Poniewaz jest ich
znaczna liczba, zostaly wybrane najczgsciej uzywane.

Korzystanie z programoéw wymaga od osob wykonujacych testy umiejgtnosci
bardzo dobrego ich obstugiwania, poniewaz tylko wlasciwe ustawienia mogg przy-
nie$¢ sukces 1 nie uszkodzi¢ systemow. Jednak oprocz opisanych narzgdzi bardzo
wazna jest duza wiedza i do§wiadczenie, ktora pozwoli na wykorzystanie podatnosci
jak rowniez znalezienie pozostalych niewykrytych jeszcze btedow.

Niektore analizowane narzedzia sg dedykowane do konkretnych celow inne maja
uniwersalne zastosowania, to od osoby testujacej zalezy i od czasu jakim dysponuje,
ktorg opcje¢ wybierze. Warto jednak skonfrontowa¢ pozyskane informacje uzywajac
innych programow. Analizowane oprogramowanie na kazdym etapie wykonywania
testow penetracyjnych potwierdzity swojg przydatno$¢ we wspomaganiu pracy pen-
testera. Bardzo dobrze prezentujg si¢ narzgdzia, w ktorych wyniki sg prezentowane
graficznie, dzigki czemu jest tatwiej przeanalizowac¢ uzyskane dane i wykonac raport
podsumowujacy efekty pracy.
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Analysis of selected tools for information collection
about the compromised it system

Abstract

Reconnaissance is the first step in the penetration testing process, which
involves gathering information about the purpose of attack from generally ava-
ilable external sources. The collected data can be used to obtain, for example,
employees’ personal data, e-mail addresses, domain names, IP addresses of
systems accessible via the Internet. In addition, information about Transmis-
sion Control Protocol (TCP) and UDP (User Datagram Protocol) services, In-
trusion Prevention Systems (IPS) and Intrusion Detection Systems (IDS) are
available.

The reconnaissance should be done in a passive method, during which there
is less risk of detecting the attacker's activity. In addition, it is a legitimate se-
arch for information available on the Internet. This method allows you to ga-
ther information without revealing that any activities are carried out. Using the
selected reconnaissance programs, a lot of information about the company was
analyzed.

Keywords — reconnaissance, network protocols, IP addresses, DNS systems, network se-

rvices
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