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Streszczenie

W artykule om6éwiony zostal mechanizm NetFlow, bedacy podstawg zbierania pelnych (komplet-
nych) statystyk dotyczacych ruchu sieciowego na interfejsach urzadzen warstwy sieciowej (ro-
utery, przetaczniki warstwy 3). Podany zostat rowniez sposob rejestrowania danych o wybranych
przeptywach z wykorzystaniem list kontroli dostepu, aplikowanych na interfejsach warstwy siecio-
wej. Sposoby pozyskiwania danych o wielkosci ruchu sieciowego dotycza srodowiska sieciowego
z urzgdzeniami aktywnymi (przetacznikami i routerami) firmy Cisco Systems.

Abstract

In the article, the author discusses the NetFlow technology as an efficient method of gathering complete
information about the network traffic on active network device interfaces. Cisco is still working on so-
lutions for NetFlow-based billing, planning and monitoring. Another registering method of a number of
chosen protocols packets, with a very simple implementation process based on access control lists, was
also described and illustrated. In all presented examples, Cisco switches and routers were used.

1. WPROWADZENIE

Techniki rejestrowania danych niosacych informacje o obcigzeniu segmentéw sie-
ci komputerowej (aktywnosci uzytkownikéw sieci, aktywnosci aplikacji, aktywnosci
urzadzer sieciowych wynikajgcej z uruchamiania na nich r6znego rodzaju protokotéw)
i sposoby gromadzenia danych statystycznych wcigz sg przedmiotem zainteresowania
administratoréw wielu sieci. Wyniki pomiaru ruchu sieciowego stanowig podstawe
okreslenia newralgicznych, zbyt mocno obcigzanych portéw urzadzen, identyfikowa-
nia Zrédet nadmiernego, a niezbyt pozadanego ruchu sieciowego, wyznaczania nowej
konfiguracji urzadzen stuzacej np. réwnowazeniu obcigzenia interfejsow urzadzen,
czy zapewnianiu uzytkownikom sieci odpowiedniego poziomu ustug (QoS).
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W niniejszym artykule przedstawione zostaly alternatywne do metod wykorzystujg-
cych protokét SNMP sposoby rejestrowania danych o ruchu sieciowym w sieci zbudo-
wanej z wykorzystaniem urzgdzen firmy Cisco. Cho¢ niniejszy artykut nie jest poswie-
cony protokotowi SNMP, nalezy podkresli¢, ze protokét ten jest podstawg dziatania
wielu komercyjnych analizator6w i aplikacji do zarzgdzania siecig i pozostaje nadal
uznanym protokotem monitorowania sieci komputerowych. Najwazniejszym dodat-
kiem do zbioru standardéw objetych wspdlng nazwg SNMP jest specyfikacja zdalnego
monitorowania sieci RMON (Remote Network Monitoring). RMON zawiera definicje¢
bazy MIB zdalnego nadzoru, ktéra stanowi uzupetnienie bazy MIB-I1 1 zawiera ,,liczni-
ki dla réznego typu ruchu z i do hostéw dotagczonych do danego segmentu sieci. Me-
chanizmy zdalnego monitorowania RMON implementowane sg rowniez w systemie
IOS urzadzen Cisco. Jak w kazdym przypadku, inzynierowie Cisco ostrzegajg przed
nieuzasadnionym uruchamianiem protokotu, szczegdlnie na niezbyt wydajnych urza-
dzeniach, co zwykle przeklada si¢ na spadek szybkosci przetaczania pakietow. Szcze-
gbétowe informacje nt. zasad wykorzystania protokotu SNMP dostepne sg np. w [1, 2].

W artykule uwaga autora skupiona zostata na protokole NetFlow, zwykle odblo-
kowywanym na interfejsach routeréw brzegowych, eksportujagcym dane sumaryczne
strumieni zwigzanych z sesjami host-host i wskazanych interfejséw do tzw. NetFlow
Collectora. Przedstawiona zostata takze technika rejestrowania liczby pakietéw zwia-
zanych ze wszystkimi lub wskazanymi sesjami, bazujaca na przesytaniu do serwera
syslog informacji o przypadkach naruszenia listy ACL (Access Control List).

2. WYKORZYSTANIE LIST KONTROLI DOSTEPU
DO REJESTROWANIA WYBRANYCH STATYSTYK
RUCHU SIECIOWEGO

Ponizej zaprezentowane zostanie nietypowe zastosowanie list kontroli dostgpu
(aplikowanych na routerach Cisco) do selektywnego rejestrowania liczby pakietow
przeptywajacych przez wskazany interfejs. Wylistowany zostat fragment pliku konfi-
guracyjnego routera, z warunkami zawartymi w przyktadowe;j liscie o numerze 103.

access-list 103 permit icmp 10.3.50.0 0.0.0.255 any log-input
access-list 103 permit tcp 10.3.50.0 0.0.0.255 any eq ftp log-input
access-list 103 permit tcp 10.3.50.0 0.0.0.255 any eq telnet log-input
access-list 103 permit tcp 10.3.50.0 0.0.0.255 any eq domain log-input
access-list 103 permit tcp 10.3.50.0 0.0.0.255 any eq pop3 log-input
access-list 103 permit tcp 10.3.50.0 0.0.0.255 any eq www log-input
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access-list 103 permit udp 10.3.50.0 0.0.0.255 any eq tftp log-input
access-list 103 permit udp 10.3.50.0 0.0.0.255 any eq rip log-input
access-list 103 permit udp 10.3.50.0 0.0.0.255 any eq domain log-input
access-list 103 permit udp 10.3.50.0 0.0.0.255 any eq netbios-ss log-input
access-list 103 permit ip any any

Warto zauwazyd, ze lista jest tzw. lista rozszerzona, z okreslonymi adresami IP
Zrédia i miejsca przeznaczenia oraz nazwami wykorzystywanych aplikacji. Jak widaé
lista zawiera jedynie warunki z akcjg typu permit, co oznacza, ze wszystkie pakiety
sprawdzane pod katem spetnienia warunkéw, niezaleznie od wyniku sprawdzenia,
beda przez router przepuszczane.

Cechg charakterystyczng list dostepu w implementacji Cisco jest dowigzanie
do kazdego warunku licznika zliczajgcego pakiety spetniajgce ten warunek. Dzigki
temu mozna na biezgco obserwowac (rejestrowac), jak wiele pakietéw danego typu
zostalo przez interfejs z natozong lista ACL obstuzonych.

Na rysunku ponizej podana zostala odpowiedZ routera po wydaniu polecenia
,,show access-list”.

Output
Command base-URL was: flevel/1i/exec/-

Complete URL was: flevel/fl5fexec/-/shfaccess-1list/f103/CR
Command was: sh access-list 103

Bxtended IP access list 103
10 permit icmp 10.3.50.0 0.0.0.255 any log-inpuc (186712 matches)

20 permit tecp 10.3.50.0 0.0.0.255 any eq ftp log-input (2 matches)

30 permit tcp 1l0.3.50.0 0.0.0.255 any eg telnet log-input (23923 matches)
40 permit tecp 10.3.50.0 0.0.0.255 any eq domain log-input

50 permit tecp 10.3.50.0 0.0.0.255 eny eq popd log-input

60 permit tep 10.3.50.0 0.0.0.255 any eq wuw log-input (148 matches)

70 permic udp 10.3.50.0 0.0.0.255 any eq tfcp log-inpuc

B0 permit wudp 10.3.50.0 0.0.0.255 any eq rip log-input

90 permit wdp 1l0.3.50.0 0.0.0.255 any eq domaein log-input (100 matches)

100 permit wudp 10.3.50.0 0.0.0.255 any eg netbios-ss log-input
110 permit ip any any (4242 matches)

Rys. 1. Wynik polecenia show access-list

Jak widac, przez interfejs ,,przeszto” 186712 pakietow icmp (warunek pierwszy
listy dostepu), 2 pakiety ftp, 23923 pakiety sesji telnet itd.

Okresowe (cykliczne) odpytywanie w sesji telnet (ssh) lub przez interfejs www
routera o ,,przypadki naruszenia” specyficznej listy dostgpu, odczytywanie 1 zapa-
migtywanie wartosci odpowiednich licznikéw jest najprostszym sposobem przygo-
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towania statystyk ruchu sieciowego dotyczacych interesujacych aplikacji. Pozostaje
jedynie problem zautomatyzowania procesu logowania si¢ do urzadzenia i listowa-
nia z poziomu konsoli list dostgpu. Zadania tego typu z powodzeniem realizowane
sg np. z uzyciem j¢zyka expect [7].

Znacznie prostszym rozwigzaniem jest wykorzystanie w roli urzadzenia rejestru-
jacego przypadki naruszenia listy ACL serwera syslog. W tym przypadku rejestro-
wanie jest automatyczne, a naptywajace do serwera syslog dane sg opatrzone dodat-
kowo znacznikami czasowymi.

Warto odnotowac, patrzac na rysunek 2, ze informacja o naruszeniu listy dostepu,
pomimo zapisu adresu Zrédtowego w postaci 10.3.50.0, przekazywana do serwera
syslog zawiera adres IP hosta Zrédtowego i docelowego, tacznie z numerami portéw
warstwy transportowej.

list 103 permitted tep 10.3.50.250(1053) (FastEthernet0/0 000c.291£.4580) -» 1.0.0.1(21), 1 packet
list 103 permitted udp 10.3.50.250(1025) (FastEthernetD/0 000c.291f.4580) -> 172.16.1.1(53), 2 packets
l1st 103 permitted tep 10.3.50.250(1054) (FastEthernet0/0 000c.291f.4580) -»> 1.0.0.1(23), 1 packet
list 103 permitted udp 10.3.50.250(1025) (FasctEchernecO/0 000c.291f.4580) -> 172.16.1.1(53), 2 packets
list 103 permitted tcp 10.3.50.119(1134) (FastEthernet0/0 000c.29d7.b72d) -»> 2.0.0.2(23), 1 packet
list 103 permitted tep 10.3.50.250(1054) (FestEthernet0/0 000c.291f.4580) -» 1.0.0.1(23), 9 packets
list 103 permitted tcp 10,3.50.119(1135) (FastEthernet0/0 000c.29d7.b72d) -» 2.0.0.2(23), 1 packet
list 103 permitted tep 10.3.50.115(1134) (FestEthernetO/0 000c.29d7.b72d) -> 2.0.0.2(23), S5 packets
list 103 permitted tcp 10.3.50.119(1136) (FastEthernetD/0 000c.29d7.b72d) -»> 2.0.0.2 (B0), 1 packet
list 103 permitted tep 10.3.50.119(1137) (FastEIthernet0/0 000c.29d7.h72d) -> 2.0.0.1(23), 1 pecket
‘igured from console by vty0 (10.3.50.119)

list 103 permitted tep 10.3.50.119(1138) (FastEIthernet0/0 000c.29d7.h72d) -» 2.0.0.1(80), 1 packet
list 103 permitted tcp 10.3.50.225(3899) (FastEthernet0/0 0000.e280.b1fb) -> 10.3.50.222(B0), 1 packet

10.3.50.225(3901)

(FastEthernet0/0

0000.e280.b1fh)

10,3.50.222(80), 1 packet
10.3.50.222(80), 1 packet

list 103 permitted tep

list 103 permitted tcp 10.3.50.225(3902) (FastEthernet0/0 0000.e280.b1fh)

Rys. 2. Informacje o przypadkach naruszenia ACL rejestrowane przez Kiwi Syslog Daemon

A zatem przyktadowy warunek typu:

,5e.« permit tcp any any eq ftp log”

powodowalby rejestrowanie wszystkich pakietéw zwigzanych z protokotem fip
na interfejsie, nie tylko z sieci Zrédtowej 10.3.50.0, natomiast warunek

45e.« permit tcp any any log”

powodowalby rejestrowanie wszystkich pakietéw (a Scislej segmentéw) tcp pty-
nacych z dowolnego Zrédta do dowolnego miejsca przeznaczenia.

Sa to jednak przypadki ,Jogowania” informacji nt. calego ruchu sieciowego, powo-
dujace zwykle powazne obcigzenie tgcza na drodze router-serwer syslog i raczej nie na-
lezy stosowac takich prostych list. Przed zaaplikowaniem listy administrator powinien
w niej sprecyzowacd, jaki ruch chcialby badaé, tzn. skad pochodzacy i dokad ptynacy
(zakres adreséw Zrodtowych i docelowych), 1 z jakimi aplikacjami zwigzany.
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Odpowiednie listy dostgpu pozwalaja rejestrowac rowniez przypadki pojawiania
si¢ na interfejsach pakietow zawierajacych charakterystyczne, znane z teorii atakOw
sieciowych, konfiguracje flag TCP.

Przyktadowa lista dostgpu zawierajagca warunki z nielegalnymi kombinacjami
flag w nagtéwkach TCP przedstawiona jest ponizej [8].

access-list 150 deny tcp any any established fin psh syn urg
access-list 150 deny tcp any any rst syn

access-list 150 deny tcp any any established fin syn
access-list 150 deny tcp any any fin syn

access-list 150 deny tcp any any ack fin syn

Listy dostepu, stosowane zwykle do zabezpieczania sieci przed nieautoryzowa-
nym doste¢pem, réznego rodzaju atakami czy modyfikowaniem konfiguracji urzadzen,
mogg by¢ z powodzeniem stosowane do rejestrowania ruchu dotyczacego wskaza-
nych przed administratora sesji. Stosowane wlasciwie nie obcigzajq nadmiernie urza-
dzen, a przy tym umozliwiajg precyzyjne wskazanie istotnych sesji i zapamigtanie
tylko interesujacych administratora informacji.

3. KONFIGUROWANIE SESJI SPAN, RSPAN I VSPAN

Niestety, tzw. logowanie przypadkéw naruszenia listy kontroli dostgpu nie moze
by¢ stosowane na przetgcznikach warstwy drugiej, choc istnieje tutaj mozliwos¢ sto-
sowania list dostepu filtrujacych w oparciu o adresy fizyczne urzadzen (hostéw) sie-
ciowych, tzw. MAC ACL-1.

W pojedynczej domenie rozgloszeniowej (podsieci IP), w przypadku koniecz-
nosci analizowania aktywnosci wybranych hostéw, pozostaje (obok stosowania
RMON) przechwytywanie calego ruchu i analizowanie zawartosci pakietow. Nieco
bardziej skomplikowane staje si¢ analizowanie ruchu w przypadku podzielenia sieci
na mniejsze domeny rozgtoszeniowe za pomocg VLAN-6w.

SPAN (Switch Port Analyzer) jest funkcja przelacznika pozwalajaca na przeka-
zywanie wszystkich ramek pojawiajacych si¢ na portach przetgcznika (odbieranych
badz wysytanych przez port) do wskazanego portu (SPAN destination), gdzie przy-
taczana jest stacja monitorujgca (przechwytujaca i1 analizujgca pakiety).

Konfiguracja sesji SPAN jest bardzo prosta 1 sprowadza si¢ do wskazania portow
Zrédtowych (monitorowanych) 1 portu docelowego.

Przyktadowo, zapis:
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Switch(config)# monitor session 1 source interface Fastethernet 0/1 — 10
Switch(config)# monitor session 1 destination interface Fastethernet (/11

oznacza, ze porty przetgcznika Cisco Catalyst 2900 o numerach od 1 do 10 stajg si¢
portami Zrédtowymi, z ktérych caty ruch begdzie ,.,kopiowany” i przesytany do portu
Fastethernet 0/11.

Sesje SPAN moga by¢ réwniez stosowane w przypadku skonfigurowanych na prze-
taczniku sieci wirtualnych (tzw. VSPAN — Virtual SPAN). Dla przyktadu, zapis typu:

Switch(config)# monitor session 2 source vlan 1 — 3 rx
Switch(config)# monitor session 2 destination interface gigabiteth 0/7

oznacza, ze na porcie gigabitethernet 0/7 pojawig si¢ kopie ramek kierowanych
do portéw przetacznika przypisanych do VLAN-6w o numerach od 1 do 3.

RSPAN (Remote SPAN) jest z kolei implementacjg sesji SPAN dla wielu prze-
tacznikéw potgczonych kaskadowo, jak na rysunku 3.

¢ 2

Stacja monitorujaca

Reflector Port /'

Rys. 3. Sesja RSPAN w srodowisku kaskadowo potgczonych przetqcznikow

Pierwszym etapem konfigurowania sesji RSPAN jest utworzenie dedykowanego tej
sesji VLAN-u. Ramki ze wskazanych portéw (portéw Zrédtowych) bedg podlegaty en-
kapsulacji (w tym oznaczaniu numerem tego VLLAN-u), a nastgpnie przekazywane bedg
tzw. taczami trunkingowymi pomigdzy przetacznikami do stacji monitorujacej. Koniecz-
ne jest tutaj rowniez wskazanie portow (Reflector Ports) odpowiedzialnych za przekazy-
wanie ramek do sgsiedniego przetacznika na drodze do stacji monitorujace;.
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Szczegoétowe informacje nt. konfigurowania sesji RSPN, rowniez dla przypadku
skonfigurowanych na przetgcznikach sieci wirtualnych, dostgpne sg w dokumentacji
technicznej przetgcznikow.

Wykorzystywanie sieci wirtualnych, stosowane we wsp6étczesnych rozwigzaniach
w srodowiskach sieciowych, coraz rzadziej sa jedynie sposobem odseparowania grup
uzytkownikéw. Mozliwos¢ skonfigurowania sieci VLAN powinna by¢ i jest postrze-
gana jako spos6b na podzielenie duzej i ,,zattoczonej” sieci IP na kilka mniejszych
podsieci IP, a tym samym na uzyskanie mniejszych domen rozgloszeniowych. Typo-
we rozwigzanie pokazane jest na rysunku 4. Sieci VLANI i VLAN?2 sg tutaj rézny-
mi sieciami IP, a tzw. ,,jednoreki” router stuzy przywrdéceniu komunikacji pomigdzy
stacjami roboczymi nalezacymi do roznych VLAN-6w.

rr—
_/ ; ; \ VLAN 2
: ! AL 4 (2.0.0.024)
\ \“‘*-\)\
VLAN 1 VLAN 2
(1.0.0.024) (2.0.0.024)
trunk ; ; \ m
VLAN 1
(1.0.0.024)

Rys. 4. ,,Jednorgki” router tqczqcy sieci VLAN

Dzigki takim konfiguracjom mozliwe jest ustawienie na poszczeg6lnych subin-
terfejsach tacza trunkingowego pomigdzy routerem a przetgcznikiem odpowiednich
list kontroli dostgpu, kierowanie informacji o ich naruszeniu do serwera syslog 1 ob-
serwowanie ruchu pomi¢dzy VLAN-ami.

4. TECHNOLOGIA NETFLOW SWITCHING

NetFlow jest specyficznym sposobem przetgczania pakietow, implementowanym
w routerach firmy Cisco. NetFlow klasyfikuje ruch i umozliwia eksportowanie danych
do aplikacji wsp6tpracujacych. Przyktadem takich aplikacji moze by¢ NetFlow Collec-
tor (serwer zbierajacy wszelkie dane naptywajace z routera z uruchomionym NetFlow)
czy NetFlow Data Analyzer (aplikacja przetwarzajaca i zobrazowujaca zebrane dane).

Podstawowym pojeciem zwigzanym z technologia NetFlow jest przeplyw (flow).
Jest on definiowany jako strumiefi pakietéw plyngcy w jednym kierunku pomigdzy
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zadanym Zrédlem a punktem przeznaczenia. Przeptywy identyfikowane i rozréznia-
ne sg przez charakteryzujace je kombinacje nastgpujacych parametréow [3]:

— adresu IP nadawcy,

— adresu IP odbiorcy,

— numeru portu nadawcy,

— numeru portu odbiorcy,

— typu protokotu warstwy sieciowe;,

— wartosci pola ToS pakietu,

— interfejsu wejsciowego routera identyfikujacego przeptyw.

Niekonwencjonalny sposéb obstugi pakietéw przy uruchomionym przetgczaniu
NetFlow polega na zastosowaniu tradycyjnego trybu przetgczania tylko dla pierw-
szego pakietu z przeptywu, utworzeniu charakterystycznego dla tego przeptywu
wpisu w pamieci NetFlow Cache i przetaczaniu kolejnych pakietéw nalezgcych
do przeptywu (przynaleznos¢ potwierdza odpowiedni zapis w NetFlow Cache) bez
podejmowania innych dzialan typu: wyznaczenie interfejsu wyjsciowego dla pakie-
tu, sprawdzenie pakietu pod katem spetniania zdefiniowanych przez administratora
warunkow na listach dostepu itp.

Zasada przetgczania NetFlow zilustrowana zostata na rysunku 5.

-

Pierwszy pakiet Filtr l‘lt- lul
2| pakietu [ ] pakietow ?| Rozliczen x
NetFlow
Cache s Wyznaczanie .| Eksport "
statystyk danych T
NetFlow NetFlow
Eolejne pakiety
Przelaczanie .
NetFlow >

Rys. 5. Obstuga pakietow przez router z uruchomionym trybem przetqczania NetFlow [3]

Oprécz specyficznego, szybkiego przetaczania pakietow NetFlow zapewnia gro-
madzenie statystyk dotyczacych przeptywdéw przy minimalnym obcigzeniu zasobéw
routera. Pomiary te stanowig integralng cz¢sS¢ procesu przetaczania, a dane dotyczace
ruchu sieciowego przechowywane sag w NetFlow Cache.
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Podstawowe funkcje oprogramowania zarzgdzajacego przetgczaniem NetFlow
(tzw. NetFlow Cache Management) to:

a) szybkie okreslanie, czy pakiet nalezy do danego przeptywu, czy tez nalezy utwo-
rzy¢ dla niego nowy wpis w NetFlow Cache,
b) uaktualnianie na biezaco statystyk dotyczgcych kazdego przeptywu rezydujacego

w NetFlow Cache,
¢) wykrywanie wygasniecia przeptywu.

Wygasanie wpisow w NetFlow Cache okreslajg nastgpujace reguty:

= przepltywy, ktore pozostaja nieaktywne przez zadany czas, s3 wykrywane 1 usu-
wane z pamigci,

= 'stare" przeplywy sg wygaszane i usuwane z pami¢ci w mysl zasady, ze przeptyw
nie moze rezydowa¢ w pamigci dtuzej niz 30 minut,

= 7z pamigci usuwane sg natychmiast przeptywy dotyczace potaczen TCP z stawio-
ng flaga FIN lub RST,

= przepltywy pewnych typow (np. zwigzane z odwolaniami DNS) podlegaja dziata-
niu procedur agresywnego postarzania i tym samym szybszego rugowania z pa-
migci cache.

NetFlow Cache zapamigtuje skoriczong liczbe przeptywoéw. Administrator sie-
ci powinien dostosowa¢ rozmiar pamigci cache do klasy posiadanego urzadzenia,
przeznaczenia danego interfejsu i ilosci pakietéw obstugiwanych przez ten interfejs.
W dokumentacjach urzgdzen zaleca si¢ przemyslane uaktywnianie trybu przetacza-
nia NetFlow (NetFlow uaktywniany jest na wskazanym interfejsie urzadzenia), tak
aby nie obcigza¢ niepotrzebnie routera zbieraniem statystyk dotyczacych nieistot-
nych z punktu widzenia zadania monitorowania sieci przeptywow.

Wygasajace przeptywy moga by¢ przez router grupowane razem w datagramy
i eksportowane (funkcja Eksport danych NetFlow na rysunku 5) do serweréw (apli-
kacji) rejestrujacych przeptywy w pamigci dyskowej. Przyktadowo, w wersji 5 pro-
tokotu NetFlow datagramy przeptywéw mogg zawiera¢ do 30 rekordéw opisujacych
pojedyncze przeptywy i sg eksportowane przynajmniej raz na sekund¢ lub w momen-
tach ukompletowania datagramu wygastych przeptywoéw.

Dane przekazywane do NetFlow Collectora, w zaleznosci od wersji NetFlow,
mogg zawieraé [3]:
= zrodlowy 1 docelowy adres IP,
= numery portow TCP 1 UDP,
= wartosci pola ToS,
= liczbe pakietow 1 bajtéw przesytanych w strumieniu,
= moment startu i zakonczenia transmisji danego strumienia,
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= wartosci flag TCP i informacje o ewentualnych enkapsulacjach,
* informacje dotyczace routingu, np. adres nastgpnego skoku, numer systemu auto-
nomicznego nadawcy i odbiorcy.
Podstawg eksperymentéw z protokotem NetFlow bylo srodowisko badawcze
z routerem serii 2600 jak na rysunku 6. Wykorzystana zostata wersja demonstracyjna
NetFlow Collectora o nazwie NetFlow Monitor firmy Crannog Software [4].

interfejsy loopback:
1.0.0.1/24, 2.0.0.1/24, 3.0.0.1/24

FastEthernet 0/0
10.3.50.222/24

NetFlow Collector,
Serwer Syslog
10.3.50.225/24

r
rc PC
10.3.50.119/24 10.3.50.250/24

2

Rys. 6. Proste srodowisko badawcze z routerem serii 2600 i NetFlow Collectorem

Ponizej zamieszczono fragment skryptu konfiguracyjnego routera, w ktérym wy-
ttuszczonym drukiem zaznaczone zostaly polecenia wprowadzajace interfejs w tryb
pracy NetFlow Switching 1 ustalajace adres IP serwera rejestrujacego przeptywy (w
tym przypadku 10.3.50.225).

!

interface FastEthernet0/0

ip address 10.3.50.222 255.255.255.0
ip access-group 103 in

ip route-cache flow

speed auto

!

ip flow-export version 5

ip flow-export destination 10.3.50.225 2055
no ip http server

32



REJESTROWANIE DANYCH O RUCHU SIECIOWYM W SRODOWISKU AKTYWNYCH...

Statystyki NetFlow sg dostepne po wydaniu polecenia show ip cache flow (rysu-
nek 7), jednakze zbieranie ich w trybie przechwytywania wynikéw polecert wydawa-
nych w oknie konsoli urzadzenia jest niewygodne i ucigzliwe.

OJutput

Command base-URL was: flevel/li/exec/-
Complete URL was: flevel/fl15fexec/-/sh/fip/fcache/flow/CR
Command was: sh ip cache flow

IP pachet size distribution (212330 total pachets):
1-32 64 S6 128 160 192 224 256 288 320 352 3Bd 416 448 48O
.000 .113 .005 .000 .000 000 .000 .00l .000 .000 .0OO 00O .000 000 .0OOD

512 544 576 1024 1536 2048 2560 3072 3584 4096 4608
.000 .000 .000 .000 .878 .000 .000 .00C .0CO .0O0O0 .0O0O

IP Flow Switching Cache, 278544 bytes
1l active, 4055 1nactive, 738 added
15013 ager polls, 0 flow alloc failures
Active flows timecut in 1 minutes
Inactive flows timeout in 15 seconds
IP Sub Flow Cache, 1703Z bytes
1l active, 1023 inactive, 730 added, 736 added to flow
0 alloc failures, 0 force free
1l chunk, 1 chunk added
last clearing of statistics never

Protocol Total Flows Packets Eytes Packets Active(Sec) Idle(Sec)
———————— Flows /Sec /Flow /PRt /Sec /Flow SBlow
TCP-Telnec 40 0.0 558 40 3.2 38.6 5.6
TCP-FTP z o.o 1 &0 0.0 0.0 15.2
TCP—Mimr Z6 0.0 5 110 0.0 2.3 4.2
UDP-DNS 17 0.0 ] 65 0.0 24.7 11.2
TDP-orher 608 0.0 2 117 0.1l 1.6 15.5
ICHP 44 o.o 4242 1447 25.0 28.4 9.2
Total: 737 o.o 288 1278 28.4 5.8 14.1
Srelf SrcIPaddress DstIf DscIPaddress Pr S¥eP DstP Phts
Pal/0 10.3.50.225 Local 10.3.50.222 08 132B 0050 4

Rys. 7. Statystyki NetFlow wyswietlane po wydaniu polecenia show ip cache flow

Znacznie praktyczniejsze jest eksportowanie, rejestrowanie i analiza danych przez
dedykowang aplikacje, w tym przypadku NetFlow Monitor firmy Crannog Software.

Demonstracyjna wersja NetFlow Monitora posiada wbudowany analizator da-
nych NetFlow, umozliwiajgcy przygotowanie réznorodnych przekrojéw dotycza-
cych ruchu sieciowego.

Na rysunkach ponizej (rys. 8 — rys. 13), na tle graficznego interfejsu NetFlow
Monitora, przedstawione sg jedynie wybrane zestawienia przygotowane na podsta-
wie danych otrzymanych z routera.
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[

Device: Router (10.3.50,222)
FastEth,

ermet/0 (sthemetCimacd)

Traffic Volume

Start Time: 2004-11-07 19;20
Timespan: 1 day

niH‘sacond
800
600
400
200
1]
2004-11-08

Current tor 10m
Average 397.92&“[0"&)

athern ]
125,40 bps (0%) 2004-11-08 12:20

897,79 bps (0%) 2004-11-08 11:30
Peak et

06:00 12:00

0 bps (0%)

Units @ Trafiic Rate @

0 bps (0%) 2004-11-08 12;20 for
A bin: : fiks

| 0'bps (0%) 2004-11-08'12:20 for
10m

Utilisation

18:00

AutoScale O on @ Off

® vay @ Week @ Month @ Quarter

Views

Rys. 8. Statystyki ogdlne dotyczgce ruchu sieciowego zebrane przez NetFlow Monitor

bitsfsecond
Tk
e | 11:30 - 11:40
500 2004-11-08
In: 897,78 bps (0%)
400 Out 0 bps (0%)
00
0 } |
2004-11-08 0600 1
current | 125,49 bps (0%) 2004-11-08 12:20 o gﬂps (0%) 2
Average = 397,92 bps (0%) ‘0 bps (0%)
peak 897,79 bps (0%) 2004-11-08 11:30 0 bps (0%) 2
for 10m : 10m.

Rys. 9. Menu przekrojow dla wybranego czasu obserwacji sieci

Device: Router (10.3.50.222)
Interface: FastEthernetl/0 (sthemetCsmacd)

Top applications invards

Top Applications ¢in)

Top Source Addresses (in)
Top Destination Addresses (iny
Top Conversations (in)

Twmpmsmw _

Top Source Addresses (oufy
Top Destinalion Addresses (out)
Top Conversations (outy

Start Time: 2004-11-15 08:40

. Timespan: 10 minutes

Total Traffic: 326 bps(195,5 kb)
Uﬂllsnﬁnn: <1%

2003 CLIOACE)
telnet !23ECF'1
_domain (93/JDF)

Others

133,53 bps (83,12 kb) 420, -
72,24 bps (43,34 kb) 22% I
37,73 bps (22,64 kb) 11% M
312 bps (18,72 kb) 10% MW

23 bps (13,8 kb) 7% B

11,2 bps (6,72 kb) 3% |

10,05 bps (6,03 kh) 3% |

1,87 bps (1,12 kb) <1%

0,18 bps (108,01 b) 0%

Rys. 10. Zestawienie Top Application dla wybranego zakresu czasowego
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Top source addresses inwards

Device: Router (10.3.50.222) Start Time: 2004-11-15 08:40
Interface: FastEthernetD/0 (ethernercemacd) Timespan: 10 minutes
- o - Total Traffic: 326 bps(195,5 kb)
ed: 10 Mbps Utilisation: <1%
[P A= g Tz T
-EW 148,64 bps @9.18 kb) 45% I
10.3.50.119 110,72 bps (66,43 kb) 34%
1035008 41,6 bps (24,96 kb) 13% W
10.3.50.99 18,72 bps (11,23 kb) 6% W
10.3.50.118 3,05 bps (1,83 kE) <1% |
10350112 2,56 bps (1,54 kb) <1% |
10350250 0,53 bps (320 b) 0%
Others 0,18 bps (10801 b 0%
Rys. 11. Najaktywniejsze hosty w wybranym oknie czasowym
=] Top conversations inwards with a source address of 10.3.50.119

 Dewice: Router (10.3.50.222)

Start Time: 2004-11-15 08:40
Interface; FastEthernatD/0 (ethemetCsmacd)

Timespan: 10 minutes
Total Traffic: 326 bps (195,5 kb)
eed: 10 Mb tilisation: <1%
Filtered view: Conversations with a source address of 10,350,119
Traffic for this view: 110,72 bps (66,43 kb This view as % of Total Traffic: 34%

OUrCE  (resolve... stination rotocol % of Total Traffic

10.350.119 2.0.0.1 cmp (0/1CMP) | 66 bps (40,93 ko)l 21%
€10.3.50.119 1.0.0.1 tp (2/TCh) | 31 :ps(lEL?EkbzI 10% B
[€10.350.119 1.0.0.1 pop3 (110/1ch)| 11 bps (672 kb) | 3% I

Rys. 12. Sesje hosta 10.3.50.119

Top conversations inveards

Device: Router (10.3.50.222) Start Time: 2004-11-15 08:40
Interface: themet0/0 (ethernetCemacd) ~ Timespan: 10 minutes
Total Traffic: 326 bps (195,5 kb)
C
: icmp (O/1CMP) 68 bps (40,99
ESGES =U.2:’5 2.0.0.1 icmp (0/1CMP 60 bps (36,29
EJ.CI 3. JU .98 10.3.50.255 nﬂos-ns (137/UDP) 42 bps (24,96
10.3.50.225 10.3.50.255 netbios-dgm (138/UDP)| 35 bps (20,81
=10.3.50.1 19 1.0.0.1 ftp (21/TCP) 31 bps (18,72
10,3.50.225 10.3.50.222 snmp (16 1/UDP) 23 bps (13,8 |
10.3.50.99 10.3.50.255 netbios-ns (137/UDP) 19
119.3,50.11; 1.0.0.1 EDES ;110{!CPJ 11 bp
10.3.50.225 10.3.50.222 0/1CMP 10 bps (584 kb) | 3%
10,3.50.225 10.3.50.222 telnat (23/TCP) 10 bps (5,71 kb) | 3%

Rys. 13. Najaktywniejsze sesje w ujeciu host-host

Jak widaé, zebrane w NetFlow Collectorze informacje pozwalajg na przygotowa-
nie bardzo szczegdtowych przekrojow, ktére mogg usatysfakcjonowaé dociekliwego
administratora sieci.

Dane zebrane przez jeden badZ wiele serweréw NetFlow Collector sa zwykle
przetwarzane z wykorzystaniem narzedzi do analizy danych (NetFlow Data Analy-
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zer). Jeden NetFlow Collector moze obstugiwac kilka urzadzen generujacych dane
(w praktyce 3 do 5 urzadzeri). Sugeruje si¢, z oczywistych wzgledow, umieszczanie
NetFlow Collectora jak najblizej Zrédta danych.

Niestety, cechg charakterystyczng przetgczania NetFlow jest brak mozliwosci
ograniczenia zbioru analizowanych (przeliczanych) przeptywéw do niezbednego mi-
nimum. Administrator powinien mie¢ mozliwos¢ odfiltrowywania niepotrzebnych
informacji juz u Zrédla rejestrowanego strumienia, tym bardziej, zZe rejestrowanie
pelne okupione musi by¢ spadkiem uzytecznej przepustowosci sieci.

NetFlow jest wewngtrzng technologig pomiarowa, ktéra powinna by¢ stosowana
na odpowiednich interfejsach brzegowych i dostepowych routeréw w celu uzyskania
szerokiego przegladu ruchu przychodzacego 1 wychodzacego. Cisco nie zaleca ak-
tywowania NetFlow na routerach magistralnych (ze znacznie obcigzonym proceso-
rem). Poza tym istotna jest znajomos¢ topologii sieci i struktury routingu i unikanie
wtérnego (kilkakrotnego) grupowania tych samych przeptywéw.

Wykorzystanie mechanizmu NetFlow ogranicza w wielu wypadkach koniecz-
nos¢ zakupu dedykowanych sond badajacych ruch w sieci [5].

Warto zaznaczy¢, ze protokét NetFlow jest postrzegany jako wydajny mecha-
nizm przetwarzania (procesor) list dostepowych, niezwigkszajacy jednak wydajnosci
routera ponad maksymalng szybkos¢ przeltaczania.

NetFlow jest ciggle udoskonalany. Ostatnia wersja protokotu ma numer 9. W wer-
sjach 12.2(14)S i 12.2(15)T systeméw operacyjnych dla routeréw Cisco serii 7200,
7400 1 7500 mozliwe jest uaktywnianie NetFlow na subinterfejsach z enkapsulacja
IEEE 802.1Q [6].

5. PODSUMOWANIE

W artykule zostaty przedstawione metody rejestrowania danych o ruchu siecio-
wym ,,pojawiajgcym si¢” na interfejsach routera lub portach przetagcznika w pojedyn-
czej domenie rozgtoszeniowej. Administrator sieci musi zdecydowac:
= czy rejestrowac wszystko i mie¢ pewnosc, ze nie przeoczy si¢ niczego istotnego, a na-

stepnie z calego potoku danych wytuskiwac tylko uzyteczne informacje, ale przy tym

obcigza¢ sie¢ 1 urzadzenia ruchem zwigzanym z procesem rejestrowania,
= czy prowadzi€ rejestrowanie wybiorcze, np. z wykorzystaniem list kontroli dostepu,
= czy moze laczy¢ techniki typu NetFlow Switching (przyspieszajace obstuge ACL)
ze starannie przygotowanymi listami filtrowan, co umozliwi réwniez rejestrowa-
nie szczegolnych przypadkow, jak np. proby forsowania przez hakeréw urzadzen
sieciowych, czy nieautoryzowane proby zmiany konfiguracji urzadzen.
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Nie da si¢ tutaj udzieli¢ jednoznacznej odpowiedzi, ktére rozwigzanie jest naj-
lepsze, gdyz wybdr metody jest uzalezniony od oczekiwarn i aspiracji administratora
oraz wynikéw analizy funkcjonowania sieci przed i po jej zaaplikowaniu.
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