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Streszczenie

Od przeszto dwoch dekad bezpieczenstwo informacyjne w tym informatyczne, postrzegane
jest jako coraz wigkszy problem. Przez ten okres kolejne rzady, przedsigbiorstwa, uzytkownicy
widzieli rewolucje IT, a w szczegdlnosci lawinowy rozwdj Internetu, jako nieograniczong i pozba-
wiong wad utopi¢ btyskawicznej zmiany technologicznej, zapewniajacej zwiekszenie skutecznosci
i podnoszacej jakos¢ zycia.

Problem bezpieczeristwa jednak istnieje. Mimo duzego zainteresowania tg tematyka, wiele firm
iinstytucji stosuje nowoczesne narz¢dzia systeméw bezpieczenstwa w sposob catkowicie przypad-
kowy, kierujac si¢ r6znymi kryteriami wyboru bez odniesienia do przemyslanych i wdrozonych
polityk bezpieczenistwa.

Bezpieczeristwo dziatania w cyberprzestrzeni wymaga opracowania wymagan systemow zabezpie-
czenia na wielu ptaszczyznach, poczgwszy od fizycznej ochrony sprzetu i oprogramowania, po ochro-
n¢ elektronicznych nosnikéw danych, ktére sktadajg si¢ na informacje przechowywane w sieci.
Artykut ten nie jest kolejnym podejsciem do opisu dziatari majacych na celu wilasciwe prowadze-
nie prac zmierzajacych do poprawy bezpieczenistwa w organizacji. Jest prébg pokazania, iz kazdy
dzien jest nowa demonstracjg znaczenia bezpieczeristwa. Stanowi przeglad realnych, w sposéb
ciagly modyfikowanych zagrozeni, majacych wptyw na ryzyko ponoszenia strat jednostki czy in-
stytucji. Wskazuje absurdy i paradoksy wspétuzytkowania cyberprzestrzeni.

W odniesieniu do typowej analizy bezpieczefistwa w organizacji sktadajacej si¢ z zewngtrznych
i wewngtrznych testéw penetracyjnych, formalnej analizy infrastruktury technicznej oraz przepty-
wu informacji, przygotowywania raportéw, pokazane zostang typowe bledy w dziataniu szeroko
pojetych systeméw bezpieczenistwa, przed ktérymi niestety nie s3 w stanie obroni¢ si¢ zaréwno
rzady, korporacje, instytucje i organizacje, jak réwniez pojedynczy uzytkownicy.

W artykule przedstawiono najwazniejsze informacje na temat szacowania poziomu bezpieczen-
stwa w systemach informatycznych, przeprowadzono analiz¢ zagrozen dla bezpieczenstwa syste-
méw informatycznych wskazujac te najezesciej wykorzystywane. W zakoriczeniu przedstawiono
krétka informacj¢ na temat programu CRASH (CleanSlate Design of Resilent, Adaptative, Secure
Hoss) powotanego przez agencj¢ DARPA (Defense Advanced Research Project Agency), ktéry
ma umozliwi¢ projektowanie w przysziosci bezpieczniejszych sieci i systeméw komputerowych
poprzez prébe zastosowania w nich mechanizméw analogicznych do systeméw odpornosciowych
organizmu ludzkiego. Zaktada on m.in. przeniesienie zasad dziatania systeméw odpornosciowych
czlowieka w dziedzing IT.

! Dr inz. Krzysztof R6zanowski jest wyktadowca w Warszawskiej Wyzszej Szkole Informatyki.

103



Krzysztof ROZANOWSKI

Abstract

For more than two decades the security of information, including the one of IT, has been seen as
more and more problematic. During that time the following governments, enterprises, users had
seen the IT revolution, especially the rapid development of the Internet, as a utopia of a swift
technological change with no limits and disadvantages, that ensures growth of effectiveness and
improvement of the quality of life.

But still, the problem of security exists. Though there is a lot of interest in this subject matter, many
companies and institutions use modern tools of security systems in a completely accidental way.
They follow different choice criteria without respect to the thought-out and implemented security
policies.

Secure activity in cyberspace requires developing security systems regarding many issues, from the
physical equipment and software protection to the security of electronic data carriers which are part
of the information kept in the Net.

This article is not another attempt to describe activities aimed at improving security in the organi-
zation. It is to show that every single day is a new demonstration of the security importance. It is
areview of many actual and constantly modified threats which influence the risk of incurring losses
by an individual or an institution. It points out nonsense and paradoxes of sharing the cyberspace.
There will be presented typical mistakes occurring in many security systems which governments,
corporations, institutions and organizations as well as individual users are not able to defend them-
selves from. Those mistakes are going to be shown with reference to a typical security analysis in
an organization consisting of external and internal penetration tests, formal analysis of technical
infrastructure, flow of information and preparing reports.

The article shows the most important information about estimating the level of security in IT sys-
tems and analyses threats to the safety of IT systems which are used most often. In the end there is
short information about the CRASH program (CleanSlate Design of Resilent, Adaptative, Secure
Hoss) formed by DARPA agency (Defense Advanced Research Project Agency) to enable future
safer networking and computer systems by using mechanisms similar to the human immune sys-
tem. Founders of the CRASH program want to use it, among other things, to transfer the rules of
the human immune system functioning to the area of IT.

1. WPROWADZENIE

Od przeszto dwoch dekad bezpieczeristwo informacyjne w tym informatyczne,
postrzegane jest jako coraz wigkszy problem. Przez ten okres kolejne rzady, przed-
sigbiorstwa, uzytkownicy widzieli rewolucje IT, a w szczegdlnosci lawinowy rozwdj
Internetu, jako nieograniczong i pozbawiong wad utopi¢ btyskawicznej zmiany tech-
nologicznej, zapewniajacej zwigkszenie skutecznosci i podnoszacej jakos¢ zycia.

Problem bezpieczeristwa jednak istnieje. Mimo duzego zainteresowania tg tema-
tyka, wiele firm i instytucji stosuje nowoczesne narzedzia systeméw bezpieczenstwa
w sposéb catkowicie przypadkowy, kierujac si¢ réznymi kryteriami wyboru bez od-
niesienia do przemyslanych i wdrozonych polityk bezpieczeristwa.

Bezpieczeristwo dziatania w cyberprzestrzeni wymaga opracowania wymagan
systemdOw zabezpieczenia na wielu ptaszczyznach, poczawszy od fizycznej ochrony
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sprzgtu i oprogramowania, po ochrong elektronicznych nosnikéw danych, ktére skta-
dajg si¢ na informacje przechowywane w sieci.

Artykut ten nie jest kolejnym podejsciem do opisu dziatan majgcych na celu wia-
sciwe prowadzenie prac zmierzajacych do poprawy bezpieczeristwa w organizacji.
Jest proba pokazania, iz kazdy dzien jest nowg demonstracjg znaczenia bezpieczen-
stwa. Stanowi przeglad realnych, w sposéb ciggly modyfikowanych zagrozen, maja-
cych wptyw na ryzyko ponoszenia strat jednostki czy instytucji. Wskazuje absurdy
i paradoksy wspoétuzytkowania cyberprzestrzeni.

W odniesieniu do typowej analizy bezpieczefistwa w organizacji sktadajacej si¢
z zewnetrznych 1 wewngtrznych testow penetracyjnych, formalnej analizy infrastruk-
tury technicznej oraz przeplywu informacji, przygotowywania raportow, pokazane
zostang typowe btedy w dzialaniu szeroko pojetych systemow bezpieczeristwa, przed
ktérymi niestety nie sg w stanie obroni¢ si¢ zaréwno rzady, korporacje, instytucje
1 organizacje, jak rowniez pojedynczy uzytkownicy.

2. SZACOWANIE POZIOMU BEZPIECZENSTWA W SYSTEMACH
INFORMATYCZNYCH - WPROWADZENIE DO ZAGADNIENIA?

Punktem wyjscia do rozwazan nad szacowaniem poziomu bezpieczeristwa
jest zwrGcenie uwagi, iz bezpieczenstwo jest pewnym procesem, a nie produktem?®.
Wazne jest, aby zrozumieé, czym ono jest w odniesieniu do informacji rozumia-
nych w szerokim kontekscie, ale réwniez w stosunku do konkretnego systemu in-
formatycznego. Obecnie mozna znaleZ¢ w literaturze oraz w zasobach Internetu naj-
rézniejsze definicje pojecia ,,.bezpieczenstwo”, od najprostszych po bardzo zlozone
skojarzone z dokumentami normatywnymi. Zgodnie z polskag normg PN-ISO/IEC
“bezpieczenstwo”, jest zapewnieniem bezpieczenstwa informacji* jako zachowanie
jej trzech cech — poufnosci®, integralnosci®, dostgpnosci’. Inna z definicji mowi, iz sys-
tem komputerowy mozemy uzna¢ za bezpieczny, jesli jego uzytkownik moze na nim
polegaé, a zainstalowane oprogramowanie dziala zgodnie ze swojg specyfikacja.
W mysl tej definicji, system mozna uznac za bezpieczny, jesli mozna od niego ocze-
kiwac, ze wprowadzone na state dane nie zostang utracone, nie ulegng znieksztatceniu

2 http://www.securitystandard.pl/artykuly/356483_2/Jak.w standardowy.sposob.zmierzyc.bezpieczenstwo.html.

* Bruce Schneier, Applied Cryptography — ,,Bezpieczenistwo nie jest produktem, lecz procesem”.

4 Bezpieczenstwo informacji — zachowanie poufnosci, integralnosci i dostgpnosci informacji; dodatkowo, mogg
by¢ brane pod uwage inne wiasnosci, takie jak autentycznosé, rozliczalnos¢, niezaprzeczalnosé i niezawodnos¢é.
5 Poufnosé — wlasciwosé polegajaca na tym, ze informacja nie jest udostgpniana lub wyjawiana nieupowaznio-
nym osobom, podmiotom lub procesom.

¢ Integralnos¢ — wlasciwos¢ polegajaca na zapewnieniu doktadnosci i kompletnosci aktywéw.

" Dostepnos¢ — wlasciwos¢ bycia dostepnym i uzytecznym na zgdanie upowaznionego podmiotu.
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1 nie zostang pozyskane przez nikogo nieuprawnionego. Ufamy, ze system bedzie
przechowywat i chronit dane. Bezpieczenistwo jest elementem szerszego kontekstu,
nazywanego wiarygodnoscig systemu komputerowego. W kontekscie tym wyr6znia
si¢ cztery atrybuty wiarygodnosci. System jest wiarygodny, jesli jest dyspozycyjny
(dostepny na biezaco), niezawodny (odporny na awarie), bezpieczny (ang. secure) —
zapewniajacy ochrone danych), bezpieczny (ang. safe) — bezpieczny dla otoczenia,
przyjazny dla srodowiska).

Ocena poziomu bezpieczenistwa jest procesem bardzo ztozonym. Wynika to z bra-
ku metod obiektywizacji i kategoryzacji obiektéw podlegajgcych ocenie i stale pro-
wadzonych prac nad standaryzacja metod oceny bezpieczenistwa systemoéw. W skali
makro trudno jest przeprowadzi¢ skuteczng ocen¢ w sytuacji, gdy wyniki sg dodatko-
wo uzaleznione od subiektywnych ocen wynikajgcych z indywidualnych kompeten-
cji specjalistow przeprowadzajacych takg ocene. Niemozliwe jest rOwniez uzyskanie
miarodajnych, poréwnywalnych ocen na poziomie korporacji lub pojedynczych firm.

Na podstawie schematu przedstawiajacego relacje migdzy elementami biorgcymi
udzial w procesie analizy poziomu bezpieczeristwa, wida¢ ze kluczowym elementem
jest analiza ryzyka. Na podstawie jej wynikéw, zaakceptowania pewnego poziomu
ryzyka szczatkowego mozna okresli¢ wymagania w zakresie ochrony. Sg one reali-
zowane poprzez zastosowane zabezpieczenia na réznych poziomach ochrony.

wykorzystujg

ZAGROZENIA PODATNOSCI
<
zwigkszajg zwiekszajg
chronig przed narazajg
4 'S h |
Zmniejszajg
ZABEZPIECZENIA > RYZYKA ZASOBY
[ \d
: analiza ; i :
realizowane przez wskazuje zwiekszajg maja
'S | 2
WYMAGANIA WARTOSCI
W ZAKRESIE (stad potencjalne

nastepstwa dla
dziatania instytucii)

OCHRONY

Rys. 1. Relacje migdzy elementami bezpieczeristwa
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Z zalozenia powinny one zmniejszy¢ poziom ryzyka i chroni¢ przed zagrozenia-
mi. To one zwigkszajg ryzyko i wykorzystujg podatnosci systeméw. O ile nie mamy
wplywu na stale oddziatujgce zagrozenia, o tyle podatnosci sg efektem niedoskona-
tych dziatan, analitykéw, projektantéw, programistéw, administratoréw. Sg to dzia-
tania przypadkowe lub niestety czasami Swiadome. Kazda podatnos¢ moze by¢ wy-
korzystana przez wiele zagrozen. Oczywiscie podatnosci zwigkszajg poziom ryzyka
1 narazajg posiadane przez nas zasoby. Ich wartos¢ ma znéw bezposredni wptyw
na poziom ryzyka kompromitacji systemu.

Problem bezpieczernistwa dotyka obecnie niemal kazdego. Trudno sobie wy-
obrazi¢ obszar ludzkiej dziatalnoSci nie wspieranej przez systemy informatyczne,
w ktérym zadne elementy techniki komputerowej (badZ szerzej mikroprocesorowej)
nie bytyby obecne.

Istniejg obiektywne trudnosci zwigzane z zaprojektowaniem, wykonaniem i eks-
ploatacjg systemu spetniajagcego wysokie wymagania w zakresie bezpieczenstwa.
Wynikaja one z niedoskonatosci technologii, konfiguracji oraz opracowywanych
polityk bezpieczenistwa. Stwarzajg one niebezpieczenistwo niedopracowanego pod
wzgledem bezpieczenistwa i niezawodnosci produktu informatycznego lub nieodpo-
wiedniego wykorzystania tego produktu.

Czesto mozna dostrzec elementarny konflikt intereséw wystepujacy pomigdzy
uzytecznoscig systemu, a ryzykiem zwigzanym z jego wykorzystaniem. Rodzi si¢
szereg pragmatycznych probleméw, czesto catlkowicie pozatechnicznych zwigza-
nych z oczywistymi utrudnieniami we wdrozeniu i uzytkowaniu systeméw o pod-
wyzszonym bezpieczenstwie.

Istotng kwestig jest gwarancja jakosci systemu z punktu widzenia spetnienia wy-
magan funkcjonalnych i niefunkcjonalnych systemu. Duzo trudniej jest zweryfiko-
wac spelnienie wymagan niefunkcjonalnych systemu jakimi bez watpienia sg jakos¢
1 wspomniana gwarancja bezpieczefistwa.

W zakresie szacowania i zarzadzania ryzykiem w przedsigbiorstwie mozna wy-
korzysta¢ r6zne formy audytu lub rézne formy jego oceny, np. zgodnie z wymaga-
niami normy PN-ISO/IEC 27001:2007. Wykonywane sg rOwniez testy penetracyjne
na podstawie opracowanych wczesniej metodyk. Organizacje jak i firmy z branzy IT
wprowadzajg normy i standardy dotyczace bezpieczeristwa.

Proby ustandaryzowania zagadnient zwigzanych z ochrong i oceng bezpieczen-
stwa informacji byty podejmowane juz od potowy lat szes¢dziesiatych. Klasyfikujac
obowigzujace normy i standardy mozna wyrézni¢ wyrazny podzial na dwa rodzaje
standardow:
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1) standardy, na podstawie ktorych moZna przeprowadzacé certyfikacje sys-
temow produktow teleinformatycznych, np. PN-ISO/IEC 27001, ISO/IEC-
15408 (Common Criteria), ITSEC, TCSEC, ich cecha charakterystyczng
sg miary spelniania norm bezpieczenistwa,

2) standardy stanowiqce tzw. najlepsze praktyki (ang. best practice), np. za-
lecenia: National Institute of Standars and Technology (NIST), “Generally
Accepted Information Security Principles (GAISP) ”, Network Reliability
and Interoperability Council (NRIC), “OECD Guidelines for the Security of
Information Systems of Government Commerce (OECD) ™.

Mowigc o miarach bezpieczeistwa mozemy wskazac:

e klasy (TCSEC),

e poziomy EO-E6 (ITSEC, TCSEC),

e poziomy uzasadnionego zaufania EAL (ISO/IEC-15408).

TCSEC
Classes
F-B3 B3 A1
F-B2 B2
ITSEC
Functionality F-B1 4
Classes F-C2 —— (2
F-Cl c1
o |
|
ITSEC Assurance Levels EQ El E2 E3 E4 E5 E6
CC Assurance Levels EALI EAL? EAL3 EAL4 EALS EALS EAL7
Fail | Pass

Rys. 2. Porownanie standardow bezpieczeristwa ITSEC, TCSEC i CC
Zrédto: Computer Security Criteria: Security Evaluations and Assessment, Oracle White Paper, July 2001

WyraZzny jest rozwdj systemOw certyfikacji branzowej w obszarze ogdlnych cer-
tyfikatow bezpieczenstwa:

— CISSP (Certified Information Systems Security Professional)

— CISA (Certified Information Systems Auditor),

jak réwniez w obszarze specjalizowanych certyfikatéw inzynierskich:

— CEH (Certified Ethical Hacker)

— LPT (Licensed Penetration Tester)

— Computer Hacking Forensic Investigator
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— EC-Council Certified Security Analyst

— EC-Council Network Security Administrator

— EC-Council Certified Secure Programmer

Powyzej wspomniano, iz do wiarygodnej, miarodajnej oceny poziomu bezpieczen-
stwa systemOw wymagana jest rowniez standaryzacja samych obiektéw, ktére podlegajg
testowaniu pod kagtem ich podatnosci. Produkty takie jak National Vulnerability Database
(NVD), National Checklist Program, SCAP (Security Content Automation Protocol)
czy OVAL (Open Vulnerability and Assessment Language), stuzg budowie standaryzo-
wanej bazy list kontrolnych dla systeméw informatycznych. Dzigki mozliwosci global-
nego, a przede wszystkim automatycznego uruchamiania, mozliwe jest uzyskanie powta-
rzalnych wynikéw, wskazujacych na poziom bezpieczefistwa systemow.

Warto wspomnie¢ o systemie CVSS (Common Vulnerability Scoring System)®,
ktory zostal stworzony w NIST (National Institute of Standards and Technology)
w celu ujednolicenia metodyki pomiaru wagi bledéw w ocenie poziomu bezpieczen-
stwa systemow informatycznych. Obecnie stosowane miary ocen prowadza do bardzo
subiektywnych wnioskéw co do poziomu bezpieczeristwa. Szczegdlne watpliwosci
budzg poréwnania opierajgce si¢ na zliczaniu bledéw bez uwzglednienia ich fak-
tycznej wagi i ryzyka, ktére si¢ z nim wigze; a takze zliczanie wylacznie biedow
potwierdzonych i poprawionych przez producenta w sytuacji, gdy r6zni producenci
majg odmienne kryteria grupowania problemoéw i inne zasady powiadamiania o pro-
blemach, ktére wykryli i poprawili we wlasnym zakresie. Przyktadem takiego kon-
trowersyjnego poréwnania byta sponsorowana przez firm¢ Microsoft analiza, ktéra
wykazata, ze Linux jest bardziej podatny na ataki, niz Windows’.

CVSS jest wzorem pozwalajagcym na wyliczenie bezwzglednej wagi bledu
na podstawie jego cech systematycznych. Na koricowa wage CVSS majg wpltyw trzy
wartosci posrednie:

1 Miara podstawowa CVSS (Base CVSS) wynikajaca z tych cech btedu, ktére

sg niezmienne w czasie,

2 Miara zmienna w czasie CVSS (Temporal CVSS) biorgca pod uwage czynniki

powstajace po publikacji informacji o btedzie,

3 Miara Srodowiskowa CVSS (Environmental CVSS) uwzgledniajaca lokalng

specyfike w konkretnym systemie teleinformatycznym.

CVSS jest obecnie stosowany przez wigkszos¢ popularnych baz podatnosci:

— NVD (National Vulnerability Database — U.S. government repository of

standards),

8 FiIRST CVSS - Forum of Incident Response and Security Teams
? Controversial Report Finds Windows More Secure than Linux — InformationWeek.
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— OSVDB (Open Source Vulnerability Database — an independent and open
source database),

— VUPEN (VUPEN - a leading IT security research company providing vul-
nerability management and security intelligence solutions),

— Secunia (the leading provider of Vulnerability Intelligence and Vulnerability
Management tools),

oraz skanery podatnosci:

— Qualys (the leading provider of on demand IT security risk and compliance
management solutions — delivered as a service),

— CORE Impact:
e Deep, granular penetration testing
e Testing across web applications, networks, endpoints, end users and WiFi
e Real-world, user-guided attack and pivoting capabilities),

— Nessus (a proprietary comprehensive vulnerability scanning program),

— IBM Internet Scanner (It provides automated vulnerability assessment for
networked systems, including servers, desktops and infrastructure devices).

3. ANALIZA ZAGROZEN DLA BEZPIECZENSTWA
INFORMATYCZNEGO

Analiza raportéw organizacji i firm zajmujgcych si¢ bezpieczeristwem teleinforma-
tycznym wyraZznie wskazuje na wzrost liczby préb zainfekowania komputeréw uzyt-
kownikéw w réznych panstwach na catym Swiecie. Na podstawie danych z Kaspersky
Lab jest to wzrost o prawie 27% w stosunku do ostatniego kwartatu 2009r'°. Odnotowano
327 598 028 takich préb. Na kontynentach amerykariskich gtéwny cel stanowity Stany
Zjednoczone i Meksyk, podczas gdy europejskie cele obejmowaly Niemcy, Francje,
Witochy, Hiszpanie i Wielka Brytanie. Z kolei w Europie Wschodniej atakowani byli
gtéwnie uzytkownicy z Rosji i Ukrainy, prawdopodobnie z uwagi na dynamicznie roz-
wijajace si¢ systemy bankowosci 1 handlu internetowego.

Zmienia si¢ rozktad atakéw przeprowadzanych przez cyberprzestepcOw na Swie-
cie. Zaobserwowano wyrazny spadek odsetek atakéw skierowanych na uzytkow-
nikéw chinskich (13%). Chiny zostaly tez wyprzedzone zaréwno przez Stany
Zjednoczone jak i Rosj¢ pod wzgledem liczby zainfekowanych serweréw. W skali
globalnej jest to liczba 119 674 973 zidentyfikowanych serweréw.

Rosnie liczba wykrywanych luk w zabezpieczeniach. Na ten 7% wzrost znaczny
wplyw majg produkty firmy Microsoft (60% wszystkich wykrytych luk).

10 Ponizsze informacje zostaty opracowane na podstawie raportu firmy Kaspersky Lab ,,Zagrozenia dla bezpie-
czenstwa informatycznego w pierwszym kwartale 2010 r.”.
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Dominujacg formg w zakresie rozwoju ztosliwego oprogramowania sg exploity,
ktorych liczba zwigkszyla si¢ o przeszto 21%. Najczgsciej atakowane z ich wykorzy-
staniem byty systemy poprzez luki w oprogramowaniu Adobe (50%). Najbardziej
rozpowszechniona rodzina szkodliwego oprogramowania w Internecie wykorzystuje
fakt masowego wykorzystywania przez uzytkownikow sieci przegladarek interneto-
wych i infekuje systemy poprzez kod lub skrypty HTML.

Stosunkowo nowym zjawiskiem jest wykorzystanie przez cyberprzestepcOw
urzadzen, ktére sg synchronizowane z komputerem. Urzgdzenia te wykorzystywane
sg jako nosniki szkodliwego oprogramowania, np. tadowarka USB dla baterii.

Wszystkie wazne zdarzenia zwigzane z naruszeniem systemOw informatycznych
wigzg si¢ z zagrozeniami internetowymi. Taktykg stosowang przez cyberprzestepcoéw
jest zazwyczaj tak zwany atak ,,drive-by download” czyli wykorzystywanie luk w za-
bezpieczeniach przegladarek i wtyczek przy uzyciu exploitow. W ostatnim czasie,
na przyktadzie exploita Exploit.JS.Aurora, wida¢ jak istotnym jest problem odpowie-
dzialnosci samych producentéw oprogramowania za bezpieczeistwo systemow in-
formatycznych. Exploit ten wykorzystany zostat do ataku na najwigksze korporacje
informatyczne, w tym Google czy Adobe. Wykorzystuje on luke CVE-2010-0249,
ktérg mozna znaleZ¢ w kilku wersjach popularnej przegladarki MS Internet Explorer.
Atak ten zostal przeprowadzony przy uzyciu ukierunkowanych wysylek mailowych
z odsylaczem do strony internetowej zawierajgcej exploita. Luka ta zostata juz ziden-
tyfikowana w trzecim kwartale 2009r. Jednak zwloka w opublikowaniu poprawek
doprowadzita do sytuacji, w ktérej zmasowane, skuteczne ataki na systemy informa-
tyczne zmusily wiele krajéw do wprowadzenia rekomendacji korzystania z alterna-
tywnych przegladarek. Dodatkowym problemem jest tez okresowos¢ publikowania
tat. Znany jest powszechnie dzien, tzw. ,,Patch Tuesday”, w ktérym Microsoft publi-
kuje taty dla swoich produktéw. Oczywiscie pozostaje otwarte pytanie: co w okresie
miedzy publikacjami?

Warto réwniez przyjrzec si¢ firmie Adobe, ktéra uruchomita nowy serwis aktuali-
zacji dla programéw Adobe Reader i Adobe Acrobat dla ostatnich wersji dziatajgcych
w systemach Windows i Mac OS X. Wynika to z faktu, ze Adobe stat si¢ gléwnym
celem tworcow wiruséw, poniewaz oprogramowanie tego producenta jest bardzo po-
pularne i moze by¢ uruchomione na wielu r6znych platformach. Statystyki pokazuja,
iZ w ostatnim czasie tworcy wiruséw wykorzystujg wiecej luk w zabezpieczeniach
oprogramowania Adobe, niz w produktach firmy Microsoft

Z nowosci na ,,rynku” zagrozen internetowym warto wspomnie¢ o falszywych
programach antywirusowych. W przeciwiernistwie do innych szkodliwych progra-
moéw, ktére probuja ukryé swojg aktywnosé, falszywe programy antywirusowe
probujg zwréci¢ uwage uzytkownikéw. Do ich aktywacji stosuje si¢ skopiowane
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interfejsy wykorzystywane przez znanych producentoéw rozwigzan antywirusowych,
takich jak Avira, AVG i Kaspersky Lab. Cyberprzestepcy wykorzystujg niemal kaz-
de nagtosnione wydarzenie, aby zacheci¢ jak najwigcej potencjalnych ofiar do wej-
Scia na zainfekowane strony internetowe. Tworzg falszywe konta na popularnych
portalach spotecznosciowych, aby rozsyta¢ z nich wiadomosci.

Od strony formalnej pod koniec 2009 roku wprowadzone zostaty o wiele surow-
sze przepisy dotyczace rejestracji adresOw internetowych z uzyciem domeny ‘.cn’.
Niemozliwa jest juz rejestracja za posrednictwem serwiséw zagranicznych. Wstepne
wyniki z pierwszego kwartalu 2010 roku, pokazujg znaczacy spadek odsetka szko-
dliwej zawartosci pochodzace;j z tej czesci Internetu.

Analiza poszczegdlnych rodzajow atakéw pokazuje, ze systemy korporacyjne
kompromitowane byly w zasadzie z wykorzystaniem tych samych taktyk i szkodli-
wych kodéw, co ataki na uzytkownikow domowych. Cyberprzestepcy nieustannie
tworzg 1 udoskonalaja uniwersalne szkodliwe oprogramowanie, ktére mozna zasto-
sowac do wielu réznych celdw.

[ Chiny Bl Federacja Rosyjska [OIndie

[ Stany Zjednoczone W Wietnam I Niemcy

B Malezja OFrancja B Ukraina

W Hiszpania OWtochy E Meksyk

W Arabia Saudyjska M Turcja B Wielka Brytania
M Brazylia EEgipt O Tajlandia
OFilipiny OIndonezja Olnne

18,05%

22,16%

13,18%

2,34% 5,25%
238% 69% 301% 3.73%

Rys. 3. Rozktad procentowy atakow w poszczegdlnych krajach — 1 kwartat 2010

112



ILE JEST , BEZPIECZENSTWA” W BEZPIECZNYCH SYSTEMACH INFORMATYCZNYCH?
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O Tajlandia OBangladesz Olnne

0,99%

31,08%

9,82%

3079 6,199
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Rys. 4. Rozktad procentowy atakow w poszczegolnych krajach — 2 kwartat 2010
Zrédto: http://firma.locos.pl
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Rys. 5. Ztosliwe oprogramowanie w sieci
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Zrédio: http://firma.locos.pl
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W pierwszym kwartale 2010 roku Kaspersky Lab wykryt 12 111 862 niezalata-

nych luk w zabezpieczeniach na komputerach uzytkownikéw — o 6,9% wigcej niz
w zesztym kwartale.

Tabela 1. 10 najpopularniejszych luk w zabezpieczeniach oprogramowania wykrytych na komputerze uzytkowni-
kow w pierwszych trzech miesigcach 2010 roku

Odsetek
Unikatowy .. . uzytkowni- .
Lo. | identyfika- Nazwa luki i odsylacz Aktywnos¢ w systemie po wykorzysta- | kéw posiada- Poziom
p- yhK do jej opisu niu danej luki jacy zagrozenia
tor luki
system
z tg luka
1 |SA35377 Microsoft Office Word — | Uzyskuje dostep do systemu i wykonuje 28,62% Wysoki
dwie luki dowolny kod z przywilejami uzytkowni-
ka lokalnego
2 |SA 37231 Sun Java JDK/JRE - Uzyskuje dostgp do systemu i wykonuje 28,15% Wysoki
wiele luk dowolny kod z przywilejami uzytkowni-
ka lokalnego
e ataki DoS na system zawierajacy luki
w zabezpieczeniach
e Uzyskiwanie dostgpu do poufnych
danych
e Obchodzenie systemu bezpieczeristwa
3 SA 38547 Adobe Flash Player Obchodzenie systemu bezpieczenstwa 23,37% Umiarkowanie
Domain Sandbox Bypass krytyczny
Vulnerability
4 | SA 34572 Microsoft PowerPoint | Uzyskuje dostep do systemu i wykonuje 2191% Wysoki
OutlineTextRefAtom dowolny kod z przywilejami uzytkowni-
Parsing Vulnerability | ka lokalnego
5 SA 38551 Adobe Reader/Acrobat — | ¢ Uzyskuje dostgp do systemu i wy- 17,87% Wysoki
dwie luki konuje dowolny kod z przywilejami
uzytkownika lokalnego
e Obchodzenie system bezpieczeristwa
6 |SA31744 Microsoft Office Uzyskuje dostep do systemu i wykonuje 17,57% Wysoki
OneNote URI Handling | dowolny kod z przywilejami uzytkowni-
Vulnerability ka lokalnego
7 |SA 35364 Microsoft Excel — wiele | Uzyskuje dostgp do systemu i wykonuje 17,55% Wysoki
luk dowolny kod z przywilejami uzytkowni-
ka lokalnego
8 | SA 38805 Microsoft Office Excel — | Uzyskuje dostep do systemu i wykonuje 16,65% Wysoki
wiele luk dowolny kod z przywilejami uzytkowni-
ka lokalnego
9 | SA 37690 Adobe Reader/Acrobat — |* Uzyskuje dostgp do systemu i wy- 15,27% Wysoce
wiele luk konuje dowolny kod z przywilejami krytyczny
uzytkownika lokalnego
e Cross-site scripting
10 | SA 29320 Microsoft Outlook Uzyskuje dostep do systemu i wykonuje 14,98% Wysoki
,,mailto: ” URI Handling | dowolny kod z przywilejami uzytkowni-
Vulnerability ka lokalnego

Zrédio: http:/ffirma.locos.pl/
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Na liscie 10 najczesciej wykrywanych luk w zabezpieczeniach nadal znajduja
si¢ luki, o ktérych poinformowano ponad rok temu. Dziewie¢ na dziesi¢é luk daje
cyberprzestgpcom mozliwos¢ petlnego dostgpu do systemu, a exploity sa dostgpne
publicznie w sieci.

Kaspersky Lab

Pdfka

Agent
CVE-2010-0806
Aurora

Pidief
CVE-2005-1790
Smid

ADODB
RealPIr
DirektShow
Inne

42.97%

| B

Rys. 6. Exploity wykorzystywane przez cyberprzestgpcow w pierwszym kwartale 2010 r.
Zrédto: http://firma.locos.pl/

Wyraznymi liderami sg exploity wykorzystujace luki w zabezpieczeniach pro-
graméw Adobe przeznaczonych do przegladania dokumentéw PDF. Rodziny Pdfka
1 Pidief stanowity razem prawie potowe (47,5%) wszystkich wykrytych exploitow.
Pliki te sg dokumentami PDF zawierajacymi skrypt Javascript, ktéry pobiera, uru-
chamia i wykonuje inne programy bez wiedzy czy zgody uzytkownika.

Programy Smid moga by¢ uruchomione na wielu r6znych platformach oraz moga
wykorzystywac luk¢ w zabezpieczeniach Sun Microsystems Java (CVE-2009-3867).
Na przyktad, wariant Exploit.OSX.Smid.b dziata w systemie Windows, MacOS oraz
generuje odsytacz do zagrozenia w zaleznosci od rodzaju wykorzystywanego system
operacyjnego. Wykorzystuje on technike przepetnienia stosu przy uzyciu funkcji get-
SoundBank. Funkcja ta stosowana jest do pobierania mediéw oraz do uzyskiwania
adresu internetowego obiektu soundbank. Luka umozliwia przestgpcom interneto-
wym korzystanie z kodu powtoki systemowej, za pomocg ktérego moga pézniej uru-
chomi¢ na komputerze ofiary dowolny kod.

Nalezy mie¢ Swiadomos¢, iz aktualizacja oprogramowania samej przegladarki
jest tylko elementem bezpieczniejszego korzystania z zasobow internetowych. Nawet
posiadajac przegladarke, ktéra nie posiada zadnych luk w swoim kodzie, to po-
przez wykorzystanie podatnosci w zabezpieczeniach odtwarzaczy multimedialnych,
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programach do przegladania dokumentéw PDF oraz dodatkach do przegladarki uzyt-
kownik narazony jest na dziatanie istniejgcych zagrozen.
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O Luksemburg
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3,29% 27,58%

6,83%

8,28%

12,84%

Rys. 7. Lista 20 paristw z najwigkszq liczbg serwerow zawierajgceych szkodliwy kod w pierwszym kwartale 2010 roku
Zrddto: http://firma.locos.pl/Exploity wykorzystywane przez cyberprzestgpcow w pierwszym kwartale 2010 r.
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Rys. 8. Lista 20 paristw z najwigkszq liczbg serwerow zawierajgcych szkodliwy kod w czwartym kwartale 2009 roku
Zrédto: http://firma.locos.pl/
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W kwietniu 2010 roku zostaly wprowadzone restrykcje dotyczace rejestracji ro-
syjskiej domeny ,.ru’, ktére wymagajg przedstawienia dokumentéw potwierdzaja-
cych tozsamos¢ wnioskujacych stron, podobnie jak w przypadku domeny chirskie;.

IV kwartat 2009 | kwartal 2010 Kaspersky Lab

Virus
B Net-Worm
B Trojan-GameThief
¥ Trojan-Downloader
¥ Backdoor
RemoteAdmin

15.82%

% Trojan-Dropper
W Email-Worm
Inne

Rys. 9. Dziesi¢c najczesciej wykrywanych zagrozeri na komputerach uzytkownikow w czwartym kwartale 2009
roku i pierwszym kwartale 2010 roku
Zrédto: http://firma.locos.pl/

Analizujac rysunek powyzej widad, ze najwyzszy odsetek oprogramowania typu
malware stanowig Trojany. Jest to 21,46% wszystkich wykrytych zagrozen. Na dru-
gim miejscu znajdujg si¢ programy AdWare. Odsetek wirusow w pierwszym kwar-
tale 2010 roku zmniejszyt si¢ 0 0,23% 1 wyniost 9,72%.

Analizujac statystyki pod katem aktualnie wystepujacych i realnych zagrozen ko-
niecznie nalezy wspomniec o tzw. sieciach Botnet. Sieci te sg grupa komputeréw za-
infekowanych ztosliwym oprogramowaniem (np. robakiem) pozostajacym w ukryciu
przed uzytkownikiem i pozwalajacym jego twércy na sprawowanie zdalnej kontroli
nad wszystkimi komputerami w ramach botnetu. Kontrola ta pozwala na zdalne roz-
sylanie spamu oraz inne ataki z uzyciem zainfekowanych komputeréw''.

Na poczatku 2010 roku zamknieto kilka centréw kontroli botnetow, ktore zostaty
stworzone przy pomocy szkodliwego oprogramowania. Sieci takie zdolne sg do wy-
sytania kilku miliardéw wiadomosci pocztowych dziennie. Wiadomosci te zwykle
zawierajg informacje przykuwajace uwage w nagtéwkach oraz odnosniki do Iksmasa
(robak pocztowego posiadajacy zintegrowang funkcje kradziezy danych i dystrybucji
spamu), botow polimorficznych po stronie serwera oraz technologii Fast-Flux.

Fast Flux jest jedng z technologii stosowang przy popelnianiu przestepstw inter-
netowych np. phishingu. Jest to mechanizm przetaczajacy serwer DNS polegajacy
na stalej zmianie adreséw IP na serwerach DNS co kilkaset milisekund. W bardzo

' http://pl.wikipedia.org
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krétkim czasie pod FQDN podstawiane sg setki réznych adreséw IP komputeréw
z réznych czgsci Swiata.»

Wystepuja dwa rodzaje metody Fast-Flux, Single-flux i Double-flux. Single-
Flux — charakteryzuje si¢ tysigcami adresOw powiazanych z jedng nazwg domeno-
w3a. Adresy te sg btyskawicznie rejestrowane i derejestrowane na serwerach DNS
korzystajac z mechanizmu Round Robin (Multi Master) lub bardzo krétkich czaséw
TTL (Time to Live) wynoszacych nawet milisekundy. Double-Flux zawiera w sobie
poprzedni mechanizm, dodatkowo jednak wymienia jeszcze adresy serweréw DNS
obstugujacych dang domeng.

Domain Flux jest odwrotnoscig IP flux i polega na stalej podmianie nazwy
FQDN na pojedynczy adres IP. Mechanizmy wykorzystywane przez t¢ metode
to Domain Wildcarding oraz Domain Generation Algoritm. Domain Wildcarding
odnosi si¢ do podstawowej funkcjonalnosci DNS, do uzycia znaku wieloznaczno-
sci (*). Wystarczy, ze zarejestrowana domena nadrzedna wskazuje na ten sam adres
IP ze wszystkich swoich hostéw. Dodatkowo nazwy hostéw mogg by¢ generowane
losowo i funkcjonowac tylko przez utamki sekund.Taki zabieg czgsto jest wykorzy-
stywany do rozsylania SPAM, a fakt ze host rozsytajacy nigdy wczesniej nie istniat
utrudnia blokowanie takiego nadawcy przez filtry antyspamowe.

Domain Generation Algoritm — to jedno z najnowszych dodatkdw bot agentéw.
Kazdego dnia generujg one list¢ wielu adreséw FQDN i umieszczg jag w swoim CnC.
Zaden serwer posredniczacy nie musi znaé¢ tych nazw, a CnC moze bez trudu komu-
nikowac si¢ ze swoimi agentami. Zaréwno IP Flux jak i Domain Flux zapewniajg
duzy poziom nadmiarowosci oraz zdolnosci odtworzeniowych calej infrastruktury
CnC oraz sieci agentéw. Czasami wykorzystywana jest dodatkowa warstwa abs-
trakcji, tzw. Blind Proxy Redirection, ktéra podnosi bezpieczenstwo i niezawodnosé
dziatania hostéw zombie.

Poprzez czgste przekierowania catej komunikacji mozna sprawnie utrudni¢ na-
mierzenie sieci opartej na metodach IP Flux. Do tego celu zostajg zatrudnieni agenci,
ktoérzy przechwytujg (proxy) calty ruch zwigzany z poszukiwaniem Domen/IP oraz
ruch CnC i przekazuja go dalej ukrywajac prawdziwe adresy Zrddta zapytan. Poprzez
rozproszenie agentow oraz czestg zmiang ich funkcji niemal niemozliwym jest usta-
lenie prawdziwej lokalizacji CnC oraz pozostatych elementéw sieci IP Flux'.

Oprécz likwidowania centrow kontroli botnet inng metodg radzenia sobie z ta-
kimi sieciami jest eliminowanie przyczyny czyli tapanie tworcéw oprogramowania
do budowy bonetéw. W Hiszpanii organy Scigania aresztowaty wtascicieli jednego

12 http://www.i-slownik.pl/1,2541 fast, flux.html
13 http://www.w-files.pl/wp-content/uploads/botnet.pdf
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z najwigkszych botnetéw. Botnet Mariposa zostal stworzony przy pomocy robaka
P2P-Worm.Win32.Palevo, ktéry posiada szerokg funkcjonalnosé, obejmujaca samo-
dzielne rozprzestrzenianie si¢ oraz mozliwos¢ wykonywania szkodliwych dziatar.
Rozprzestrzenia si¢ za posrednictwem sieci P2P, komunikatoréw internetowych oraz
urzadzen takich jak aparaty fotograficzne czy pamigci masowe. Konieczne sg zatem
proaktywne dzialania w zakresie prawodawstwa, w potaczeniu z wykorzystaniem
najnowszych technologii bezpieczenistwa IT.

4. NIEBEZPIECZENSTWO W SYSTEMA CH BEZPIECZENSTWA
4.1. Falszywe oprogramowanie antywirusowe

Obecnie podrébki oryginalnych artykutéw sg dos¢ powszechnie. Bardzo tatwo
trafi¢ na nieoryginalny produkt. Podrobi¢ mozna praktycznie wszystko. Nizsza cena
takich produktéw przekonuje czasami nawet najbardziej zagorzatych zwolennikéw
tzw. marki. Sg one na pozér bardzo podobne do pierwowzoru. Korzysci jakie odnosi
klient to oszczednos¢ finansowa, jest ona jednak bardzo czgsto pozorna. Niestety
problem ten nie dotyczy tylko kosmetykdéw, ubrafi czy sprzetu elektronicznego,
ale takze oprogramowania i samego bezpieczenstwa. Falszywe programy antywiru-
sowe stanowig realne zagrozenie dla uzytkownikow'.

Zatem w jaki spos6b wytworzy¢ u klienta potrzebe zainwestowania w poprawe
poziomu bezpieczenstwa. Dos¢ ciekawe sg wyniki badain prowadzone przez Boba
McArdle z laboratorium TrendLabs".

Wskazujg one na wzrost popularnosci szkodliwego oprogramowania. Udaje ono
pozyteczne aplikacje pokazujgc fatszywe wyniki skanowania komputera w poszuki-
waniu infekcji i zacheca do kupna petnej wersji.

Schemat dziatania grup cybeprzestgpczych jest nastepujacy:

1. Falszywe programy antywirusowe s3 rozpowszechniane przez dedykowane
strony internetowe, zaprojektowane w taki sposdb, aby pojawialy si¢ w wy-
szukiwarkach na wysokich miejscach. Gdy tylko uzytkownik wybierze taki
falszywy wynik, pojawia si¢ ,,wyskakujace okno” oferujace bezptatne ska-
nowanie, ktére w rzeczywistosci w ogole nie jest wykonywane. Pojawia si¢
komunikat, ze komputer jest powaznie zainfekowany. Uzytkownik otrzymuje
wowczas propozycje zakupu pelnej wersji programu ,,zabezpieczajacego”,
ktéry ma usung¢ nieistniejacg infekcje.

4 www.locos.pl
15 http://support.kaspersky.com/pl/viruses/rogue
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2. Przy zalozeniu zainfekowania komputera uzytkownika, przegladanie przez
niego Internetu powoduje, iz szkodliwy program moze podmieni¢ kazda
ogladang przez niego reklame na reklame nalezgcg do jednej z filii grupy cy-
berprzestepczej, najczesciej zachwalajgcg falszywe produkty. Na kazdej pod-
mianie reklamy gang zarabia dwa lub trzy centy. Badanie jednego z serweréw
gangu wykazalo podmiang okoto miliona reklam dziennie.

3. Grupy cyberprzestepcze oferujg réwniez wsparcie techniczne dla swoich
,wuzytkownikow”. Ze wzgledu na duze trudnosci zwigzane z refundacjami
wptat dokonywanych kartami kredytowymi dla klientéw, ktérzy zorientowa-
li si¢, ze padli ofiarg oszustwa i ktérzy zadajg zwrotu pieniedzy, przestep-
cy zdecydowali si¢ zainwestowac znaczne srodki w telecentra. Powstaty one
w Stanach Zjednoczonych, Azji i Europie Wschodniej.

Korzysci wynikajace z tej formy aktywnosci cyberprzestepcéw sa ewidentne.
Po pierwsze, korzys¢ materialna. Za pozorng ochrong¢ falszywym programem zabez-
pieczajacym trzeba zaptaci¢. Po drugie, korzystanie przez ofiary z takiego software
pozwala na umieszczanie na nim dodatkowego oprogramowania ztosliwego, wiacz-
nie z probg przejecia nad nim kontroli. Po trzecie, daje mozliwosci funkcjonowa-
nia telefonicznych centréw wsparcia technicznego do obstugi i pomocy technicznej,
oczywiscie ptlatnej. Taki falszywy program antywirusowy moze rowniez wysytaé
monity do uzytkownika dotyczace uaktualnienia. Zazwyczaj kazdy fatszywy pro-
gram antywirusowy ma ustawienia, ktére mozna zmieni¢ w taki sposéb, aby uzyt-
kownik nie byt juz wigcej zachecany do aktualizacji, zwlaszcza po wniesieniu sto-
sownej oplaty.

Ten typ aplikacji obecnie nosi nazwe scareware, ze wzgledu na czynnik strachu,
ktory jest gtdwnym czynnikiem oddziatlywania na cztowieka.

4.2. Podatnosci w oprogramowaniu antywirusowym

Niestety to nie koniec klopotéw z oprogramowaniem antywirusowym. Na tamach
serwisu www.niebezpiecznik.pl opublikowano informacje¢, iz software Kaspersky
Internet Security jest podatny na zdalny atak. Problem lezy w parserze adreséw
URL Kasperskiego. Adresy zawierajace duzo kropek powodujg intensywng prace
procesora (100%), w konsekwencji czego, program blokuje mozliwos¢ korzystania
z Internetu. Kod exploita nie nalezy do skomplikowanych, wystarczy naktoni¢ ofiare
do otwarcia ponizszego URL:

http://lu.cxib.net/.................... [ilos¢ kropek do 1024]
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Atak mozliwy jest rowniez poprzez skierowanie uzytkownika na strong WWW,
ktéra zawiera odsytacz do powyzszego adresu URL. Oprogramowanie podatne
na atak:

o Kaspersky Internet Security 2010 9.0.0.459 (a) EN

o Kaspersky Anti-Virus 2010 9.0.0.463 DE

4.3. Metody zapobiegania atakom

Zapobieganie polega na minimalizacji poziomu ryzyka poprzez:

e pobieranie programOw zabezpieczajacych bezposrednio ze strony producenta,

e Swiadome zarzadzanie dodatkami przegladarek umozliwiajagcymi uruchamia-
nia skryptow,

e stosowanie zasady ograniczonego zaufania dla komunikatéw pojawiajacych
si¢ w oknach przegladarek po wejsciu na witryny internetowe, zwtaszcza tych
zachecajacych do skanowania komputera lub instalacji oprogramowania typu
malware,

e wrazie watpliwosci co do autentycznosci programu szukanie wsparcia na po-
pularnych forach internetowych,

e unikanie antywiruséw, ktére nie posiadajg konkretnej marki czy nazwy, z kt6-
rg mozna by je kojarzy¢; to czyni je podejrzanymi.

4.4. Niebezpieczenstwo w systemach VPN

Testy penetracyjne przeprowadzone przez firm¢ NTA Monitor pokazuja, iz bez-
pieczenstwo systeméw VPN wykorzystywanych przez brytyjskie firmy wcigz pozo-
stawia wiele do zyczenia. Wykazaty one, iz w zabezpieczeniach VPN-6w wszystkich
badanych firm znajduja si¢ mniej lub bardziej powazne luki 18,

Firma NTA zbadata poziom zabezpieczenia firmowych VPN-6w. Luki znalezio-
no, w kazdej z badanych firm, a srednia ich liczba wzrosta o prawie 20% (analiza
dotyczy lat 2006, 2007).

Co ciekawe, mimo ze te statystyki nie wygladaja najlepiej, to przedstawiciele
NTA méwig o pewnej poprawie. Chodzi o to, iz tym razem zadna ze znalezionych
,»dziur” nie byta krytyczna. Najwyzszy status znalezionej luki to ,,powazna” — takie
btedy znaleziono w 73% sprawdzonych systeméw VPN. Warto wspomnieé, ze we-
dlug nomenklatury przyjetej przez NTA, luki ,,powazne” to takie, ktére pozwalajg
nieautoryzowanym uzytkownikom m.in. na zaktécenie dziatania ustugi lub aplikacji.

16 http://www.securitystandard.pl
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Najczgsciej znajdowanymi lukami byty ,,bledy niskiego ryzyka”, niezbyt groZne dla
bezpieczenistwa informatycznego firm oraz co nie mniej wazne, zwykle tatwe do usu-
niecia. Najlepiej zabezpieczone okazaly si¢ firmy dziatajagce w sektorze finansowym.
W ich systemach VPN znajdowano zwykle najwyzej jedng ,,powazng” luke. Najgorzej
wypadly przedsiebiorstwa z branzy farmaceutycznej oraz instytucje rzgdowe.

5. CRASH - SYSTEM ODPORNOSCIOWY

Program CRASH (ang. CleanSlate Design of Resilent, Adaptative, Secure Hoss)"
powotany przez agencje DARPA (ang. Defense Advanced Research Project Agency)
ma umozliwi¢ projektowanie w przysztosci bezpieczniejszych sieci i systemow
komputerowych poprzez prébe zastosowania w nich mechanizméw analogicznych
do systeméw odpornosciowych organizmu ludzkiego. Zaktada m.in. przeniesie-
nie zasad dziatania systeméw odpornosciowych cztowieka w dziedzing IT. W ludz-
kim systemie immunologicznym wiele niezaleznych mechanizméw stale monitoruje
nasz organizm pod katem patogendw. Nawet na poziomie komorki funkcjonuje wie-
le redundantnych mechanizméw monitorujacych 1 naprawiajacych strukturg DNA.
Konsumujg one duzo zasobéw, ale pozwalajg organizmowi na funkcjonowanie oraz
naprawianie uszkodzen spowodowanych przez patogeny.

Analogia do naturalnego systemu odpornosciowego w obszarze systeméw kom-
puterowych ma obejmowac elementy sprzgtowe i programowe, ktdre stale bedg mo-
nitorowaé podstawowe procesy zwigzane z bezpiecznym wprowadzaniem danych,
integralnoscig pamigci operacyjnej, rozréznianiem danych i kodu, przeptywem in-
formacji 1 ograniczeniami w ramach kontroli dostgpu. Taki podsystem ma rozpozna-
wacé potencjalne ataki na podstawie luk wynikajgcych z naruszania podstawowych
wlasnosci. Analogicznie jak w systemach biologicznych, do tych zadari powinny by¢
przydzielane znaczace zasoby. Poniewaz te sprzgtowe sg obecnie olbrzymie, rozsad-
ne bedzie ich uzywanie tam, gdzie zapewni to pelne egzekwowanie zasad oraz lepsza
wydajnos¢. System CRASH ma wykorzystywac Scista integracje sprzetu, systemow
1 jezykow programowania oraz srodowisk projektowych. Czgsto dokonanie niewiel-
kiej zmiany w jednej z tych domen moze w znacznym stopniu utatwi¢ zadanie inne;.
Na przyktad zapewnienie jednolitego systemu programowania, wspierajacego zarzg-
dzanie pamigcig operacyjng, moze zmniejszy¢ zakres zadar zwigzanych z analizo-
waniem bezpieczenstwa pamigci.

W ramach projektu CRASH, DARPA planuje si¢ przebadanie nastepujacych
obszarow w zakresie technik IT: architektura procesora, systemy operacyjne,

17 http://www.securitystandard.pl
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mechanizmy adaptacyjne, diagnostyki, odtwarzania i naprawiania, jezyki i Srodowi-
ska programowania, metody formalne oraz dynamiczng dywersyfikacje.

Potrzeba opracowania tak zaawansowanych systeméw jest oczywista, poniewaz
obecne systemy komputerowe nie sg odporne na ataki. Brak im srodkéw do odtwa-
rzania po atakach — badZ poprzez znalezienie alternatywnych metod, badZ przez
napraw¢ zasobow zniszczonych w wyniku ataku. Brak im tez zazwyczaj zdolnosci
do diagnozowania przyczyn probleméw oraz srodkéw do usuwania luk umozliwiaja-
cych ataki. W razie uszkodzenia maszyny, konieczna jest r¢czna naprawa przez wy-
specjalizowany personel, gdy informacja sledcza, niezbedna do efektywnej naprawy,
jest zazwyczaj niedostgpna.

6. ZAKONCZENIE

Zagadnienie bezpieczenistwa informacji to obszerna dziedzina, czego dowodzi
ilos¢ organizacji, stowarzyszen polskich i migdzynarodowych zajmujacych si¢ tema-
tykg bezpieczenistwa. Zwykle kiedy méwimy o bezpieczenistwie systemow informa-
tycznych myslimy o bezpieczenstwie fizycznym, zabezpieczeniach sieci. Dowodzi
to faktu, jak rzadko zdajemy sobie sprawe z tego co naprawde powinno by¢ chronione.

W czym nalezy upatrywac przyczyn takiego podejscia? Przede wszystkim w ni-
skiej sSwiadomosci uzytkownikow bedacej efektem zaniedban szkoleri z zakresu bez-
pieczeristwa. Nalezy tez bra¢ pod uwage zbyt ograniczony punkt widzenia pojmowa-
nia bezpieczenstwa przez administratoréw, skupiajgcy si¢ na tym by ,,baza danych
dzialata, a bezpieczenstwo zagwarantujg firewall’e”. Jak si¢ okazuje, 1 co zaprezen-
towatem w pracy, jest to nieskuteczne bo nalezy pamietaé, ze blisko 80% incyden-
tow zwigzanych z bezpieczenstwem systemow informatycznych pochodzi wtasnie
Z wnetrza organizacji.

Nawet w sytuacji, kiedy serwery przechowujace istotne informacje dla organiza-
cji sg odpowiednio zabezpieczone, czgsto zapominamy o innych formach, w jakich
moze wystgpowaé informacja przetwarzana w systemach informatycznych (bez-
pieczenstwo fizyczne nosnikOw, raportow wygenerowanych z bazy danych itp.)
Bezpieczenistwo informacji w dowolnej postaci (np. elektroniczna, papierowa) po-
winno by¢ uregulowane odpowiednimi procedurami dotyczacymi nie tylko zarzadza-
nia kopiami zapasowymi, lecz dotyczacymi rowniez zasad udostepniania informacji
czy przechowywania zestawien. Instrukcje te nie dotyczg wytgcznie administratoréw
systeméw i baz danych, ale przede wszystkim uzytkownikow, ktérzy generujg r6z-
nego rodzaju zestawienia, wykonujg eksporty itp.

W niemal kazdej organizacji kontrola nad administratorem sprowadza si¢
do zlecania mu zadan 1 ewentualnego obowigzku przekazywania zabezpieczonej
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koperty z hastem do systemu, do przechowania w sejfie. Administrator czgsto uwa-
zany jest za pewng zaufania osob¢ i zapomina si¢ o zagrozeniach zwigzanych z jego
potencjalng aktywnoscig.

Jesli organizacja posiada fundusze, moze rowniez przeprowadzaé audyty pole-
gajace na kompleksowym sprawdzaniu procedur i konfiguracji systemow, jak i testy
penetracyjne, bedace niczym innym jak kontrolowang probg wtamania do systemu.
Rezultatem audytu i testéw bedzie raport zawierajacy zestawienie luk w systemie,
zar6wno organizacyjnych, jak i technicznych, pozwalajacy opracowac procedury eli-
minacji wykrytych zagrozen.

Podstawg skutecznego wdrozenia bezpieczeristwa systeméw informatycznych
musi by¢ Scista integracja z politykg bezpieczenistwa organizacji. Kluczowym ele-
mentem w kazdej polityce bezpieczeristwa, jest zrozumienie wymagan stojacych
przed systemem bezpieczeristwa. Bez doglebnego zrozumienia zagrozer charaktery-
stycznych dla danej organizacji i znalezienia odpowiedzi na nasuwajgce si¢ pytania
— co 1 dlaczego powinniSmy chroni¢, moze okazaé si¢, ze zastosowane rozwigzania
nie sg odpowiednie dla naszych potrzeb.
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