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FALSZYWE ALARMY W WYSOKOINTERAKTYWNYCH KLIENCKICH
HONEYPOTACH

Streszczenie

Klienckie honeypoty to podstawowe narzedzie do wykrywania zagrozen dla aplikacji klienckich. Artykut
prezentuje wprowadzenie do tematyki, koncentrujac si¢ na wysokointeraktywnych klienckich honeypotach,
wykorzystujacych kompletne systemy w roli putapek. Przedstawiony zostat problem wystepowania falszy-
wych alarmow i jego konsekwencje dla uzytkownikéw honeypotow. Artykul omawia oryginalne podejscie
do eliminacji tego problemu, oparte na metodach sztucznej inteligencji, przedstawiajac zarys sposobu
dziatania i wyniki najwazniejszych testow.

Abstract

Client honeypots are a key tool for detection of threats to client applications. This paper presents a short
introduction to this area of research, concentrating on high-interaction client honeypots, which use
complete systems as traps. The problem of false positives is stated, along with a description of its
consequences for honeypot users. The paper demonstrates an original approach to dealing with this
problem, based on artificial intelligence techniques. A brief overview of the method and results of the most
important tests are shown.

1 WPROWADZENIE

Wspotczesny uzytkownik komputera bardzo rzadko ogranicza si¢ do korzystania z lo-
kalnych zasobow maszyny. Szybki rozwdj Internetu sprawil, ze obecnie korzystanie
z jego zasobOw jest podstawowym zastosowaniem komputerow biurkowych. Ogolny
postep technologiczny sprawit tez, ze coraz wiecej ludzi ma na co dzien dostep do wias-
nego komputera. Taki stan rzeczy istotnie wptywa na krajobraz zagrozen dla bezpieczen-
stwa komputerow.

! Dr inz. Adam Kozakiewicz jest kierownikiem Zespolu Metod Bezpieczenstwa Sieci i Informacji w Pio-
nie Naukowym Naukowej i Akademickiej Sieci Komputerowej — Instytutu Badawczego. Wyktada tez
w Warszawskiej Wyzszej Szkole Informatyki i na Wydziale Elektroniki i Technik Informacyjnych Instytu-
tu Automatyki i Informatyki Stosowanej.
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Jeszcze w latach 90-tych gléwnym zagrozeniem byly wirusy propagujace si¢ przez
dyskietki. W wyniku rozwoju sieci juz na przetomie wiekow zostaly one wyparte przez
zagrozenia korzystajace w celu propagacji z Internetu. W tamtych czasach jednak prze-
cietny uzytkownik korzystat z sieci w do$¢ ograniczonym zakresie — nalezalo zatem
wykorzystywa¢ przede wszystkim sam fakt posiadania przez wigkszo$¢ komputerow
polaczenia z Internetem. Szybki rozwo6j przezywaty robaki internetowe, na oslep poszu-
kujace w sieci podatnych aplikacji serwerowych; znaczaca role¢ odgrywaty tez wirusy
pocztowe. Jeszcze w 2004 roku za najwicksze zagrozenie nadchodzacych lat uwazano
dalszy rozwoj tego typu atakow. Swiat bezpieczenstwa skupit si¢ wiec na wykrywaniu
i blokowaniu niechcianych polaczen i spamu. Tymczasem jednak autorzy zlosliwego
oprogramowania zauwazyli zmiany zachodzace w spotecznosci internetowej i catko-
wicie zmienili wektor ataku. Liczba zwyktych biurkowych komputerow stata si¢ tak
olbrzymia, ze stanowily one takomy kasek, a przecietny uzytkownik coraz wiecej czasu
spedzat przegladajac zasoby Internetu przy uzyciu przegladarki — moze szybkiej 1 wy-
godnej, ale petnej bledow 1 korzystajacej z mnostwa, rowniez pelnych btedéw wtyczek.
Po co w tej sytuacji ryzykowa¢ detekcje prowadzonych na oslep skanowan, skoro wys-
tarczy w miar¢ dobrze si¢ ukry¢ i czekac na wizyte ofiary.

Obecnie to whasnie ataki na luki w aplikacjach klienckich stanowia najwieksze I naj-
czesciej spotykane zagrozenie. W szczegdlno$ci zagrozone sg za$ przegladarki interne-
towe. Klasyczne honeypoty serwerowe nie byly w stanie wykry¢ 1 zarejestrowac tego ty-
pu atakoéw. Opracowano wiec nowg grupe narzedzi: klienckie honeypoty.

Tematem niniejszego artykutu sa zasady dziatania podgrupy tych narzgdzi — wysoko-
interaktywnych klienckich honeypotow. W szczegdlnosci skupimy si¢ na problemie
ograniczania liczby fatszywych alarmow, prezentujac opracowane w NASK rozwigzanie
tego problemu.

Rozdziatl 2 przedstawia podziat klienckich honeypotoéw na kategorie. Dla jednej z nich
— honeypotow wysokointeraktywnych — w rozdziale 3 przedstawiono przeglad sposobow
realizacji detekcji ztosliwego oprogramowania. Rozdzial 4 przedstawia bardziej szczego-
towo interesujace nas rozwigzanie — Capture-HPC. Wystgpujacy w nim problem falszy-
wych alarméw jest omowiony w rozdziale 5, w ktérym zaprezentowano tez ogolne zasa-
dy dziatania rozwigzania opracowanego w NASK. Artykut koficzy si¢ krotkim podsumo-
waniem w rozdziale 6.

2 KLASYFIKACJA KLIENCKICH HONEYPOTOW

Wyrézniamy dwie podstawowe grupy klienckich honeypotéw — nisko- i wysoko-
interaktywne. Spotykane sa rowniez rozwigzania hybrydowe, taczace cechy obu grup.
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Kryterium podziatu jest sposob wchodzenia w interakcj¢ z atakujacym serwerem, czyli
doktadnos$¢ odwzorowania zachowania zwyktego komputera uzytkownika Internetu.

Niskointeraktywne klienckie honeypoty stanowig w istocie prostg adaptacj¢ istnieja-
cych narzedzi do nowego celu. Zadanie odwiedzania podejrzanych stron powierzane jest
crawlerom, czyli programom zaprojektowanym do automatycznego pobierania zawarto$-
ci stron (byly tez nieliczne proby zaadaptowania do tego celu serwer6w proxy i monito-
rowania przy ich uzyciu ruchu generowanego przez niezmodyfikowane crawlery, lub
wrecz zwyktych uzytkownikow). Crawler nie jest oczywiscie przegladarka, totez autorzy
malware’u maja szans¢ wykrycia, ze odwiedzajacy nie jest potencjalng ofiarg, co obniza
szans¢ wykrycia zagrozen. Autorzy niskointeraktywnych klienckich honeypotéw poswig-
cajg zatem wiele pracy skutecznemu upodobnieniu si¢ do przegladarki. W skrajnych
przypadkach crawler bywa wrecz integrowany z jedng z dostepnych na rynku przeglada-
rek, a przynajmniej z jej silnikiem javascriptowym. Rozwigzania takie mozna potrakto-
wacé, jako posrednie mi¢dzy nisko- a wysokointeraktywnymi — w skrajnych przypadkach
moga nawet same by¢ podatne na niektore z atakow, ktore miaty wykrywaé. Do detekcji
zagrozen bywajg stosowane rozne metody, od silnikow antywirusowych, poprzez syste-
my IDS, az do bardzo ztozonych heurystyk. Dodatkowa funkcjonalnos¢ obejmuje rozne
heurystyczne metody doktadnej identyfikacji wykrytych zagrozen.

Zaleta niskointeraktywnych klienckich honeypotéw jest przede wszystkim wydajnoscé.
Teoretycznie detekcja ograniczona jest do znanych zagrozen, cho¢ dobre heurystyki
moga wykry¢ niekiedy takze ataki wczesniej nieznane. Wada natomiast jest niezdolnosé
(w wiekszosci wypadkow) dotarcia do wiasciwego malware’u w zwigzku z niemoznoscia
wykonania shellcode’u wystanego przez strong, lub nie przestaniem go w wyniku wykry-
cia proby detekcji. Wyrazny jest tez trudny kompromis migdzy mozliwosciami skutecz-
nej detekcji a liczbg falszywych alarméw — rezygnacja z heurystyk silnie ogranicza sku-
tecznos¢, ale heurystyki z definicji moga si¢ myli¢, a wyniki w przypadku btedu sg trud-
ne do automatycznej weryfikacji.

Wysokointeraktywne klienckie honeypoty rozwigzuja problem skutecznego naslado-
wania rzeczywistej przegladarki poprzez wykorzystanie oryginalnego, cho¢ automatycz-
nie sterowanego programu, dzialajacego pod kontrolg rzeczywistego systemu operacyj-
nego. Detekcja sprowadza si¢ zatem do wystawienia na zagrozenie rzeczywistej, najczes-
ciej wirtualnej maszyny, ktora niczym z pozoru nie roézni si¢ od zwyklego komputera,
a nastgpnie obserwacji skutkow tej ekspozycji. Poniewaz przez takie dziatanie dopuszcza
si¢ do rzeczywistej infekcji, konieczne jest czyszczenie systemu honeypota po kazdej
wykrytej infekcji, a na wszelki wypadek okresowo takze w przypadku jej niewykrycia.
Skutkiem tego rozwigzania jest ograniczona wydajno$¢, wymuszajaca korzystanie jedno-
czes$nie z wielu maszyn, co znacznie podnosi koszty. Teoretycznie w zamian otrzymuje
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si¢ niemal pewnos$¢ detekcji — to oczywiscie teoria, do infekcji nie dojdzie przeciez, jesli
wykorzystywana przez dang stron¢ luka nie istnieje w wersji systemu lub przegladarki
zainstalowanych w honeypocie. Mozliwy do uzyskania jest tez spadek liczby falszywych
alarméw — jest on uzalezniony od zastosowanej metody detekcji, a $cislej od tego, na ile
jednoznacznie jest ona w stanie stwierdzi¢, czy zachowanie maszyny przestato miesci¢
si¢ w normie. W dalszej czesci artykutu skupiaé si¢ bedziemy wtasnie na tej grupie
honeypotow.

Jak wida¢, oba rozwigzania w pewnej mierze si¢ uzupetniaja. Z tego powodu niektore
rozwigzania klienckich honeypotow lacza oba typy w jeden system. Sg to honeypoty
hybrydowe, a ich przyktadem jest system Honey-Spider Network, o ktorym nieco wigcej
informacji mozna znalez¢ w jednym z dalszych rozdziatow.

Na koniec tej klasyfikacji warto wspomnie¢, ze skanowanie nie musi si¢ zakonczy¢
sukcesem nawet, jesli honeypot wysokointeraktywny jest podatny na wystepujace w sieci
zagrozenie, albo honeypot niskointeraktywny skutecznie udaje przegladarke i1 umie
wykry¢ zagrozenie, a strona dziala poprawnie i rzeczywiscie jest zto§liwa. Autorzy
malware’u stosujg rozne rozwigzania komplikujace analizg. Strona moze np. serwowac
ztosliwy kod jedynie ofiarom z wybranego kraju, czy tez tylko co pigtemu odwiedzaja-
cemu, mogg tez tworzy¢ listy adresow IP, ktérym ztosliwego kodu si¢ nie serwuje —
wykorzystywane ich zdaniem przez klienckie honeypoty. Strony te moga by¢ identyfiko-
wane statystycznie w konsekwencji zbyt czestych odwiedzin ztosliwych stron, albo
poprzez wpadniecie w putapke — odwiedzenie strony, o ktorej informacja pojawita si¢
tylko w jednym pseudo-spamie, wystanym $wiadomie na ustalony w dowolny sposob ad-
res spamboxa wykorzystywanego do zbierania danych. Nigdy zatem nie mozna mie¢
catkowitej gwarancji poprawno$ci wynikow.

3 TECHNIKI WYKRYWANIA INFEKCJI

Podstawowym problemem w konstrukcji wysokointeraktywnego klienckiego honey-
pota jest konieczno$¢ automatycznego stwierdzenia, czy po odwiedzeniu danej strony
w systemie doszto do nieuprawnionych zmian, a w efekcie podjecie decyzji klasyfiku-
jacej adres jako ztosliwy lub niegrozny. To podstawowa réznica pomiedzy systemami tej
klasy, a sandboxowymi narzgdziami do analizy zagrozen. Technicznie oba typy narzedzi
sg do$¢ podobne — w obu przypadkach dziatanie polega na wystawieniu dziatajagcego sys-
temu na dziatanie potencjalnego zagrozenia 1 obserwacji skutkow tej operacji W Syste-
mie. Cel dziatania jest jednak w obu przypadkach catkowicie r6zny, co wpltywa na roz-
nice w funkcjonalnosci narzedzi [1].
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Rola sandboxa jest wspomaganie recznej analizy przypadku, ktory jest juz uznany
za co najmniej podejrzany. Ostateczne wnioski z wynikow badan wyciagnie cztowiek.
Narzegdzie ma za zadanie przedstawi¢ mu mozliwie najbogatsze dane na temat zacho-
wania badanej probki.

Wynikiem pracy klienckiego honeypota musi natomiast by¢ klasyfikacja — decyzja
o tym, czy mamy do czynienia ze zlo§liwym oprogramowaniem. Dane udost¢pniane
uzytkownikom nie muszg zatem by¢ rownie bogate, kluczowe jest natomiast opracowa-
nie dobrze dziatajagcego algorytmu klasyfikacji i skuteczne zebranie uzywanych przez
niego informacji. Honeypot musi wykry¢ wystapienie infekcji i odrézni¢ je od normal-
nego zachowania systemu. Niestety, wbhrew pozorom jest to zadanie bardzo trudne.

Techniki stosowane do wykrywania infekcji w wysokointeraktywnych klienckich
honeypotach mozna podzieli¢ na trzy glowne grupy: pasywng detekcje porownawcza,
aktywne monitorowanie zdarzen, oraz pelne monitorowanie aktywne.

3.1 Pasywna analiza porownawcza

Najprostszym, jak si¢ wydaje, podejsciem jest porOwnanie stanu systemu przed i po
podejrzewanej infekcji. Zaktada si¢ tutaj, ze ewentualna infekcja bgdzie permanentna,
tzn. oprogramowanie dokona pewnych zmian tak, aby uodporni¢ si¢ na rutynowy reset
systemu. Zmiany takie muszg oczywiscie zosta¢ wprowadzone w systemie plikow —
w szczegolnosci gdzie§ musi zosta¢ zapisany plik wykonywalny, ktérego uruchomienie
bedzie wznawiato dzialanie infekcji.

Zaleta honeypotow uzywajacych tej metody jest ich prostota — w zasadzie mozliwe
jest wykorzystanie systemu bez zadnych modyfikacji, jako ze podczas odwiedzania
podejrzanego adresu nie wykonuje si¢ zadnych czynno$ci zwigzanych z wykrywaniem
infekcji. Dopiero po zakonczeniu odwiedzin system jest wylaczany, a zawartos¢ jego
dysku poréwnywana jest z wczesniej przygotowang kopig. Oczywiscie réznice sg znajdo-
wane niemal przy kazdej probie — niektére zmiany, np. w katalogach z ciasteczkami
przegladarek, czy ich plikami tymczasowymi, sg jak najbardziej legalne, jednak stosun-
kowo proste jest opracowanie listy katalogéw, ktore powinny by¢ ignorowane, jak i listy
katalogow podwyzszonego ryzyka.

Inna zaleta tego podejscia to fakt, ze analiza odbywa si¢ catkowicie poza systemem
wykorzystywanym jako honeypot, czyli nie ma mozliwosci $wiadomego czy przypad-
kowego przeszkadzania przez malware w detekcji. Malware nie ma tez w zasadzie moz-
liwosci stwierdzenia, ze dziata w §rodowisku honeypota — moze co najwyzej rozpoznac,
ze system, na ktorym si¢ uruchomil, jest wirtualizowany, jednak i to ograniczenie mozna
pokonag, jako ze to podejscie jest bardzo tatwe do zastosowania z fizycznymi maszynami
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honeypotoéw. Jedynym elementem, ktory moze zosta¢ wykryty ,,od wewnatrz” jest me-
chanizm automatycznego otwierania badanej strony. Istnieje jednak wiele mozliwych
sposobow realizacji tego zadania, a zaden z nich nie wymaga ingerencji w sam system.

Mimo niezaprzeczalnych zalet, podej$cie pasywne nie jest zbyt czesto wykorzysty-
wane — w praktyce znacznie istotniejsze okazaty si¢ jego powazne wady, z ktorych
najwicksza jest koszmarna wrecz wydajnos¢. Wspotczesne systemy wymagaja dos¢ du-
zych systemow plikow. Koniecznos¢ zatrzymania po kazdym te$cie maszyny wirtualnej
i jej ponownego odpalenia, a w mi¢dzyczasie albo poréwnania kopii, albo utworzenia
kopii do poréwnania réwnolegle z nastgpnym skanem, ostatecznie w koncu przywro-
cenia stanu poczatkowego bardzo ogranicza osiagi — pojedyncza maszyna (czy to wirtu-
alna, czy fizyczna) skanuje w tempie kilku minut na jedng odwiedzang strong.

Jednoczesnie informacje dostarczane przez honeypoty tego typu sg stosunkowo ubo-
gie. Brak w szczegolnosci jakichkolwiek danych na temat uruchamianych w systemie
procesoOw. Powoduje to trudno$ci w analizie zgtaszanych infekcji — czesto trudno stwier-
dzi¢, czy mamy do czynienia z falszywym alarmem.

Obecnie trudno wskaza¢ jakiekolwiek powszechnie znane 1 nadal rozwijane rozwig-
zanie stosujace te technike. Kilka lat temu byla ona podstawa honeypota MITRE
HoneyClient.

3.2 Aktywne monitorowanie zdarzen

Alternatywa dla poréwnywania catych obrazow dyskow moze by¢ rejestracja zmian
w chwili, kiedy te nastepuja. Podejscie takie jest nadal stosunkowo proste w realizacji,
jednak wymaga modyfikacji systemu uzywanego W roli honeypota. Konieczne modyfi-
kacje, realizowane przez instalacj¢ wtasnych bibliotek/sterownikéw oraz wiasnych apli-
kacji pomocniczych, musza zapewni¢ co najmniej przechwycenie wywolan interesuja-
cych funkcji systemowych (w szczego6lnosci chodzi o tworzenie 1 zapisywanie plikow,
modyfikacje rejestru i uruchamianie/konczenie proceséw, ale list¢ mozna rozbudowac),
oraz przekazanie ich poza maszyn¢ honeypota do dalszej analizy. W praktyce realizacja
tego wymagania jest niemozliwa — zdarzen wymienionych rodzajow moze w systemie
zachodzi¢ zbyt wiele, by mozna je byto dostatecznie szybko przekazywa¢ na zewnatrz.
Tymczasem interesujgca jest jedynie niewielka ich czes¢. Konieczne staje si¢ filtrowanie
zbieranych informacji juz po stronie maszyny honeypota.

Zaleta podejscia aktywnego jest dobra wydajnos¢. Po pierwsze, nie ma juz potrzeby
przeprowadzania poréwnania catych systemow plikow — lista zarejestrowanych zdarzen
pozwala zidentyfikowa¢ doktadne polozenie plikow, w ktorych zaszty zmiany. Po dru-
gie, w przypadku, gdy system nie stwierdzil infekcji, mozliwe jest ponowne wykorzys-
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tanie dziatajacej juz maszyny do analizy kolejnego przypadku, bez tracenia czasu na jej
regeneracje, a nawet restart. Oczywiscie jest to obarczone pewnym ryzykiem — przega-
pienie infekcji w czasie pierwszego skanowania moze doprowadzi¢ do wykrycia jej
w trakcie jednego z nast¢pnych, mimo ze w rzeczywistosci badany przypadek nie bedzie
ztosliwy. Najczesciej zaktada sie, ze bez regeneracji maszyny mozna sprawdzi¢ najwyzej
kilka kolejnych przypadkéw, po przekroczeniu pewnego progu regeneracja maszyny jest
wymuszana, nawet jesli nie stwierdzono zadnej infekcji. Tak czy inaczej, osiggana w tym
przypadku przecigtna wydajno$¢ jest o rzad wielkosci lepsza, niz przy podej$ciu pasyw-
nym — na skanowanie bezpiecznego przypadku wystarcza kilkanascie — Kilkadziesiat
sekund, przypadek zlosliwy réwniez sprawdzany jest szybciej, niz w podej$ciu pasyw-
nym, typowo ponizej dwdch minut.

Podejscie aktywne ma oczywiscie rowniez wady. Dzialanie honeypota jest tatwiejsze
do wykrycia. Wprawdzie i tu mozna stosowa¢ fizyczne maszyny, bronigc si¢ przed wy-
krywaniem wirtualizacji, jednak §lad jest bardzo wyrazny — podmienione zostaty prze-
ciez podstawowe systemowe biblioteki. Co gorsza, pewna kluczowa cze$¢ procesu wyk-
rywania zagrozenia dzieje si¢ po stronie zarazonego systemu — tam odbywa si¢ co najm-
niej cze$¢ filtrowania informacji i przekazywanie jej na zewnatrz. Dziatania te mozna
zatem zaktoci¢. W rozwigzaniach zamknietych, lub zwyczajnie mato popularnych, zagro-
zenie $wiadomym zaktdcaniem pracy jest niewielkie, jednak zawsze nalezy liczy¢ sig¢
z tym, ze zainstalowany malware moze spowodowac niestabilno$¢ systemu, problemy
z niektorymi funkcjami (np. przekazywaniem informacji na zewnatrz), zawieszenie lub
zabicie procesu kluczowego dla analizy, a nawet zalamanie systemu. W takim przypad-
ku mamy do czynienia z trudng sytuacja decyzyjna — Czy zarejestrowana awaria jest
skutkiem faktycznej awarii, przypadkowych probleméw w systemie, czy dziatania
malware’u? Awaria moze zreszta uniemozliwi¢ przekazanie ostatnich, prowadzacych
do niej zdarzen.

Nawet przy bezawaryjnym dziataniu, nie mozna by¢ catkowicie pewnym, ze kazde
istotne zdarzenie zostanie zarejestrowane. Moze zosta¢ btednie odfiltrowane, zgubione
np. z przyczyn wydajno$ciowych, gdy zabraknie czasu na jego przekazanie, a w koncu
moze nigdy nie zosta¢ zarejestrowane. Trudno przeciez w rozbudowanym systemie
operacyjnym osiggna¢ absolutng pewnos¢, ze wszystkie bez wyjatku sposoby realizacji
pewnego zadania (np. zapisanie pliku na dysku) zostaly przechwycone.

Szczegodlnie dokuczliwym problemem jest niski, wywotaniowy poziom zbieranych
zdarzen. Nie sg one powigzane przyczynowo, ich ilos¢ jest duza, a wigkszo$¢ z nich jest
catkowicie normalna. Zwazywszy, ze ta sama akcja moze by¢ elementem infekcji, jak
1 na przyktad automatycznej aktualizacji oprogramowania, trudno unikng¢ fatszywych
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alarmow, nie ograniczajac wykrywalnos$ci infekcji niemal do zera. Do tego tematu jesz-
cze wrocimy, jako ze stanowi on gtowny watek artykuhu.

3.3 Pelne monitorowanie aktywne

Najpowazniejsze problemy aktywnego monitorowania zdarzen sprowadzajg si¢
do niekompletnosci zbieranych informacji oraz trudnos$ci z ustaleniem, ktére z rejestro-
wanych zdarzen s3 objawami zachowan niepozadanych. Wad tych mozna unikngé
odchodzac od monitorowania pojedynczych, oderwanych od kontekstu zdarzen w strong
petnej analizy dzialania systemu. Podejscie to faczy si¢ z wykorzystaniem zaawansowa-
nych technik analizy dzialania systemu, migdzy innymi taint tracking, czyli $ledzenia
wykorzystania pamigci przez rdzne procesy. Monitorujac cato$¢ dzialan systemu mozna
zauwazy¢ zjawiska bezposrednio i jednoznacznie swiadczace o infekcji — nadpisywanie
przez program pamigci, ktora nastepnie jest traktowana jako kod do wykonania, czy tez
przeptyw danych migdzy programami, ktére w normalnych warunkach nie komunikuja
sie.

Monitorowanie w tym trybie moze odbywac si¢ w pelni ,,od zewnatrz” systemu, nie
da si¢ jednak potaczyé go z wykorzystaniem fizycznych maszyn. Mozliwa jest zatem
ochrona przed detekcja przez wykrywanie dziatania w warunkach debugowania/wirtuali-
zacji.

Pelne monitorowanie aktywne nie jest az tak kosztowne czasowo, jak mogtoby si¢
wydawa¢. Oczywiscie jest to wariant wolniejszy od prostego monitorowania zdarzen,
jednak bynajmniej nie wolniejszy od monitorowania pasywnego. Tak duzy poziom kon-
troli nad dzialaniem systemu pozwala tez na cofanie niektérych zmian, co ogranicza
potrzebe restartu monitorowanego systemu. Praktycznie nie ma tez w tym przypadku
problemu falszywych alarméw — alarm jest zawsze dobrze uzasadniony i $wiadczy
o wystgpieniu nieprawidlowych zachowan, co najwyzej w rzadkich wypadkach zacho-
wania te moga by¢ celowe 1 pozbawione negatywnych skutkow.

Najpowazniejsza wada pelnego monitorowania jest trudno$¢ implementacji. O ile
honeypoty wykorzystujace pozostate techniki sg rozwigzaniami stosunkowo prostymi,
sprowadzajacymi si¢ do automatyzacji pracy systemu i dodania niezbyt skompliko-
wanych mechanizmow detekcji (pominmy na chwilg trudny temat filtrowania uzyskiwa-
nych informacji, czyli podejmowania decyzji o alarmie), o tyle honeypot z pelnym moni-
torowaniem jest kompletnym rozwigzaniem sandboxowym wykorzystujagcym bardzo
zaawansowane techniki.
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Pierwszym klienckim honeypotem wykorzystujacym te¢ technike byt opracowany
na Vrije Universiteit Amsterdam system Shelia®, opisany w pracy [2]. Obecnie jego roz-
woj zostal zarzucony, a autorzy skupili si¢ na dodaniu funkcji klienckiego honeypota
do systemu sandboxowego Argos®, aby nie utrzymywaé rownolegle dwoch bardzo
W gruncie rzeczy podobnych rozwigzan. Funkcjonalno$¢ Argosa [3] moze znacznie
wzbogaci¢ uzyskiwane dane w poréwnaniu do Shelii, cho¢ mozna si¢ zastanawiaé, czy
jest to istotne w zastosowaniu honeypotowym, gdzie istotna jest raczej sama decyzja
0 alarmie — dane mozna zebra¢ poznie;j.

3.4 Podsumowanie

Powyzszy opis moglby sugerowac, ze techniki monitorowania tworza prosta hierar-
chi¢ 1 wybdr jest trywialny — jesli tylko jest to technicznie mozliwe, nalezy stosowac
pelne monitorowanie. W rzeczywisto$ci decyzja nie jest tak prosta. Prostota i wydajno$¢
aktywnego monitorowania zdarzen ma swoje zalety. Oprogramowanie stosujace to
podejécie mozna tatwo modyfikowa¢ i dostosowaé do wspolpracy z dowolnym innym
wykorzystywanym oprogramowaniem. Tymczasem zadne z proponowanych podejs¢ nie
jest w stanie rozwigza¢ podstawowego problemu wysokointeraktywnych klienckich
honeypotow, jakim sg pominiete alarmy. Honeypot moze wykry¢ jedynie zagrozenie,
na ktore jest podatny, a to oznacza, ze niezaleznie od techniki monitorowania kluczowy
jest wybor wersji oprogramowania instalowanych w monitorowanym systemie, a takze
mozliwo$¢ jednoczesnego wykorzystywania wiecej niz jednej konfiguracji. Nic zatem
dziwnego, ze o ile wykrywanie pasywne zostalo w zasadzie zarzucone, obie pozostate
metody sg wykorzystywane w praktyce.

Dalsza cze$¢ artykutu skupia si¢ na problemie falszywych alarmow wystepujacych
w systemach opartych na aktywnym monitorowaniu zdarzen.

4 CAPTURE-HPC

Capture-HPC* jest wysokointeraktywnym klienckim honeypotem opartym na aktyw-
nym monitorowaniu zmian w systemie. Jest to jeden z najstarszych projektow tego typu
o otwartym kodzie zrodtowym. System stworzony przez Christiana Seiferta w ramach
pracy doktorskiej wzbudzit zainteresowanie czlonkow Honeynet Project 1 jest obecnie
przez nich wspierany. Jednoczesnie — i niezaleznie — zostal on wybrany do wykorzysta-

2 http://www.cs.vu.nl/~herbertb/misc/shelia/
¥ http://www.few.vu.nl/argos/
* https://projects.honeynet.org/capture-hpc
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nia w roli modulu wysokointeraktywnego w projekcie HoneySpider Network®, prowa-
dzonym przez NASK, GOVCERT.NL i SurfNet [4]. Projekt ten miat na celu stworzenie
systemu klienckich honeypotéw przetwarzajacego w sposob zautomatyzowany bardzo
duze ilosci adresow URL pochodzacych z roznych zrédet, wykorzystujgcego analize
zaro6wno nisko- jak i wysokointeraktywna. Stworzony system jest obecnie wykorzysty-
wany operacyjnie w nalezagcym do NASK zespole CERT Polska, a takze w innych miejs-
cach na $wiecie, trwajg prace nad drugg wersja systemu. Dalszy tekst opiera si¢ gidwnie
na do$wiadczeniach autora z wersjg Capture-HPC zmodyfikowang w ramach tego wtas-
nie projektu, jednak obie wersje sg bardzo zblizone.

4.1 Ogoélna struktura systemu

System Capture-HPC sktada si¢ z dwdoch modutow, z ktorych jeden pracuje wewnatrz
maszyny wirtualnej (tzw. klient), a drugi poza nig (tzw. serwer). System wykorzystuje
istniejgce technologie wirtualizacji — w wersji oryginalnej VMWare, a w wersji dziata-
jacej w projekcie HoneySpider Network — VirtualBox. Komunikacja mi¢dzy serwerem
a klientami odbywa si¢ poprzez siec.

Serwer jest napisany w Javie i odpowiada za zarzadzanie przetwarzaniem URLi. Je-
den serwer moze zarzadza¢ kilkoma maszynami wirtualnymi, komunikujac si¢ z zainsta-
lowanymi na nich klientami, przydzielajac im adresy do zbadania i decydujac o restarcie
| regeneracji maszyn.

Klient jest modutem odpowiedzialnym za wtasciwag detekcje infekcji. Sktada si¢ z zes-
tawu sterownikow, ktore podmieniaja odpowiednie funkcje systemowe, oraz aplikacji,
ktora komunikuje si¢ z serwerem, uruchamia przegladarke z odpowiednim adresem,
zbiera zdarzenia zarejestrowane przez sterowniki, filtruje je, aby pozby¢ sie falszywych
alarméw, zbiera inne dane, a w koncu przekazuje cato$¢ informacji do serwera.

Dane zbierane przez klienta to:

e zdarzenia systemowe (podlegajg filtrowaniu):

- zmiany w rejestrze,
- zmiany w systemie plikow,
- uruchomienia i zatrzymania procesow,

¢ modyfikowane, tworzone i kasowane pliki,

e calo$¢ ruchu sieciowego (z wyjatkiem ruchu miedzy klientem a serwerem).

Poniewaz zdarzenia normalne w zdrowym systemie sg odfiltrowywane przez klienta,
klasyfikacja adresu przez serwer jest bardzo prosta — jesli klient przekazat jakiekolwiek

> http://www.honeyspider.net/
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zarejestrowane zdarzenia, to adres jest ztosliwy. Oznacza to, ze catkowita odpowie-
dzialnos¢ za jakos¢ klasyfikacji spada na cze$¢ kliencka.

4.2 Listy wykluczen

Filtrowanie zdarzen w kliencie odbywa si¢ poprzez porownywanie odebranych zgto-
szen z przygotowanymi listami wykluczen. Sg to listy wyrazen regularnych, specyfikuja-
cych wzorce uzyteczne w klasyfikacji. Wigkszo$¢ pozycji na listach to — zgodnie z naz-
wa — wykluczenia, tzn. dowolne zdarzenie pasujgce do wzorca jest traktowane jako
poprawne i ignorowane. Istnieje jednak rowniez mozliwo$¢ definiowania wzorcow pozy-
tywnych, tzn. dowolne zdarzenie pasujace do takiego wzorca bedzie uznane za ztosliwe,
niezaleznie od tego, czy pasuje tez do jakiego§ wzorca wykluczajacego. Pozwala to
definiowa¢ wyjatki, co znacznie upraszcza tworzenie czytelnych i efektywnych wyrazen
regularnych. Niestety nie ma mozliwos$ci tworzenia bardziej skomplikowanych, wielopo-
ziomowych struktur wyjatkow (wyjatek od wyjatku, itp.).

Definicja list wykluczen jest bardzo waznym, trudnym i pracochtonnym zadaniem
w ramach implementacji i utrzymania honeypota stosujacego technike aktywnego moni-
torowania zdarzen. Juz pojedyncze pomini¢te legalne zdarzenie spowoduje falszywy
alarm, tymczasem stworzenie wzorca zbyt ogélnego odfiltruje tez zdarzenia nielegalne,
obnizajgc skutecznos$¢ detekcji. Listy wykluczen dotgczone do oryginalnego Capture-
HPC sa w polskich warunkach praktycznie bezuzyteczne — zbyt wiele $ciezek rozni si¢
w wyniku réznicy jezykowej. Wprowadzenie odpowiednich zmian nie wystarcza — listy
sg stosunkowo ubogie. Co wigcej, zestaw spotykanych w poprawnie dziatajacym syste-
mie zdarzen moze si¢ zmienia¢ przy kazdej aktualizacji systemu lub zainstalowanych
w nim aplikacji.

Specyfikacja listy wykluczen jest zatem pracochtonnym, recznym zadaniem, polega-
jacym na obserwacji dziatania systemu w normalnych warunkach, rejestrowaniu zacho-
dzacych zdarzen 1 dodawaniu wykluczajacych wzorcow az do osiagnigcia regularnych,
»cichych” przebiegow, w ktorych wszystkie zdarzenia zachodzace przy odwiedzaniu
zwyklych stron sg odfiltrowywane. Dodajac kolejne linijki szczegdlng uwage nalezy
poswieci¢ formulowaniu wyrazen regularnych — powinny pasowaé do wszystkich zda-
rzen podobnych do ztapanego, ale nie wigcej. Wyzwanie polega na takim formutowaniu
wyrazen, aby zadanie wykona¢ mozliwie niewielkg ich liczbg. W przeciwnym razie
pojawia si¢ zagrozenie przecigzeniem maszyny — klient bedzie tak wiele czasu poswigcat
na porOwnywanie zdarzen z wzorcami, ze nie bedzie w stanie odbiera¢ nadchodzacych
zgloszen. Niestety, jest to poszukiwanie zlotego Srodka — nie da si¢ osiagna¢ jednoczes-
nie pewnos$ci odfiltrowania wszystkich legalnych zdarzen, pewnosci zgloszenia wszyst-
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kich zdarzen nielegalnych i odpowiednich rozmiaréw list wykluczen. W praktyce nawet
dla bardzo dobrze zestrojonych list wykluczen czesto zdarzajg si¢ falszywe alarmy, a nie-
ktére zdarzenia sg gubione.

5 UNIKANIE FALSZYWYCH ALARMOW

Problem fatszywych alarméw w systemie Capture-HPC wynika z niedoskonato$ci
mechanizmu list wykluczen. Fatszywy alarm jest bowiem zawsze skutkiem przekazania
serwerowi przez modul klienta zdarzen, ktore nie sg w istocie zlosliwe. Niestety nie jest
to jedynie skutek trudno$ci jednoznacznego sklasyfikowania pojedynczego zdarzenia.
Filtrowanie po stronie klienta stosowane jest do kazdego zdarzenia osobno, tymczasem
ztosliwos¢ niektorych zdarzen moze by¢ uzalezniona od catej sekwencji zdarzen wczes-
niejszych i pozniejszych. Nawet zatem gdyby udalo si¢ opracowac listy doskonate (co
jest raczej niemozliwe), nie moglyby one by¢ w pelni skuteczne.

Tymczasem fatszywy alarm jest w wielu zastosowaniach nawet bardziej szkodliwy,
niz bledne sklasyfikowanie strony jako niegroznej. Dla przyktadu, zespot typu CSIRT®
obslugujacy duzy segment sieci, taki jak CERT Polska, w oczywisty sposob nie jest
w stanie zidentyfikowaé i obstuzy¢ wszystkich wystepujacych w tej sieci zagrozen —
wymagatoby to gigantycznego budzetu i setek ludzi. Tymczasem rgczne sprawdzenie
kazdego fatszywego alarmu zajmuje czas — nawet przy olbrzymim do$wiadczeniu i oczy-
wistym przekta-maniu jest to co najmniej kilka, a raczej kilkanascie sekund. Juz pojedyn-
cza instancja Capture-HPC, wykorzystujaca np. 6 maszyn wirtualnych, jest w stanie
przetwarza¢ wiele tysiecy adresow dziennie. Nawet umiarkowana stopa btgdow moze
wiec skutkowac dziesigtkami, a nawet setkami fatszywych alarmow, czyli catymi godzi-
nami zmarnowanego czasu jednej osoby.

Rozwigzanie zaproponowane jako rozszerzenie modutu Capture-HPC w systemie
HoneySpider Network, opracowane w ramach projektu WOMBAT’, opiera si¢ na pros-
tym pomysle post-procesora [5]. W zwyklym honeypocie Capture-HPC fakt istnienia
niepustego logu ze zdarzeniami jest wystarczajaca podstawa uznania strony za zlo$liwa.
Aby ograniczy¢ liczbe fatszywych alarméw, wprowadzono dodatkowy modut elimina-
tora falszywych alarmow, ktory przejmuje rolg klasyfikatora. Brak zdarzen w logu dla
danej strony w dalszym ciggu interpretowany jest jednoznacznie jako dowod na nieztos-
liwo$¢ strony, ale istnienie logu nie jest juz jednoznaczne — mogg istnie¢ logi nieztosli-
we.

® Computer Security Incident Response Team
" Worldwide Observatory of Malicious Behaviors and Attack Threats, projekt 7-go programu ramowego
UE nr FP7-1CT-216026, http://www.wombat-project.eu.
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Takie podejscie wydaje si¢ do$¢ intuicyjne, jednak pozostaje pytanie, jak realizowad
klasyfikacj¢ logdw. Mozna oczywiscie oprze¢ si¢ na regutach, bazujacych na wyraze-
niach regularnych. Jest to niewielkie rozszerzenie funkcjonalno$ci w poroéwnaniu z filtro-
waniem po stronie klienta — zaletg jest umieszczenie filtrowania poza maszyng wirtualng
1 jej ograniczeniem czasowym na przekazanie wyniku, ponadto mozliwe jest uwzglednie-
nie ztosliwosci lub nieztosliwosci pewnych wigkszych sekwencji zdarzen. Prace konfigu-
racyjne staja sie jednak przez to jeszcze bardziej ztozone i trudne — trzeba opracowywacé
dwie rozne listy wykluczen. Mozna tez mie¢ watpliwosci, czy w ten sposob da si¢ sku-
tecznie ograniczy¢ liczbe bledow.

Wybdr padl na rozwigzanie mniej przewidywalne, ale rokujace wigksze nadzieje —
uczenie maszynowe, czyli techniki sztucznej inteligencji. Klasyfikacja nastepuje na pod-
stawie kombinacji cech liczonych dla kazdego logu, ale zasada podejmowania decyzji
nie jest dana wprost, lecz wyuczona na podstawie zbioru uczacego. Zbior ten sktadat sie
z ponad 80 logoéw, sklasyfikowanych recznie jako zlosliwe przez specjaliste z dziatu
CERT Polska, oraz kilkaset logow zdaniem specjalisty nieztosliwych. Dopiero tak nau-
czony system gotowy jest do klasyfikowana nowych przyktadow.

5.1 Przygotowanie mechanizmu klasyfikacji

Whbrew potocznej opinii, algorytmy uczenia maszynowego nie dziataja na zasadzie
czarnej skrzynki, czyli catkowicie automatycznej klasyfikacji obiektow (porcji danych)
wedtug podanych przykladow. Klasyfikacja odbywa si¢ na podstawie cech obiektu, czyli
pewnych jego istotnych wlasciwosci. Cechy te musi wskaza¢ tworca systemu uczacego
si¢. Uzasadnienie tego faktu jest bardzo intuicyjne: przyjmijmy, ze system ma klasyfiko-
wac pliki binarne. Automat nie jest w stanie sam stwierdzi¢, co jest istotne. Warto$¢
osiemnastego bajtu w pliku? Wartos¢ bitu, ktérego potozenie w pliku wskazuja pierwsze
bajty? A moze caly plik jest zawsze obrazkiem i istotny jest jego format i rozmiar?
A moze to jest obrazek, ale format moze by¢ roézny i jest bez znaczenia, a decyduja
proporcje miedzy barwa czerwong a niebieska w kwadracie 5 na 5 pikseli w prawym gor-
nym rogu obrazka? Mozliwosci jest nieskonczenie wiele. Ostatecznie zatem to wiasnie
wybor cech decyduje o skutecznosci uczenia maszynowego. Algorytm sam ustali, ktore
z cech sg wazniejsze, jakie ich kombinacje wskazujg na przynaleznos¢ obiektu do okres-
lonej kategorii, ale sam zbior cech musi by¢ podany z goéry. Pominigcie w nim cech
znaczacych, majacych duzy wptyw na klasyfikacj¢, moze uniemozliwi¢ programowi sku-
teczng klasyfikacje. Przesada w drugg strong, czyli definiowanie wszelkich cech, jakie
tylko przyjda do glowy projektantowi, jest rownie niekorzystne — po pierwsze, na tak
duzym zbiorze cech nie da si¢ wydajnie operowac, zardbwno uczenie, jak i sama klasy-

41



Adam Kozakiewicz

fikacja, beda bardzo powolne; po drugie istnieje ryzyko ,,przeuczenia” algorytmu — moz-
na przypadkowo wskaza¢ cechy, ktére akurat na zbiorze uczacym bardzo dobrze spraw-
dzaja si¢ w klasyfikacji, natomiast calkowicie zawodza w ogolniejszym przypadku.

Mozna tu przywota¢ znang anegdote o przeuczeniu systemu do rozpoznawania zamas-
kowanych czotgdéw na obrazkach. System wykazywal doskonalg jakos$¢ klasytfikacji
na zbiorze testowym, jednak w praktyce zawodzil. Po analizie wynikéw okazato si¢, ze
zarOwno w zbiorze uczacym, jak i testowym, wszystkie zdjecia faktycznie przedstawiaja-
ce czolgi byly wykonane w lecie na poligonie, natomiast pozostate pochodzity z r6znych
miejsc i por roku. Algorytm znalazl z tatwoscig rzeczywiScie najskuteczniejszy dla tych
zbioroOw wariant — wybierat zdjecia najbardziej zielone... Opracowano skuteczny system
wykrywania trawy.

Wybor cech istotnych w zastosowaniu do klasyfikacji logow zwracanych przez
Capture-HPC byt prawdopodobnie najwazniejsza czeScia przedsiewzigcia. Wybrane
nalezaly do trzech glownych grup:

e Cechy wierszy — okreslaja cechy pojedynczych wierszy w logu i mogg by¢ stoso-
wane czg¢sciowo niezaleznie od pozostatych. Jesli program przy uzyciu tych cech
jednoznacznie okresli wszystkie wiersze jako legalne, to log mozna uznaé za nie-
ztosliwy, bez potrzeby dalszego rozpatrywania. Takze odwrotnie, wystgpienie na-
wet jednej jednoznacznie zlosliwej linijki wystarcza, aby uzna¢ log za ztosliwy.
Ta grupa cech jest wykorzystywana w trybie najbardziej przypominajgcym dzia-
fanie list wykluczen 1 w pewnym sensie uzupetnia niedostatki tych list.

e Cechy zbiorowe logdw — okreslaja cechy catego logu, traktowanego jako nieupo-
rzadkowany zbior wierszy. Na przyktad, cecha logu moze by¢ to, ile razy wysta-
pita w nim operacja uruchomienia procesu.

e (Cechy sekwencyjne logdw — okreslaja cechy catego logu, traktowanego jako upo-
rzagdkowany zbidr wierszy. Na przyktad, cecha logu moze by¢ to, czy wystepuje
W nim operacja uruchomienia procesu z pliku, do ktérego wczesniej w tym Sa-
mym logu zarejestrowano operacj¢ zapisu.

Obszerne testy z wieloma cechami ze wszystkich trzech grup doprowadzity do stwo-
rzenia niewielkiego zestawu cech, ktore dobrze sprawdzaja si¢ w klasyfikacji logéw.
Szczegoty mozna znalez¢ w opracowaniu [5].

Przeprowadzono duza liczbe testow z wykorzystaniem dostepnych, recznie sklasyfi-
kowanych logéw, jak i duzych pul niesklasyfikowanych wczesniej adresow. Na tej
podstawie dokonano wyboru algorytmu klasyfikacji.
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5.2 Skuteczno$¢ rozwigzania

Przeprowadzone testy zaimplementowanego rozwigzania pokazaty, ze klasyfikacje
mozna prowadzi¢ praktycznie w czasie rzeczywistym — wydajno$¢ rzedu 1200 logow
na minut¢ jest o cate rzedy wielkosci wyzsza, niz wydajnos¢ wysokointeraktywnych
klienckich honeypotow, pojedynczy analizator logéw jest w stanie obstuzy¢ jednoczesnie
wiele instancji Capture-HPC.

Wazniejszym jednak zadaniem jest ocena skutecznos$ci rozwigzania. Tu warto zwrocic¢
uwage na jeden z przeprowadzonych testow, w ktorym badano adresy z duzej puli, za-
wierajacej niewielki odsetek rzeczywiscie ztosliwych. Testy przeprowadzono z wyko-
rzystaniem wynikéw dwoch réznych instalacji Capture-HPC. Jedna z nich uzywala eks-
perckich list wykluczen, przygotowanych na uzytek HoneySpider Network, druga nato-
miast — domyslnych list wykluczen pakietu Capture-HPC, zmodyfikowanych jedynie
przez thumaczenie nazw katalogéw dla zgodnosci z polska wersja Windows XP. Ten
drugi wariant mial umozliwi¢ oceng, czy stworzony klasyfikator moglby wyeliminowac
wysitek potrzebny na tworzenie dobrych list wykluczen, ograniczajac je do zadania odfil-
trowania najczestszych, w najbardziej oczywisty sposob legalnych zdarzeh w celu
zmniejszenia rozmiaréw logéw, a wiec 1 przyspieszenia ich przesylu z klienta do serwe-
ra. W Tabeli 1 przedstawiono wyniki dla trzech r6znych grup adresow.

Tabela 1. Wyniki testow automatycznej klasyfikacji

Zbior 1 Zbior 2 Zbior 3
Rodzaj wyniku Listy Listy Listy Listy Listy Listy
eksperckie | domys$lne | eksperckie | domys$lne | eksperckie | domyslne
Liczba logow 164 15152 172 12824 183 12862

Capture-HPC

W tym recznie 0 b.d. 4 b.d. 4 b.d.
potwierdzonych

Liczba logow

uznanych za 0 277 4 13 3 9
ztosliwe
W tym recznie 0 3 1 0 3 1

potwierdzonych

Jak wida¢ w tabeli, skuteczno$¢ zaproponowanego rozwigzania jest bardzo wysoka —
redukuje ono liczbe falszywych alarméow wielokrotnie, nie tracac przy tym zbyt wielu
przypadkdéw potwierdzonych. Dla list eksperckich algorytm sprawdzit si¢ doskonale
na pierwszym zbiorze testowym, na trzecim odrzucit omytkowo jeden log, ale nie wyge-
nerowat ani jednego fatszywego alarmu, a na drugim jego wynik, cho¢ najstabszy, jest
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nadal dobry dla przewidywanego zastosowania — wygenerowano 3 falszywe alarmy
i jeden prawdziwy, cho¢ powinno by¢ 4. Rownie zadowalajacy jest wynik dla domysl-
nych list wykluczen — dla zbioru pierwszego osiagnigto liczbe alarméw tego samego
rzedu, co przy listach eksperckich, a dla pozostatych zbiorow znaczaco mniejszg. Uzys-
kano tez prawdziwe alarmy. Mozna zatem liczy¢ na to, Ze uczeniem maszynowym
mozna w pewnej mierze zastapi¢ doktadne strojenie list, cho¢ osiggnigcie jakosci nieco
lepszej, niz dla list domysInych, bytloby warte zachodu.

Przy interpretacji tabeli nalezy pamigtac, ze rzeczywista liczba stron ztosliwych w obu
wariantach dla tego samego zbioru nie musi by¢ réwna — sa to wyniki dwoch réznych
skanowan, r6zna mogla by¢ dostgpnos¢ poszczegdlnych adresow, na niektdrych stronach
malware mogl by¢ serwowany niedeterministycznie (np. co drugiemu odwiedzajacemu),
ponadto maszyny wirtualne w obu wariantach nie byly identycznymi kopiami — wersje
niektdrych programoéw, a wigc 1 wrazliwo$¢ na pewne zagrozenia, mogty si¢ r6znic.

Pojedyncza instalacja HoneySpider Network, wyposazona tylko w jeden modut wyso-
kointeraktywny, pracujacy na kilku maszynach wirtualnych, skanujaca non-stop adresy
z typowych zrdédetl 1 wykorzystujaca listy eksperckie wytwarza logi w tempie rzedu 4000
dziennie. Nawet 10 sekund analizy kazdego przypadku (przy zalozeniu, ze wigkszo$¢
alarmow jest fatlszywa) wymagatoby 11 godzin pracy specjalisty dziennie — pottora etatu.
Tymczasem zastosowanie automatycznej klasyfikacji zmniejsza przecigtng liczbg alar-
mow do kilkudziesigciu, moze stu kilkudziesieciu, co wymaga juz tylko kilkunastu
minut. Mozna zatem bada¢ kazdy przypadek doktadniej, oddelegowaé specjalistow do
bardziej wymagajacych zadan, lub zbudowac¢ znacznie wigkszg instalacj¢ do detekcji.

6 PODSUMOWANIE

Niniejszy artykut mial za zadanie pokazaé czytelnikowi, na czym polega dzialanie
wysokointeraktywnych klienckich honeypotéw. Wyjasniono, czym roznig si¢ od honey-
potow serwerowych 1 niskointeraktywnych. Zaprezentowano rézne techniki wykrywania
infekcji honeypota. Przedstawiona zostata tez koncepcja dzialania honeypota Capture-
HPC. Wymienione wyjasnienia powinny dostatecznie thumaczy¢ fakt powstawania wielu
falszywych alarmow. Wyjasniono, dlaczego — 0 ile honeypot pracuje w zespole reagowa-
nia jako zrodito informacji — sg one nawet bardziej dotkliwe od fatlszywych pominie¢
alarmow. Ostatecznie pokazano jeden ze sposobow radzenia sobie z tym problemem,
wykorzystywany w module zaprojektowanym w NASK. Celem artykutu jest uswiado-
mienie czytelnikom poziomu trudnosci zadania zbierania danych do dzialalnosci opera-
cyjnej duzego zespolu reagowania na incydenty.
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6.1 Uwagi koncowe

Cho¢ w artykule opisano kilka rozwigzan opracowanych w NASK, w ktorych tworze-
niu autor bral udzial, nie nalezy zaktada¢, ze sa to wylaczne dzieta autora. W szczegol-

nosci projekt HoneySpider Network rozwijany byt przez liczny zespol, kierowany przez
Piotra Kijewskiego z CERT Polska. Badania, projekt i implementacja opisywanego
w ostatnim rozdziale modutu eliminacji fatszywych alarmow s natomiast w najwigkszej

mierze dzielem Cezarego Zukowskiego z Zespotu Metod Bezpieczenstwa Sieci i Infor-

macji.
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