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Bezpieczenstwo polaczen w telefonii PSTN

Safety calls PSTN telephony

Streszczenie

Odpowiednio wczesne zabezpieczenie krytycznych systemow infrastruktury na potencjalnie grozne ataki typu voice spoofing
jest warunkowane opracowaniem skutecznych metod i istnieniem dedykowanych rozwiazan technicznych. Metody atakow
i obrony przed impersonizacja skupiaja si¢ zasadniczo na dwoch obszarach: zmianie glosu abonenta na inny glos (wirtualny
lub innej osoby) oraz nieautoryzowanej edycji komunikatow gltosowych. W nowych generacjach atakéw na tacza telefonicz-
ne, w ktorych nastgpuje zmiana gtosu mowcey w czasie rzeczywistym lub odtwarzany jest uprzednio spreparowany komuni-
kat, stosuje si¢ metody obrony polegajace na m.in. weryfikacji wspolnie posiadanej wiedzy lub posiadanego klucza.

Stowa kluczowe: voice spoofing, telefonia, impersonalizacja, bezpieczenstwo polaczen, analiza glosu

Abstract

In order to protect critical infrastructure systems early enough against potentially dangerous attacks called spoofing voice it
is required to develop effective methods and implement dedicated solutions. Methods of attack and defence against imper-
sonalisation focus basically on two areas: changing of original voice to the voice of other subscriber (virtual simulation or
voice of different person) or unauthorized editing of voice messages. The new generations of attacks on telephone lines, in
which the speaker’s voice is being changed in real time or prepared message is being played, require other methods of defence
involving verification of common knowledge or of the authorisation key.

Keywords: voice spoofing, telephony, impersonalisation, security calls, voice analysis

WSTEP

Aktualnie coraz wigcej potaczen telefonicznych wykonywanych jest w technologii VoIP. Terminem VoIP (ang.
Voice over Internet Protocol) okresla si¢ protokot umozliwiajacy zrealizowanie polaczenia glosowego z wyko-
rzystaniem sieci Internet. Jednak wraz z pojawianiem si¢ nowych technologii pojawiaja si¢ nowe zagrozenia
z nia zwiazane. Korzystajac z faktu, iz mozliwe sa polaczenia pomigdzy telefonia internetowa, a uzytkownikami
klasycznej telefonii PSTN, zostaty opisane przypadki podszywania si¢ pod dowolny numer telefonu. Tego typu
dziatanie okreslane jest terminem caller-ID-spoofing. Najczescie] w tym celu wykorzystuje si¢ programowa
central¢ telefoniczna umozliwiajaca wykonywanie potaczen pomiedzy uzytkownikami telefonii internetowe;,
a klasycznej telefonii. Najpopularniejsza tego typu centralg jest darmowe oprogramowanie Asterisk dzialajace
pod kontrola systemu operacyjnego z rodziny Linux. Usluge zmiany numeru identyfikujacego osoby dzwo-
nigcejm, tak zwany CallerID, mozna zrealizowa¢ w oparciu o tani sprz¢t komputerowy. Nalezy dysponowaé
komputerem klasy PC z minimum procesorem PIII 500 MHz, 128MB pamigci RAM oraz okoto 1GB miejsca
na dysku twardym. Na dedykowanej maszynie nalezy zainstalowa¢ oprogramowanie Asterisk. Mozna w tym
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celu postuzy¢ si¢ gotowymi dystrybucjami systemu Linux wyposazonymi domys$lnie w program Asterisk. Naj-
popularniejsza tego typu dystrybucja jest FreePBX. Okazuje si¢, iz podszycie si¢ pod dowolny numer telefonu
nie jest zadaniem trudnym i nie wymaga duzych naktadow finansowych. Jednak istnieja jeszcze prostsze meto-
dy podszycia si¢ pod cudzy numer telefonu. Wystarczy w wyszukiwarce internetowej wpisa¢ hasto ,,caller ID
spoofing”, aby otrzymac adresy komercyjnych serwisow oferujacych taka ustuge odptatnie [1-4]. Wigkszos¢ z
wymienionych serwisow dziata jedynie na terytorium Stanéw Zjednoczonych oraz w innych krajach, w ktorych
prawo nie w pelni reguluje tego typu ustugi. Ustuga Caller ID spoofing moze by¢ réwniez wykorzystywana do
zmiany numeru nadawcy wiadomosci SMS w telefonii GSM. W tym celu réwniez mozna skorzystac z jednego
z wielu komercyjnych serwisow internetowych oferujacych tego typu ushuge.

STATYSTYKA ZAGROZEN W SIECIACH VOIP

Ze wzgledu na niski poziom zlozono$ci otwartych protokotéw sygnalizacyjnych jak np. H.323 oraz SIP,
ktére dziataja w oparciu o pakiety zawierajace informacje kodowane w formacie ASCII, w relatywnie prosty
sposob tatwo jest dokona¢ manipulacji. Zagrozenia zwigzane z telefonig internetowa klasyfikuje si¢ wedtug
taksonomii ustanowionej przez organizacj¢ VoIPSA (ang. Voice over IP Security Alliance) [5]. Zagrozenia
dotyczace systemow jak 1 uzytkownikdéw danego systemu mozna podzieli¢ na nastgujace kategorie:

* Zagrozenia socjologiczne — sa to zagrozenia zwiazane z czynnikiem ludzkim, skierowane bezpo-
srednio przeciwko uzytkownikom systemu. Najczgsciej sa podstawa do przestepstw dokonywanych
metoda socjotechniczng takich jak np. phishing. Do grupy tej zalicza si¢ rowniez marketing telefo-
niczny inaczej zwany SPIT (ang. Spam over Internet Telephony), czyli spam przez telefon;

» Zagrozenia podstuchu, przechwycenia 1 modyfikacji wiadomosci — zagrozenia te wynikaja
z implementacji systemu VoIP na technologii IP ktéra poczatkowo nie przewidywala szyfrowania
pakietow. Wigkszos¢ domysinych konfiguracji systemow VoIP nie przewiduje szyfrowania. Jesli
brak jest szyfrowania to z fatwos$cia mozna dokona¢ atakow;

* Odmowa realizacji ustug — tego typu zagrozenie moze wynikac z dwoch przyczyn. Poprzez wygenerowanie
tak duzej liczby zgloszen, iz serwer nie bedzie w stanie ich obstuzy¢, a w konsekwencji przestanie przyj-
mowac kolejne zgloszenia. Druga przyczyna moze by¢ fizyczne uszkodzenie faczy dostgpowych, lub sieci
energetycznej, lub kazdy inny czynnik fizyczny powodujacy uszkodzenie strategicznych weztow siect,

* Nieuprawniony dostep do ustug - sa to zagrozenia zwigzane z nieuprawnionym dostepem do ustug.
Najczesciej polegaja na oszukaniu systemu bilingowego lub kradziezy impulsow telefonicznych;

* Zagrozenia zwigzane z fizycznym dostgpem do sieci - sa to wszelkie zagrozenia zwigzane z niepra-
widtowym zabezpieczeniem infrastruktury sieciowe;.

* Przerwanie realizacji uslug - sa to zagrozenia spowodowane przez czynniki niezalezne od imple-
mentacji oraz czynnika ludzkiego. Na przyktad utrata zasilania na skutek niekorzystnych warunkow
atmosferycznych przy braku zapasowego zasilania.

Mieuprowniony

dostgp do ushug
a%

Rys.1. Procentowy udzial poszczego6lnych zagrozen.
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Na Rys.1. przedstawiono procentowy udziat poszczegolnych zagrozen sposrod 219 incydentow za-
rejestrowanych w bazie CVE przeanalizowanych oraz przedstawionych w [6]. Baza danych CVE (ang.
Common Vulnerabilities and Exposures) [7] zawiera informacje na temat wszelkich zgtoszonych btedow
lub luk bezpieczenstwa w systemach teleinformatycznych. Baza ta jest niezmiernie pomocna podczas
implementacji oraz utrzymaniu poprawnego dziatania systemu. Wszelkie nowe wpisy pojawiajace si¢ w
tej bazie powinny by¢ analizowane przez administratora systemu w celu zapobiezeniu mozliwosci wy-
korzystania opublikowanej luki. ROwnoczes$nie baza ta jest pierwotnym miejscem zasi¢gania informacji
dla osob pragnacych dokona¢ ataku. Tak wigc niezmiernie istotnym jest aby administrator dotart do
informacji na temat luki dotyczacej jego systemu przed atakujacym, aby na czas zabezpieczy¢ system.

Incydenty z bazy CVE mozna podzieli¢, opierajac si¢ na ogolnej klasyfikacji zagrozen dotyczacych
systemow telekomunikacyjnych. Wedlug tej klasyfikacji zagrozenia oddzialywuja na poufnos$¢, integral-
nos¢ oraz dostepnos¢:

* Poufno$¢ zapewnia, iz osoby postronne nie maja mozliwosci wgladu do informacji wymienianych
pomiedzy dwoma lub wigksza liczba korespondentéw. Do tego celu najczesciej uzywa si¢ funkcji
szyfrujacych;

* Integralnos¢ daje pewnos¢, iz otrzymana wiadomo$¢ nie zostata zmodyfikowana w trakcie transmi-
sji. Do tego celu najczesciej wykorzystuje si¢ funkcje skrotu;

* Dostepnos¢ umozliwia realizacj¢ ustugi na ktora zgloszono zapotrzebowanie. Odmowa realizacji
ushugi z ré6znych przyczyn skutkuje niedostgpnoscia danej ustugi.

Nalezy pamigtac, iz wszelkie zagrozenia maja swoje przyczyny, dlatego tez aby obiektywnie ocenié
bezpieczenstwo danej technologii nalezy wykryte zagrozenia sklasyfikowa¢ pod wzgledem ich przy-
czyn. Najczestsza przyczyna luki w systemie jest nieprawidtowa implementacja lub konfiguracja. Za-
grozenia zwiazane z protokotem sa niezmiernie rzadkie. Dlatego tez implementacja jak 1 konfiguracja
danej ustugi wymaga od administratoréw systemu duzej wiedzy oraz starannosci.

IMPERSONACJA GLOSU ORAZ NIEAUTORYZOWANA EDYCJA KOMUNIKATOW
GLOSOWYCH W PUBLICZNEJ SIECI TELEFONII KOMUTOWANEJ

Zagrozenia w telefonii komutowanej PSTN (ang. Public Switched Telephone Network) polegaja glow-
nie na podstuchiwaniu, modyfikowaniu, powtarzaniu i zaktécaniu przekazywanych wiadomosci. Z bie-
giem czasu wypracowano i wciaz wypracowuje si¢ nowe mechanizmy bezpieczenstwa majace na celu
zapobiega¢ powyzszym zagrozeniom. Publiczna, komutowana sie¢ telefoniczna PSTN jest najstarszym
1 w zwiazku z tym najbardziej rozwinigtym systemem przekazu wiadomosci. Charakterystycznym urza-
dzeniem koncowym tej sieci jest klasyczny (stacjonarny) aparat telefoniczny. Komunikacja odbywa si¢
za pomoca glosu — srodka najwygodniejszej komunikacji dla ludzi, ktory jednocze$nie pozwala na rozpo-
znanie nastroju, emocji itp. wspotrozméwcey znajdujacego si¢ na drugim koncu tacza telefonicznego. Do
podstawowych zagrozen w sieci telefonicznej bazujacej na nieszyfrowanych taczach mozna zaliczy¢ [8]:

* Podstuch — dostgpnos¢ linii telefonicznych, fatwos$¢ w realizacji podstuchu

* Atak z wykorzystaniem emisji ujawniajacej telefonu i facza — zaawansowana metoda podstuchu

* Pozbawienie ustugi — celowe dziatanie majace na celu pozbawienie uzytkownika podstawowej ustu-

gi jaka jest transmisja sygnatu mowy

* Podszywanie si¢ pod tozsamo$¢ gtosowa abonenta

W zakresie tacznosci telefonicznej jednym z podstawowych zagrozen (obok podstuchu) jest podszy-
wanie si¢ pod tozsamo$¢ abonenta (ang. masquerade). Na ataki podszywania si¢ pod tozsamo$¢ abonenta
narazeni sg przede wszystkim tacy abonenci telefonicznej sieci PSTN jak np: przedstawiciele organow
rzadowych, przedstawiciele organizacji porzadku publicznego (np. policja, organizacje paramilitarne),
przedstawiciele wysokiego szczebla handlu i bankowosci, wyspecjalizowane biura i1 agencje rzadowe.



102 Bezpieczenstwo Systemow Teleinformatycznych Bezpieczenstwo polaczen w telefonii PSTN

Opisane ponizej portale internetowe 1 ustugi telefoniczne pomimo, iz w zamysle ich tworcéw maja stu-
zy¢ celom rozrywkowym 1 nie sa dedykowane osobom zamierzajacym dokonywa¢ atakéw na abonen-
tow sieci telefonicznej PSTN to jednak znakomicie umozliwiaja one realizacjg takich czynnosci.

Portal ,,Wykreénumer”

Do niedawna w Internecie funkcjonowat portal o nazwie ,,WYKRECNUMER?”, adres: www.wykrec-
numer.p/ umozliwiajacy wykonanie potaczenia telefonicznego na dowolny wybrany numer w sieci VoIP,
GSM lub PSTN oraz wybor dowolnego numeru telefonicznego jaki wyswietlatby si¢ na wyswietlaczu
abonenta wywotywanego (wybieranego). Serwis, ktory zarejestrowany byt na fikcyjna (nie figurowata
w rejestrze firm telekomunikacyjnych) firmeg z pewnoscia swa ustuga otwierat drogg do wielu naduzy¢.
Umozliwiat bowiem podszywanie si¢ pod dowolny numer telefoniczny, w tym pod numery alarmowe.
Sprawa stata si¢ na tyle powazna, iz zainteresowala si¢ nia Helsifiska Fundacja Praw Czlowieka [9]. Po
zazadaniu wyjasnief przez ta organizacjg¢ problemem serwisu ,,WYKRECNUMER” zajat si¢ w kraju
Urzad Komunikacji Elektronicznej (UKE) oraz Agencja Bezpieczenstwa Wewngtrznego (ABW), ktora
jednoznacznie stwierdzita, ze dziatalno$¢ portalu stanowi zagrozenie dla bezpieczenstwa Panstwa, dajac
nieograniczone mozliwosci popetniania naduzy¢ gospodarczych i obyczajowych. Dodatkowo, bilingi
potaczen praktycznie traca znaczenie dowodowe, gdyz figuruja na nich podmienione numery abonentow
nawiazujacych polaczenie (wspomniany CallerID spoofing). Pomimo, iz wiele tego typu portali funk-
cjonuje m.in. w USA 1 Wielkiej Brytanii [1-4], UKE oraz ABW podjety decyzjg o skierowaniu zawia-
domienia do prokuratury o mozliwosci popetnienia przestgpstwa przez firmg, wlasciciela serwisu ,,WY-
KRECNUMER”. Twércy portalu wykorzystali lukg istniejaca w polskim prawie telekomunikacyjnym,
ktére mowi, iz numer abonenta na calej drodze potaczeniowej musi by¢ taki sam lecz nie precyzuje, ze
musi on by¢ prawdziwy.

Usluga ,,Zartofon”

Jest to ustuga funkcjonujaca w sieci Plus, przez operatora okreslana jest jako Portal Glosowo-Ro-
zrywkowy [10]. Jej idea polega udostepnieniu abonentowi jednego z trzech dostepnych scenariuszy
rozmowy. Po potaczeniu sig ze specjalnym numerem *7177 abonent moze wybra¢ jedna z trzech opcji:

» Zmiana swojego glosu - serwis umozliwia dokonanie potaczenia z wybrana osoba i rozmowe zmie-

nionym glosem. Abonent ma do wyboru trzy rézne gtosy. Po wybraniu glosu, za pomoca klawiszy
(podpowiedz glosowa) nalezy poda¢ numer abonenta z ktérym chcemy uzyska¢ potaczenie. Numer
abonenta inicjujacego potaczenie (w ramach ushugi Zartofonu) nie jest wy$wietlany na ekranie tele-
fonu abonenta wywotywanego.

* Chcesz kogos$ wkreci¢ - serwis umozliwia wybdr jednego z trzech scenariuszy imitujacych prawdzi-

wa rozmowg telefoniczna. Po wybraniu jednego z trzech scenariuszy nalezy poda¢ numer abonenta
z ktorym chcemy uzyskaé potaczenie. Abonent wywotywany styszy odtwarzane nagranie sprawiajace
wrazenie prawdziwej rozmowy telefonicznej ktorej przystuchuje si¢ abonent wywotujacy. Moze on
w kazdej chwili wlaczy¢ si¢ do tego imitowanego ,,dialogu”. Numer abonenta inicjujacego potaczenie
(w ramach ushugi Zartofonu) nie jest wy$wietlany na ekranie telefonu abonenta wywotywanego.

» Zapewnij sobie alibi — serwis umozliwia zmiang tta dzwigkowego w trakcie trwania rozmowy
z wybranym numerem. Moze to by¢ tto dzwigkowe przypominajace odgltosy w réznych miejscach
publicznych, np. dworzec PKP, lotnisko, dyskoteka itp., lub tez tto moze stanowi¢ rozmowa o0séb
postronnych. W trakcie trwania rozmowy istnieje mozliwos¢ zmiany tta dzwigkowego z klawiatury
aparatu telefonicznego. Numer abonenta inicjujacego potaczenie (w ramach ushugi Zartofonu) nie jest
wys$wietany na ekranie telefonu abonenta wywolywanego tylko w przypadku gdy jest on zastrzezony.

W przypadku pierwszych dwdch opcji, po zakonczeniu potaczenia abonent wywotywany otrzymuje
wiadomos$¢ SMS z informacja o numerze abonenta inicjujacego potaczenie.
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Telefony z wbudowang funkcjg zmiany glosu

Technika zmiany (morfingu) glosu zostata zaimplementowana w niektorych modelach aparatow te-
lefonicznych telefonii komorkowej. Przyktadem sa produkty chinskiej firmy BAREL. Aparaty tej firmy
oprocz wielu wlasciwosci i funkcji, np. metalowa obudowa, mozliwos¢ uzycia dwoch kart SIM, za-
implementowany odbiornik TV (wybrane modele) posiadaja tzw. funkcje Magic Voice umozliwiajaca
zmiang glosu osoby korzystajacej z aparatu. Do wyboru uzytkownik ma nastgpujace opcje: gtos kobiecy
(3 opcje), gltos meski (2 opcje), glos dziecigcy (3 opcje), glos starca (2 opcje). Zmiana tla rozmowy
(kilka scenariuszy), np. dworzec kolejowy, ruch uliczny, restauracja itp. W przeciwienstwie do ustugi
,ZARTOFON” uzytkownik moze w trybie on-line tzn. z wykorzystaniem klawiatury telefonu, wybra¢
interesujaca go opcje zmiany glosu.

SPOSOBY OCHRONY PRZED IMPERSONACJA

Jednym ze sposobdw walki z atakami na zmiang tozsamosci gtosowej jest celowa weryfikacja wspol-
nej wiedzy posiadanej przez obu abonentow w Iaczu telefonicznym (,,to co wiem”). Podczas rozmowy
padaja zapytania o unikalna wiedzg znana tylko abonentom a na podstawie otrzymanych odpowiedzi
mozna autoryzowac¢ rozmowce lub zakonczy¢ polaczenie. Innym sposobem jest weryfikacja abonenta
na podstawie posiadanego przez niego klucza dostgpowego ,,to co mam”. Opracowana w Wojskowe;j
Akademii Technicznej metoda uwierzytelniania polega na zastosowaniu techniki ukrywania informacji
(watermarking) celem przesytania przez tacze dodatkowej informacji w sposéb skryty razem z sygnalem
mowy [11,12]. Ta dodatkowa informacja jest przesytana za pomoca tzw. sygnalu znaku wodnego, ktory
jest niestyszalny w obecnos$ci sygnalu mowy. Po stronie odbiorczej tacza, sygnat znaku wodnego jest
dekodowany celem uzyskania numeru PIN abonenta a nastepnie tak uzyskany PIN jest poréwnywany
w bazie danych terminala. W przypadku zgodnosci obu PIN-6w: nadawanego i przechowywanego po
stronie odbiorczej, nastgpuje uwierzytelnienie abonenta. Na Rys. 2 przedstawiono widok opisywanego
urzadzenia — mikrotelefonu z funkcja skrytego uwierzytelniania MAK. Opisane rozwiazanie jest chro-
nione krajowym i europejskim zgloszeniem patentowym.
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Rys.2 Mikrotelefon z funkcja skrytego uwierzytelniania MAK.

WNIOSKI

Przedstawiona problematyka impersonizacji i zachowania integralnosci komunikatu glosowego jest
jednym z wiodacych zagadnien zwigzanych z bezpieczenstwem wspotczesnej telekomunikacji. Okazuje
sig, ze zwykla, subiektywna alokacja gltosu rozmoéwcy do danej osoby moze by¢ btedna czy to na skutek
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niecelowych zdarzen losowych: szum otoczenia, zblizone cechy morfologiczne glosu do innego méwcy
ale rowniez 1 zamierzona jako celowe dziatanie intruza. Nalezy zauwazy¢, ze brak dostgpnych, oficjal-
nych publikacji dotyczacych statystyk zjawiska impersonizacji jest kolejnym argumentem za wazno-
$cig problematyki. Zadna instytucja panstwowa czy firma prywatna nie jest zainteresowana i nie ma
obowiazku publikacji takich danych a w szczegodlno$ci informowania publicznie o metodach stosowa-
nych przez wyspecjalizowane grupy ,,intruzow” sieci telekomunikacyjnej. Nalezy jednak wyprzedzi¢
potencjalny, mozliwy do realizacji atak typu voice spoofing na warstw¢ komunikacyjna oraz warstwe
transmisyjng systmeow telefonicznych m.in. poprzez analizg 1 przewidywanie potencjalnie groZznych
1 niebezpiecznych scenariuszy. Celem takich dziatan jest przede wszystkim wypracowanie gotowej od-
powiedzi generowanej przez kluczowe systemy w infrastrukturze bezpieczenstwa Panstwa oraz posia-
danie zawczasu wypracowanych strategii przeciwdziatania nowym zidentyfikowanym zagrozeniom.
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