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Wybrane metody diagnozowania nieprawidlowosci
dzialania sieci teleinformatycznych

Selected methods of diagnosing of telecommunication
networks malfunctioning

Streszczenie

Sieci teleinformatyczne sa efektywne, jezeli dziataja prawidlowo, tzn. w pelni realizuja swoje funkcje we wszystkich war-
stwach logicznego modelu ISO/OSI.

W realnym $wiecie jednak z réznych przyczyn wystepuja awarie, ktére powoduja réoznego rodzaju problemy z poprawnym
dzialaniem sieci. Opierajac si¢ na warstwowym modelu ISO/OSI mozna sklasyfikowaé problemy wystepujace w sieciach
teleinformatycznych w odniesieniu do poszczegdlnych warstw modelu. Wigkszo$¢ problemow zwiazanych z niedziataniem
sieci teleinformatycznych przypisane jest do nizszych warstw modelu ISO/OSI. Sa to warstwy zwiazane z fizycznymi no-
$nikami danych sieciowych, urzadzeniami sieciowymi oraz podstawowymi mechanizmami sterujacymi przeptywem danych
w sieciach teleinformatycznych. Powyzszym zagadnieniom po§wigcony jest ten artykut.

Stowa kluczowe: model ISO/OSI, sieci teleinformatyczne, warstwa fizyczna, warstwa lacza danych,
warstwa sieciowa, analizator sieci

Abstract

Telecommunication networks are efficient when they operate correctly, i.e. they fully carry out their functions in all layers of
the logical ISO/OSI model. In the real world for various reasons, there are failures that cause problems and improper opera-
tion of networks. Based on the layered ISO/OSI model, we can develop a classification of the problems encountered in data
communication networks for the individual layers of the model. Most of the problems related with networks malfunctioning
are attributed to lower layers of the ISO/ OSI model. These are related to the network data storage medium, network devices
and the basic mechanisms of data flow control in data communication networks. The article presents these issues.

Keywords: ISO/OSI model, telecommunication networks, physical layer, data link layer, network layer,
network analyzer

1. TYPOWE NIESPRAWNOSCI SIECI TELEINFORMATYCZNYCH

Ponizej przedstawiono typowe niesprawnosci sieci pogrupowane wedtug logicznych warstw modelu
ISO/OSI, w ktorych wystepuja.

Warstwa fizyczna bedaca najnizsza warstwa modelu ISO/OSI, jest odpowiedzialna za przesytanie bitow
danych z jednego komputera na inny i regulacj¢ transmisji strumieni bitéw przez no$nik fizyczny, jakim sa
przewody miedziane i Swiattowodowe, interfejsy fizyczne kart sieciowych oraz anteny dla sieci bezprze-
wodowych. Awarie 1 nieoptymalne warunki wystepujace w warstwie fizycznej moga mie¢ wptyw na praceg
firmy, korporacji czy instytucji. Sieci, w ktoérych wystepuja usterki w warstwie fizycznej zazwyczaj nagle
przestaja funkcjonowac. Najczgsciej wystepujacymi problemami i usterkami w warstwie fizycznej sa:
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Utrata lacznosci - bedaca wynikiem zaprzestania dziatania urzadzenia lub niesprawnego kabla
sieciowego. Objawem jest utrata potaczenia migdzy urzadzeniami, ktore komunikuja si¢ przez to
samo lacze albo przez nieczynne urzadzenie lub interfejs. Przyczyna utraty taczno$ci moga by¢
obluzowane lub utlenione polaczenia.

Wskazniki bledow - czyli komunikaty bledow wyswietlane w konsoli urzadzenia oznaczaja
problem w warstwie fizycznej. Informowac o tym moga réwniez diody znajdujace si¢ na urza-
dzeniach sieciowych.

Duza liczba kolizji - moze to by¢ problem w sieciach ethernetowych ze wspotdzielonymi no-
$nikami, w ktorych $redni wskaznik kolizji przekracza 5%. Przyczyna probleméw zwiazanych
z kolizjami moze by¢ zty kabel albo interfejs. Jezeli wskazniki kolizji maja zbyt wysokie warto-
$ci 1 urzadzenie sieciowe jest przeciazone to sie¢ moze przestac¢ dzialaé.

Najczgsciej spotykanymi przyczynami usterek w warstwie fizycznej sieci teleinformatycznej sa:

Awarie zasilania — jest to jeden z podstawowych powoddéw niesprawnos$ci sieci wystgpujacy
zaréwno lokalnie (w obrebie konkretnego urzadzenia sieciowego) jak i globalnie typu awaria
zasilania w obrgbie dzielnicy lub catego regionu.

Wadliwy sprzet — w tym przypadku gtownym ,,podejrzanym” staja si¢ karty sieciowe (NIC),
ktére moga by¢ przyczyna btgdow w transmisjach sieciowych ze wzgledu na rézne kolizje, krot-
kie ramki i zakl6cenia typu ,,jabber” (tzw. ,,rozwlekanie”).

Wadliwe okablowanie — jest to czgsta przyczyna awarii sieci, ktora rozwiazuje si¢ poprawiajac
kable, a wtasciwie obluzowane albo Zle zarobione wtyki na kablach. W przypadku sieci Ethernet
dla kabli miedzianych typu UTP i STP jest to wtyk RJ-45. Oprocz tego, podczas diagnostyki
nalezy szuka¢ uszkodzonych lub niewtasciwych kabli (pod katem niewtasciwego standardu za-
robienia koncéwek lub nieodpowiedniej dlugosci). W przypadku kabli §wiattowodowych spoty-
kamy si¢ z problemami zwigzanymi z zanieczyszczonymi ztaczami, zbyt mocnymi wigzaniami
albo zamienionymi potaczeniami RX/TX przy polaryzacji.

Thumienie — usterka powstajaca na skutek zbyt duzego thumienia sygnalu w medium transmi-
syjnym. Przyczynami powstawania zbyt duzego ttumienia moze by¢ zbyt dtugi kabel przekra-
czajacy limit przewidziany dla danego nosnika (np.: dla skrgtki kat SE poprawna transmisja jest
gwarantowana dla dtugosci ponizej 100 metrow), stabe polaczenie wynikajace z luznego kabla
albo utlenione styki.

Szum — jest to zjawisko wystgpowania lokalnej interferencji elektromagnetycznej (EMI), ktorej
wyrdzniamy 4 podstawowe typy majace najwigksze znaczenie dla sieci teleinformatycznych: szum
impulsowy, szum losowy (tzw. bialy), przestuch obcy oraz przestuch zblizny (tzw. NEXT).

Bledy w konfiguracji interfejsu — Zle skonfigurowane interfejsy szeregowe.

Przeciazenie procesora routera spowodowane intensywnym ruchem na jednym badz kilku in-
terfejsach routera.

Problemy wystepujace w warstwie tacza danych, bedacej druga warstwa modelu ISO/OSI, cechuja
si¢ rozpoznawalnymi objawami a ich identyfikacja pozwala ograniczy¢ liczbg mozliwych przyczyn. Do
typowych objawdw problemoéw sieciowych w warstwie tacza danych mozemy zaliczy¢:

>

Brak funkcjonowania lub brak lacznosci w warstwie sieci albo wyzszej — przy identyfikacji
braku tacznos$ci bardzo pomocne sa wskazniki na urzadzeniach sieciowych wystepujace w po-
staci diod, zazwyczaj w kolorze bursztynowym.

Sie¢ dziala ponizej poziomow wydajnosci okreslonych w linii bazowej — takie nieoptymalne
dzialanie w warstwie 2 mozemy podzieli¢ na dwa typy:
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= Ramki docierajace do celu nielogiczna droga powoduja spadek wydajnosci sieci. Przykta-
dem problemu powodujacego takie dziatanie moze by¢ zle zaprojektowana topologia drze-
wa rozpinajacego w warstwie drugiej. W tym przypadku na taczu, ktore nie powinno miec¢
takiego poziomu ruchu, mozna zaobserwowac wysokie wykorzystanie szeroko$ci pasma.

= Niektore ramki sa odrzucane — taki problem mozna zidentyfikowac¢ na podstawie staty-
styk btedow 1 komunikatow o btedach na konsoli przetacznika lub routera.

» Nadmierna liczba rozgloszen wynikajaca z tego, iz obecne systemy operacyjne uzywaja bardzo
intensywnie komunikatéw rozgloszeniowych do wykrywania ustug sieciowych 1 innych hostow.
Przyczyna powstawania nadmiernej liczby rozgloszen moze by¢:

= 7Zle napisane lub Zle skonfigurowane aplikacje;

= duze domeny rozgtoszeniowe warstwy 2;

= niewidoczne problemy sieciowe, np.: pgtle protokotu STP (Spanning Tree Protocol)
albo niestabilnos$¢ trasy.

» Komunikaty na konsoli — najczg¢sciej wysylane przez routery na konsole informujace o proble-
mie w warstwie drugie;j.

Najczesciej spotykanymi przyczynami usterek w warstwie tacza danych sieci teleinformatycznej sa:

>  Bledy enkapsulacji — wystepuja wtedy, jezeli enkapsulacja po jednej stronie tacza WAN zosta-
nie inaczej skonfigurowana niz enkapsulacja po drugiej stronie.

>  Bledy mapowania adreséw — polegaja na niedopasowaniu informacji z warstw 2 i 3 czyli nie-
prawidtowego mapowania adresoOw warstwy drugiej 1 trzecie;j.

>  Bledy ramkowania — takie bledy maja miejsce, gdy ramka nie konczy si¢ na granicy osmiu bitow.

»  Awarie lub petle STP — sa to awarie zwigzane z nieprawidlowym dziataniem protokotu STP.

Problemy wystgpujace w warstwie sieci, bgdacej trzecia warstwa modelu ISO/OSI, sa zwiazane
z protokotami warstwy 3, zard6wno routowalnymi jak 1 protokotami routingu. Najczgstszymi objawami pro-
blemow w warstwie sieci sa awaria sieci 1 wydajno$¢ sieci nizsza od linii bazowej. Awaria sieci ma miejsce
wtedy, gdy siec jest prawie lub zupehie niefunkcjonalna, co bezposrednio wptywa na wszystkich uzytkowni-
koéw 1 aplikacje w sieci. W wigkszosci sieci trasy statyczne sa uzywane w polaczeniu z protokotami routingu
dynamicznego. Nieprawidlowa konfiguracja tras statycznych moze doprowadzi¢ do nieoptymalnego routin-
gu, a czasami do powstawania petli routingu lub nieosiagalnosci niektorych czgsci sieci.

Rozwiazywanie probleméw z protokotami routingu dynamicznego wymaga gruntownej znajomosci
funkcjonowania konkretnego protokotu routingu. Nie istnieje jeden szablon rozwiazywania problemow
w warstwie 3. Problemy z routingiem rozwiazuje si¢ metodycznie za pomoca serii polecen utatwiaja-
cych wyizolowanie i1 zdiagnozowanie problemu.

Problemy wystgpujace w warstwie transportu, bedacej czwarta warstwa modelu ISO/OSI, sa zwiaza-
ne z obszarami, gdzie sieci teleinformatyczne sa zabezpieczane i monitoruja ruch w sieci. Ma to miejsce
w routerach brzegowych badz kluczowych weztach sieci.

Do najczesciej spotykanych problemow w tej warstwie mozemy zaliczy¢:

przejsciowe problemy w sieci;

problemy z zabezpieczeniami opartymi na ACL;
problemy z translacja adreséw (NAT);
problemy z konkretnymi typami ruchu.

YV VY
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Kluczowymi sposrod nich sa usterki wynikajace z nieprawidtowej konfiguracji list ACL (Access Con-
trol List) oraz problemow z wspotpracy NAT z innymi technologiami sieciowymi.

Trzy ostatnie warstwy modelu ISO/OSI dostarczaja ustugi uzytkownikow za posrednictwem protokotow ta-
kich jak HTTP, FTP, POP3, SNMP, DNS, FTP, SMTP, TFTP czy Telnet. W réwnoleglym modelu warstwowym
TCP/IP zostaty polaczone w jedna warstwe aplikacji. Protokoty tej warstwy sa uzywane do zarzadzania siecia,
transferu plikow, rozproszonych ustug plikowych, emulacji terminalu 1 poczty e-mail, a ostatnio rowniez do-
datkowych ustug takich jak VPN czy VoIP. Wystgpowanie usterek w warstwie aplikacji dla modelu TCP/IP
czy tez w warstwach sesji, prezentacji 1 aplikacji modelu OSI, uniemozliwia dostarczanie ustug do programéw.
Skutkiem tego moga by¢ nieosiagalne lub nieuzywane zasoby mimo dziatania pozostatych warstw modelu OSI.
Przyczynami takich usterek moze by¢ nieprawidtowe dziatanie wymienionych wyzej protokotow warstwy apli-
kacji badz tez niepoprawna konfiguracja aplikacji hostéw korzystajacych z zasobow sieci.

Izolowanie problemow w tych warstwach odbywa si¢ wg tych samych ogo6lnych procedur co w war-
stwach nizszych, jednak w tym przypadku dotycza obszarow takich jak przekroczony czas potaczen,
listy dostgpu czy problemy z DNS.

2. METODY I NARZEDZIA DO DIAGNOZOWANIA NIEPRAWIDEOWOSCI
DZIALANIA SIECI TELEINFORMATYCZNYCH

Rozwiazywanie problemoéw z sieciami teleinformatycznymi jest praktycznie niemozliwe bez diagramu
sieci z naniesionymi adresami IP, adresami sieciowymi, domenami routingu i urzadzeniami infrastruktu-
ry, takimi jak routery, §ciany ogniowe, przelaczniki, punkty dostgpowe czy serwery danych. Praktycznie
dostgpne powinny by¢ dwie mapy sieci teleinformatycznej: topologia fizyczna oraz topologia logiczna.

Fizyczny diagram sieci przedstawia fizyczne rozmieszczenie urzadzen polaczonych z siecia. Wiedza o spo-
sobie fizycznego polaczenia urzadzen w sieci pozwala rozwiazywac problemy w warstwie fizycznej, takie jak
problemy z okablowaniem albo sprzgtem. Na takim diagramie powinny znajdowac si¢ nastgpujace informacje:

* typ urzadzenia,

* model i producent,

= wersja systemu operacyjnego,
= typ kabla i identyfikator,

= typ zlacza,

= punkty koncowe okablowania.

Logiczny diagram sieci pokazuje, w jaki sposob dane sa przesytane przez sie¢. Do zobrazowania urzadzen
sieciowych, takich jak serwery, routery, koncentratory, hosty, koncentratory VPN 1 urzadzenia bezpieczen-
stwa, na diagramach logicznych stosuje si¢ symbole graficzne. Diagramy zawieraja nastgpujace informacje:

identyfikatory urzadzen,

adresy IP 1 maski podsieci,
identyfikatory interfejsow,

typy potaczen,

numery DLCI obwodoéw wirtualnych,
sieci VPN typu stanowisko-stanowisko,
protokoty routingu,

trasy statyczne,

protokoly warstwy facza danych,
uzywane technologie WAN.
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Znane sa dwa ekstremalne podej$cia do rozwiazywania problemow z sieciami teleinformatycznymi. Jed-
na z nich jest metoda teoretyczna polegajaca na dogl¢bnej analizie teoretycznej problemu az zostanie zna-
lezione zrodto problemu 1 btad zostanie usunigty. Proces ten jest niezawodny jednak bardzo czasochtonny,
co staje si¢ jego spora wada. Bardzo rzadko jest dopuszczalne, aby sie¢ byta niesprawna przez bardzo dtugi
okres czasu potrzebny na wykonanie drobiazgowej analizy. Druga z metod jest metoda sitowa polegajaca
na wymianie podejrzanych o niesprawnos¢ elementow sieci, takich jak karty sieciowe, kable, urzadzenia
1 programy, do momentu, az sie¢ ponownie zacznie dziala¢. Nie jest to rOwnoznaczne z tym, ze sie¢ dziata
poprawnie, jednak taczno$¢ zostata przywrocona. Metodg sitowa cechuje szybkos$¢ dziatania, jednak nie
jest ona niezawodna i nie odkrywa oraz nie eliminuje rzeczywistej przyczyny powstatego problemu.

Obie wskazane metody stanowia dwa ekstremalne podejs$cia do tematu niesprawnosci sieci teleinforma-
tycznych i zadna z nich nie jest preferowana. Najlepszym rozwiazaniem jest dzialanie posrednie, taczace
w sobie cechy obu powyzszych podejs¢. Istotna jest analiza sieci jako calo$ci, a nie tylko jej poszczegol-
nych fragmentdéw. Podejscie takie mozna okresli¢ jako metodg systematyczna, ktora pozwoli skroci¢ czas
na poszukiwanie problemu. W tej metodzie wykorzystuje si¢ modele warstwowe ISO/OSI i1 TCP/IP, ktére
pozwalaja na rozdzielenie funkcji sieci na modularne warstwy utatwiajace proces poszukiwania.

Og6lna procedurg rozwiazywania problemow mozna podzieli¢ na nastgpujace etapy:

*  Etap 1: Zbieranie informacji o symptomach
*  Etap 2: Zlokalizowanie problemu
*  Etap 3: Rozwiazanie problemu

ETAP 1: — ETAP 2: ETAP 3;
Zbieranie Zlokal R i
. " e =
informacji o <‘,: problemu problemu
symptomach
F 3
Jesli w wyniku

naprawy pojawi sie
nowy problem

Rys. 2.1. Etapy rozwiazywania problemow z sieciami [1].

Etap 1 zaktada rozpoczgcie procesu od zbierania danych i udokumentowania objawdw w sieci, w systemach
koncowych i od uzytkownikow. W tym kroku administrator ustala takze, ktorych komponentdéw sieciowych
dotyczy problem i jak zmienito si¢ funkcjonowanie sieci w odniesieniu do posiadanej linii bazowej. Obja-
wami moga by¢ alarmy z systemu zarzadzania siecig, komuniskaty na konsoli lub skargi od uzytkownikow.
Podczas 2 etapu administrator sieci bada cechy probleméw w logicznych warstwach sieci, aby zlokalizowaé
najbardziej prawdopodobna przyczyng awarii. W 3 etapie administrator przechodzi do pracy nad wyelimino-
waniem problemu przez implementacjg, testowanie i dokumentowanie rozwiazania problemu sieciowego.

Przedstawione etapy nie wykluczaja si¢ wzajemnie. W dowolnym momencie procesu moze okazac si¢
koniecznym powr6t do poprzedniego etapu, np.: celem zebrania dodatkowych danych do analizy. Moze si¢
tez okazac, ze w trakcie rozwiazywania problemu zostanie wygenerowany kolejny. W skutek tego bedzie
potrzebny powr6t do zbierania objawow, a nastgpnie lokalizacja i rozwiazanie biezacego problemu.

Mozna wyr6zni¢ trzy podstawowe metody rozwiazywania probleméw w sieciach teleinformatycznych:

*  metoda analizy ISO/OSI od dotu do gory (bottom-up),

*  metoda analizy ISO/OSI od goéry do dotu (top-down),

*  metoda analizy ,,dziel i zwyci¢zaj” (divide-and-conquer).

Pierwsza z wymienionych metod zwana réwniez ,,bottom-up” zaktada rozpoczecie analizy sieci od
komponentéow fizycznych czyli warstwy 1 modelu ISO/OSI, a w nastgpnej kolejnosci przechodzenie
przez kolejne warstwy az do znalezienia przyczyny problemu.
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Rys. 2.2. Metoda analizy ISO/OSI od dotu do gory [1].

Rozwiazywanie problemu ta metoda jest dobre jezeli istnieje podejrzenie, ze problem dotyczy war-
stwy fizycznej. Wigkszos$¢ problemow sieciowych ma swoje zroédto na nizszych poziomach wigc analiza
metoda ,,bottom-up” czg¢sto jest jedna z najbardziej efektywnych.

Do istotnych wad tej metody mozna zaliczy¢ koniecznos$¢ sprawdzania kazdego urzadzenia i interfej-
su w sieci, az do momentu znalezienia przyczyny problemu. Dodatkowym utrudnieniem jest okreslenie,
od ktorego urzadzenia rozpoczaé sprawdzanie.

Druga z przedstawianych metod jest metoda analizy ISO/OSI od gory do dotu nazywana ,,top-down”.
Zaktada ona rozpoczgcie analizy problemu od najwyzszej, 7 warstwy modelu ISO/OSI, czyli aplikacji
uzytkownika koncowego, a nastgpnie przechodzenie przez kolejne warstwy modelu w kierunku najniz-
szej warstwy fizycznej do momentu znalezienia przyczyny problemu.
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Rys. 2.3. Metoda analizy ISO/OSI od goéry do dotu [1].

Przed zbadaniem kluczowych elementow sieci z warstw nizszych administrator przeprowadza testy apli-
kacji uzytkownikéw systemoéw koncowych. Metoda ta sprawdza si¢ w przypadku prostych problemow
albo kiedy istnieje podejrzenie, ze wystepujacy problem dotyczy aplikacji. Wada tej metody jest wymog
sprawdzania kazdej aplikacji sieciowej az do momentu znalezienia mozliwej przyczyny problemu. Podob-
nie jak w poprzedniej metodzie utrudnieniem jest ustalenie, od ktorej aplikacji zacza¢ sprawdzanie.

Trzecia metoda taczy w sobie cechy dwoch poprzednich. Postugujac si¢ metoda ,,dziel i zwycigzaj”

przy rozwiazywaniu problemoéw w sieci wybieramy warstwe poczatkowa, a nastgpnie przeprowadzamy
testy w obu kierunkach.
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Rys. 2.4. Metoda analizy ,,divide-and-conquer” [1].

W tej metodzie dziatania rozpoczynamy od zebrania od uzytkownikéw informacji o problemie i udo-
kumentowaniu objawow. Nastepnie na podstawie zebranych informacji decydujemy, od ktorej warstwy
modelu ISO/OSI rozpoczynamy badania. Jezeli okazuje sig, ze wybrana warstwa dziata prawidtowo to
zaktadamy, ze warstwy nizsze rowniez dzialaja 1 przeprowadzamy analiz¢ w gor¢ modelu ISO/OSI. Je-
zeli jednak okazuje sig, ze warstwa nie dziata prawidtowo to rozpoczynamy poszukiwanie problemu po
kolei w nizszych warstwach modelu ISO/OSI. takie dzialanie pozwala szybciej zlokalizowaé problem.

3. NARZEDZIA PROGRAMOWE WSPOMAGAJACE ROZWIAZY WANIE
PROBLEMOW Z DZIALANIEM SIECI

Jednymi z podstawowych narzedzi programowych sa ,,ping” i ,,tracert”. Ping testuje polaczenie ,,end-
to-end”, wysylajac w tym celu pakiet protokotu ICMP (Internet Control Message Protocol). Akcja ta
pozwala stwierdzié, czy wezel lub urzadzenie jest wlaczone i czy reaguje. Jednym z pierwszych krokow
w wykrywaniu niesprawnosci sieci jest uzycie do testowania urzadzen lokalnych ogélnego adresu petli
zwrotnej IP ping 127.0.0.1. Ping mozna uzy¢ do badania maksymalnej jednostki transmisyjnej, to jest
maksymalnej ilo$ci danych, ktore moga by¢ przenoszone w trybie ,,end-to-end” w kazdym pakiecie.

Ponadto mozna uzy¢ ,,ping” do okreslenia czasu przejécia do innego urzadzenia w sieci. ,, Tracert” wyko-
rzystuje dziatanie ping przez szacowanie skokow wzdtuz Sciezki i wyliczanie czasu potrzebnego na przejscie
pakietu z jednego rutera do drugiego. Na przyklad, po zleceniu testu ping zdalnemu urzadzeniu odpowiedz
nadchodzi po uplywie dlugiego czasu. By dowiedzie¢ sig, co jest przyczyna opdznienia, nalezy uzy¢ ,tracert”.
Przebada on czasy przejscia do kazdego rutera na danej $ciezce, co pozwoli zlokalizowa¢ miejsce problemu.

Do narzedzi diagnostycznych z poziomu konsoli mozemy zaliczy¢ takie polecenia jak: nslookup,
route, arp czy netstat.

Ustugi ,,nslookup” formutuja zapytania do serwerow DNS (Domain Name System). Zapytanie nslookup
bedzie zadato od domyslnego serwera DNS okreslenia relacji pomigdzy nazwa hosta a adresem IP. ,,Route”
jest ustuga, ktora pozwala uzyskiwa¢ informacje i manipulowa¢ tablicami routingu IP w lokalnym urzadzeniu.
Tablice ustalaja nastepny skok na $ciezce prowadzacej do hosta lub sieci. Zawieraja rowniez domyslne wejscie
bramy, jesli takie istnieje. Protokot ARP (Address Resolution Protocol) utrzymuje $ciezke adresow IP i odpowia-
dajace im fizyczne adresy sieciowe. Dzigki niemu mozna czyta¢ tablice ARP w celu identyfikacji adresu sprzetu,
ktory wysyta pakiety. Z kolei narzedzie ,,netstat” dostarcza informacje o konfiguracji i potaczeniach.

Uzupehieniem tych narzedzi jest wiele polecen diagnostycznych dla systemow Cisco I0S znajduja-
cych si¢ w najbardziej popularnych urzadzeniach sieciowych. Pomagaja one w lokalizacji problemu juz
na konkretnym urzadzeniu Cisco.
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Tabela 3.1. Wybrane polecenia diagnostyczne urzadzen sieciowych CISCO [2].
Polecenie systemu I0S CISCO Opis dzialania

Wyswietla dane statystyczne dotyczace wszystkich interfej-

Show interfaces . .
sow routera lub przetacznika

Wyswietla specyficzne informacje dotyczace sprze¢tu inter-

Show controllers serial x/x fejsu. W poleceniu nalezy podaé port lub numer gniazda/
portu interfejsu szeregowego.
Show arp Wyswietla tablicg ARP routera lub przetacznika
Wyswietla status wszystkich skonfigurowanych protoko-
Show protocols tow warstwy 3 w ujgciu globalnym i z uwzglednieniem
konkretnych interfejsow.
Show ip route Wyswietla zawarto$¢ tablicy routingu routera
Show ip interface brief Wyswietla informacje na temat stanu interfejsow
. Wyswietla zawarto$¢ startowego pliku konfiguracyjnego
Show startup-configuration 2 pamieci NVRAM
Show running-config Wyswietla zawarto$¢ aktualneg(? pliku konfiguracyjnego
urzadzenia
Show hosts Wyswietla przechowywanq w palef:l podrgcznej listg
nazw i adresow hostow
Show users Wyswietla nazwy wszystkich uzytkownikow podtaczonych
do routera
Show history Wyswietla histori¢ wprowadzonych polecen

Kolejnymi narzedziami programowymi pomocnymi przy diagnozowaniu sieci sa analizatory proto-
kotu, czasem nazywane analizatorami sieci. Takie programy pozwalaja zrozumie¢, co dana sie¢ robi.
Analizatory przechwytuja wszystkie lub specjalnie zdefiniowane w filtrach pakiety 1 umieszczaja je
w buforach. Analizator dekoduje pakiety w celu ukazania ich zawarto$ci w czytelnej postaci. Jednym
z najbardziej znanych analizatorow jest Wireshark.
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Rys. 3.1. Analizator sieci Wireshark.

Pozwala on na przechwytywanie ruchu sieciowego przechodzacego przez wskazany interfejs. Ruch
ten jest wySwietlany w przystgpnym formacie pozwalajacym zobaczy¢ zawarto$¢ ramek, pakietow



Wybrane metody diagnozowania
nieprawidlowos$ci dzialania sieci teleinformatycznych Systemy i Sieci Teleinformatyczne 69

1 segmentow oraz rodzaje protokotow uczestniczacych w ruchu sieciowym. Wireshark potrafi rowniez
filtrowa¢ ruch wedlug okreslonych kryteriow, np. kiedy jest potrzeba $ledzenia catosci ruchu do okreslo-
nego urzadzenia albo kiedy potrzebujemy §ledzi¢ konkretny strumien pakietow.

Drugim ze znanych analizatoréw sieciowych pomocnym przy rozwiazywaniu probleméw z niezawod-
noscia lub wydajnoscia sieci jest Sniffer Pro firmy Network Associates. Pozwala on dodatkowo interpreto-
wac¢ macierze komunikacyjne w celu zapewnienia alarmow 1 zalecen dotyczacych niesprawnosci.

W procesie badania i1 eliminowania blgdow mozna tez wykorzysta¢ tzw. systemy zarzadzania siecia
NMS (z ang. Network Management System). Sa to narzedzia do monitorowania urzadzen, konfiguracji
1 zarzadzania btedami. Programy do monitorowania sieci prezentuja urzadzenia sieciowe w trybie gra-
ficznym, co pozwala administratorom sieci monitorowac zdalne urzadzenia bez nawigzywania fizycz-
nych potaczen. Przyktadem takiego oprogramowania jest ,,WhatsUp Gold” firmy Ipswitch, Inc.

Stay a step ahead with infegrated topology maps, up-to-date ventory

and VLAN “to-port visibllity.
5 >

Rys. 3.2. System zarzadzania siecia WhatsUp Gold 15 [3].

Dysponujac wlasciwymi narzedziami, mozemy by¢ pewni, ze wykrywanie usterek w sieciach TCP/
IP bedzie tatwiejsze.

4. URZADZENIA WSPOMAGAJACE ROZWIAZYWANIE PROBLEMOW
7. DZIALANIEM SIECI

Oprocz programow, w rozwigzywaniu probleméw z siecia pomocne moga by¢ urzadzenia do dia-
gnozowania niesprawnos$ci 1 monitorowania sieci teleinformatycznych. Mozna wyr6zni¢ nastgpujace
kategorie takich urzadzen:

*  Mierniki cyfrowe

»  Testery potaczen kablowych

»  Testery sieci bezprzewodowych

*  Analizatory kabli

*  Moduly analizowania sieci (NAM) firmy CISCO
*  Przeno$ne analizatory sieci
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Jedna z podstawowych grup narzedzi wykorzystywanych w rozwiazywaniu probleméw z sieciami
teleinformatycznymi stanowia mierniki cyfrowe (ang. Digital Multimeter). Sa to urzadzenia stuzace do
bezposredniego pomiaru wartosci elektrycznych takich jak napigcie, natezenie pradu czy rezystancja.
W procesach diagnostyki niesprawnosci sieci wykorzystywane sa do sprawdzania poziomow napigcia
zasilaczy 1 identyfikacji problemow z zasilaniem. Przykladowe profesjonalne mierniki do zastosowan
przemystowych pokazano na rysunkach ponize;.

Rys. 4.1. Profesjonalne mierniki cyfrowe.

Testery potaczen kablowych to kolejna grupa urzadzen przeno$nych wspierajacych wykrywanie nie-
sprawnosci sieci w warstwie fizycznej. Ich zadaniem jest testowanie rdéznego rodzaju przewodow ko-
munikacyjnych oraz ich polaczen w sieciach teleinformatycznych. Testery kabli znajduja zastosowanie
przy wykrywaniu peknigtych i skrzyzowanych przewodéw jak rowniez skroconych i nieprawidtowo
sparowanych przewodow (niepoprawnie zarobionych zlacz na koncach kabli). Urzadzenia te mozna
podzieli¢ na 3 grupy: niedrogie proste testery ciagtosci, srednio drogie testery przewodow oraz bar-
dzo drogie reflektometry TDR. Przy opisie urzadzen wspomagajacych wykrywanie niesprawnosci sieci
postuze si¢ przyktadami urzadzen produkowanych przez wiodaca w tej dziedzinie amerykanska firme
Fluke Networks. Przyktadem prostego testera ciagtosci kabla sieci teleinformatycznej jest MicroMapper
firmy Fluke Networks.

Rys. 4.2. Tester MicroMapper firmy Fluke Networks [4].

MicroMapper to maly podrgczny tester kabla, ktéry umozliwia specjalistom sieciowym szybkie
i tatwe sprawdzenie integralnos$ci skretki ethernetowej. Urzadzenie szybko i tatwo testuje skretki, dzigki
czemu diagnozuje takie usterki jak: peknigcia przewodu, za krotkie koncoéwki, skrzyzowane pary prze-
wodow, odwrocone i podzielone pary. Proces testowania polega na podtaczeniu urzadzenia do jednego
konca testowanego przewodu, a przystawki ,,REMOTE” do drugiego konca i naci$nigciu przycisku
TEST. Urzadzenie wykona automatyczne skanowanie wszystkich par przewodow a znalezione niepra-
widltowosci zglosi za pomoca wyswietlacza diodowego.

Bardziej rozbudowana wersja testera jest MicroScanner Cable Verifier. Urzadzenie to posiada juz
znacznie szersze mozliwo$ci testowania zarowno kabli ethernetowych (skrgtka UTP, FTP, SSTP) za-
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konczonych ztaczami RJ-45 lub RJ-11 jak i kabli koncentrycznych o impedancji 75Q, 50Q lub 93Q.
Testowane kable ethernetowe moga by¢ wykonane w standardzie TIA-568A lub B.

j.“',

W
Gt

Rys. 4.3. MicroScanner Cable Verifier firmy Fluke Networks [4].

MicroScanner zostat wyposazony w duzy wyswietlacz LCD z pod$wietleniem, na ktérym moze pre-
zentowac jednocze$nie wyniki przeprowadzonych wszystkich kluczowych badan: mapeg potaczen, dtu-
g0s$¢ par, odlegto$¢ do miejsca uszkodzenia (przerwy w ciagtosci) przewodu, identyfikator kabla (cable
ID) oraz odleglo$¢ do konca urzadzenia. Sposdb wykonywania testow jest podobny jak w przypadku
prostego testera jednak prezentacja wynikow kilku testoéw na czytelnym wyswietlaczu znaczaco skra-
ca czas analizy problemu. Urzadzenie pozwala rdwniez precyzyjnie zlokalizowa¢ praktycznie kazda
parg kabla lub przewodu, niezaleznie od $srodowiska pracy dzigki wbudowanemu systemowi IntelliTone
w wersji cyfrowej 1 analogowej. Cyfrowy tryb pracy jest wykorzystywany do znajdowania wysokiej
klasy okablowania danych (skretka CatSe/6/6a) w wiazkach przewodow, w przetacznikach, krosowni-
cach lub gniazdkach $ciennych. Cyfrowy tryb jest szczeg6lnie uzyteczny w Srodowiskach o wysokiej
transmisji danych, RF lub z duza ilo$cia zaktocen elektromagnetycznych. MicroScanner w polaczeniu
z IntelliTone 200 Probe Pro moze by¢ rowniez uzywany do weryfikacji mapy potaczen kabli od konca
testera lub na koncu sondy. Urzadzenie potrafi réwniez wykrywaé¢ obecno$¢ napigcia POTS 1 sprawdzad
jego polaryzacjg, a dodatkowo diagnozowac¢ ztacza typu PoE.

Grupg testerow zamykaja najbardziej rozbudowane urzadzenia typu TDR. Stuza one do doktadnego
wskazywania odlegtosci do przerwy albo niedoboru kabla. Przyktadem takiego urzadzenia jest CablelQ
Qualification Tester wspomagajacy rozwigzywanie problemoéw z przewodami miedziowymi stosowany-
mi w technologiach Ethernet 10/100/1000 oraz VoIP.

Rys. 4.4. CablelQ Qualification Tester firmy Fluke Networks [4].

Urzadzenia te wysytaja przewodem sygnat i czekaja na odbicie. Czas migdzy wystaniem i odebraniem
sygnatu jest przeksztalcany na pomiar odlegtosci. Dzigki duzej doktadno$ci urzadzenia mozna precyzyjnie
okresli¢, w ktorym odcinku przewodu nastapita awaria, co rowniez skraca czas usunigcia problemu.
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Ze wzgledu na duza popularno$¢ potaczen swiattowodowych inzynierowie sieciowi musza posiadacé
narzedzia do lokalizacji awarii na tego typu taczach. Pomocne tutaj sa testery swiattowodowe czgsto
nazywane reflektometrami optycznymi OTDR (ang. Optical Time-Domain Reflectometers). Podobnie
jak w przypadku kabli miedzianych, tutaj rowniez mamy proste 1 bardziej skomplikowane testery. Do
prostych mozemy zaliczy¢ tester VisiFault Visual Fault Locator, ktory lokalizuje usterki typu: ciasny
zakret, przerwane wiokno, zte ztacze oraz tatwo sprawdza polaryzacje i1 identyfikuje wtokna.

Rys. 4.5. VisiFault Visual Fault Locator firmy Fluke Networks [4].

Urzadzenie obstuguje zlacza SFF o $rednicach 2,5 mm oraz 1,25 mm, a cala procedura testowania
sprowadza si¢ do podtaczenia koncowki kabla swiattowodowego do testera i wcisnigcia jednego przy-
cisku. VisiFault emituje jasny promien $wiatta czerwonego tatwo widoczny z daleka. Po podiaczeniu
jednego konca swiattowodu mozemy tatwo zlokalizowa¢ drugi koniec, nawet jezeli jest to jedno z wielu
widkien $wiattowodu. Bardziej wszechstronnym testerem jednomodowych przewodéw $wiattowodo-
wych jest Fiber OneShot™ PRO firmy Fluke Networks.

Rys. 4.6. Fiber OneShot™ PRO firmy Fluke Networks [4].

Urzadzenie potrafi analizowa¢ lacza $wiattowodowe na dlugosci 23 km w czasie krotszym niz 5 se-
kund. Proces testowania uruchamiany jest jednym przyciskiem a wyniki testow zapisywane sa w pamigci
urzadzenia. Tester pozwala znalez¢ zrodta btedow spowodowane przez czolowe zanieczyszczenia lub zle
wykonane potaczenia swiattowodow. Najbardziej wszechstronnym urzadzeniem testujacym i rozwia-zuja-
cym problemy z taczami optycznymi jest OptiFiber® OTDR. Wykorzystujac to urzadzenie inzynierowie
sieciowi maja mozliwos¢ wykonywania kontroli, weryfikacji, certyfikacji, szybkiego lokalizowania i eli-
minowania problemow ze §wiattowodami oraz dokumentowania okablowania optycznego.
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Rys. 4.7. OptiFiber® OTDR firmy Fluke Networks [4].

Mowiac o urzadzeniach wspomagajacych rozwiazywanie problemdéw z sieciami teleinformatycznymi
nie mozna pominaé coraz czegsciej obecnych dzisiaj sieci bezprzewodowych i dedykowanych dla nich
testerach. Przyktadem urzadzenia do przeprowadzania testow poprawnos$ci dziatania sieci bezprzewo-
dowych jest kolejny miernik firmy Fluke Networks o nazwie AirCheck Wi-Fi tester. Tester sieci bez-
przewodowych AirCheck potrafi szybko diagnozowaé i pomagaé¢ w rozwiazywaniu problemow z siecia-
mi standardu 801.11 a/b/g/n. Procedura testowa uruchamiana jest jednym przyciskiem, a rezultatem sa
raporty generowane na wyswietlaczu urzadzenia.

Rys. 4.8. AirCheck Wi-Fi tester firmy Fluke Networks [4].
Gtowne funkcje urzadzenia to:

. Szybki test poprawnos$ci dziatania sieci bezprzewodowych 1 ich wspoétdziatania z kablowymi
sieciami teleinformatycznymi;

*  Identyfikacja poziomu zabezpieczen dla sieci otwartych, WEP, WPA, WPA2 oraz pozostatych
802.1x;

»  Diagnostyka obciazenia kazdego kanatu AP przez odbywajacy si¢ ruch w sieci bezprzewodowej;

*  Wykrywanie falszywych Access Point z wykorzystaniem dodatkowej anteny kierunkowe;;

. Sprawdza zasieg, zaktocenia, bezpieczenstwo i mozliwos$¢ poditaczenia do okreslonych sieci;

*  Zbieranie szczegotowych informacji o sieciach bezprzewodowych;

*  Lokalizowanie AP i klientow sieci na podstawie poziomu sygnatu;

. Szybka identyfikacja probleméw z AP na podstawie zebranych szczegotowych informacii, ta-
kich jak: poziomy Sygnal/szum/sygnat-szum (aktualna i maksymalna), identyfikatory SSID
1 BSSID, stan ACL, Bezpieczenstwo/Szyfrowanie, podtaczeni klienci;

*  Testy polaczen i sprawdzanie dostgpnosci sieci;

*  Uzycie poszczegdlnych kanalow;
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*  Szybkie znajdowanie Zle skonfigurowanych klientow AP;
. Szerokie raportowanie wykonanych badan.

Dzigki szerokim mozliwos$cia urzadzenie staje si¢ bardzo pomocne przy diagnozowaniu problemow
z teleinformatycznymi sieciami bezprzewodowymi.

Kolejna grupa urzadzen wspomagajacych wykrywanie niesprawnosci sieci sa analizatory kabli. Sa
to wielofunkcyjne niewielkie urzadzenia stuzace do testowania 1 zatwierdzania kabli miedzianych oraz
optycznych w roznych ustugach i1 standardach. Bardziej zaawansowane narze¢dzia zawieraja progra-
my diagnostyczne, ktore potrafia zmierzy¢ odlegtos¢ do miejsca spadku wydajnosci, podpowiedzie¢
dziatania naprawcze i1 graficznie zaprezentowac informacje o przestuchach i impedancji. Zazwyczaj
do analizatorow kabli dotaczone jest oprogramowanie PC pozwalajace przesyta¢ dane z urzadzenia do
komputera PC i raportowa¢ wykonane testy. Przyktadem takiego analizatora jest Fluke Networks DTX
CableAnalyzer.

Rys. 4.9. DTX Cable Analyzer firmy Fluke Networks [4].

Nastgpna kategoria urzadzen sa moduty analizowania sieci NAM firmy CISCO, ktére mozna instalo-
wacé w przetacznikach serii Catalyst 6500 1 routerach serii 7600. Modut pozwala na uzyskanie graficznej
prezentacji ruchu z lokalnych oraz zdalnych przetacznikéw i routerdw, ktora jest prezentowana admini-
stratorowi z poziomu przegladarki internetowej. Modul generuje raporty na temat ruchu pochtaniajacego
krytyczne zasoby sieciowe, potrafi przechwytywac 1 dekodowac pakiety oraz sledzi¢ czasy odpowiedzi,
aby moc zlokalizowa¢ problem z aplikacja w danej sieci albo na serwerze.

Rys. 4.10. Moduly NAM dla przetacznikow i routerow CISCO [5].

Moduty te sa instalowane w urzadzeniach stanowiacych newralgiczne wezty danej sieci, co w przy-
padku awarii pozwala zawezi¢ obszar poszukiwan problemu z siecia.

Ostatnia z wymienionych kategorii urzadzen a zarazem najbardziej rozbudowana sa przenosne anali-
zatory sieci. Sa to kompleksowe rozwiazania do identyfikacji i rozwiazywania probleméw sieciowych
w calym obszarze modelu ISO/OSI. Te niestandardowe urzadzenia utatwiaja rozwiazywanie problemow
w terenowych sieciach przetaczanych i VLAN. Podlaczajac analizator sieci w dowolnym miejscu sie-
ci mozemy w czasie rzeczywistym zbiera¢ dane dotyczace sredniego i szczytowego ruchu danych na
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okreslonym porcie. Analizator mozna rowniez wykorzysta¢ do wykrywania konfiguracji sieci VLAN,
wykrywania urzadzen generujacych najwigkszy ruch w sieci, analizy ruchu w sieci oraz przegladania
szczegotowych informacji o interfejsie. Uzyskane dane mozna przesyta¢ do komputera PC a nastgp-
nie analizowac 1 wykorzystywac przy rozwiazywaniu problemow. Przyktadem takiego urzadzenia jest
nowoczesny wielofunkcyjny analizator sieci OptiView® XG Network Analysis Tablet firmy Fluke Ne-
tworks. Analizator pozwala na szybkie diagnozowanie anomalii pracy przelacznikow, routerow jak row-
niez urzadzen bezprzewodowych.

Network Under Test Port Network Under Test Port Network Under Test Port
RI45 SFP SFP+
10/100/1000 MBps 100 MBps/1 Gbps 1/10 Gbps External Antenna

e
ih Management Port

External
Monitor

USB 19V /4.7A Power Hot Swappable Batteries

Rys. 4.11. OptiView® XG Network Analysis Tablet firmy Fluke Networks [4].

Gtéwne funkcje analizatora:

*  Mozliwos¢ dowolnej konfiguracji pulpitéw, co pozwala na przegladanie aktualnego statusu sieci,
krytycznych wskaznikow z pracy routerdw, przetacznikow, firewalli, serwerdw, ushug, aplikacji
1 innych urzadzen sieciowych;

*  Mozliwos¢ $ledzenia stanu wybranego fragmentu sieci;

*  Raportowanie problemow sieci 1 dziatajacych w niej aplikacji;

*  Szczegoélowa analiza ruchu w sieci 1 badanie wptywu ruchu na wydajno$¢ sieci;

*  Automatyczne wyszukiwanie blgdéw w infrastrukturze sieciowej (np.: problemy z wydajnoscia,
powielane adresy IP, nieprawidlowe maski podsieci, brak odpowiedzi routerow, itp.);

*  Centrum wsparcia pomagajace w identyfikacji i usunigciu problemu sieciowego;

*  Analiza infrastruktury aplikacji sieciowych;

*  Pelna analiza VLAN i facz trunkowych;

*  Analiza taczy o przepustowos$ci ponad 10 Gb/s;

*  Analiza NetFlow w czasie rzeczywistym.

Szeroka funkcjonalno$¢ analizatora sieciowego pozwala na sprawniejsze rozwigzywanie problemow
z sieciami teleinformatycznymi.

Wymienione tu narzgdzia sa tylko pomoca dla inZzynierow sieciowych, aby rozwiazywanie proble-
méw z sieciami przebiegato sprawniej 1 znacznie krotszym czasie, co z kolei zaowocuje mniejszymi
przerwami w poprawnej pracy sieci teleinformatycznych.
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PODSUMOWANIE

Sieci teleinformatyczne odgrywaja dzisiaj znaczaca rolg w naszym codziennym zyciu, dlatego ich
sprawne funkcjonowanie jest bardzo wazne. Stad tez kluczowa rolg odgrywaja administratorzy i inzynie-
rowie sieciowi potrafiacy szybko i sprawnie diagnozowac problemy z sieciami, wykrywac wystepujace
niesprawnosci, awarie czy problemy z wydajnos$cia sieci teleinformatycznych. Bardzo waznym aspek-
tem przy zarzadzaniu mniej lub bardziej rozlegtymi sieciami jest odpowiednie przygotowanie meryto-
ryczne. Na skutecznosc¢ i szybkos$¢ wykrywania niesprawnosci sieci wptywaja nastgpujace elementy:

*  Wybrana metoda analizy problemu sieciowego w zaleznosci od zlozonosci sieci, ztozono$ci proble-
mu oszacowanego na podstawie zebranych danych o awarii oraz priorytetu ustalonego dla awarii;

*  Wiedza posiadana na temat zarzadzanej sieci badz jej fragmentu oraz problemdow jakie moga jej
dotyczy¢;

*  Przygotowana wczes$niej dokumentacja techniczna sieci, schematy fizycznej infrastruktury sieci
jak 1 logiczny schemat konfiguracji urzadzen i sieci;

»  Posiadane narzg¢dzia wspomagajace wykrywanie awarii, takich jak: niesprawnosci fizycznych no-
$nikéw danych, zaktocen przemystowych, niesprawnosci procesow komunikacyjnych (przektama-
nia transmisji danych, niedziatajacych protokotach routingu, problemach z przeciazeniami siect)
czy w koncu btednej konfiguracji urzadzen sieciowych badz koncowych hostow i serwerow;

*  Doswiadczenie administratora lub inzyniera sieciowego pozwalajaca wstgpnie oszacowac skalg
problemu.

Dzisiaj dostepne jest wiele narzedzi, ktére pozwalaja precyzyjnie zdefiniowaé problem sieciowy.
Przyktady wigkszoS$ci z nich zostaty przedstawione w poprzednich rozdziatach niniejszej pracy. Niektore
z nich oprdcz analizy podpowiadaja inzynierowi mozliwe rozwiazania zaistnialego problemu. Metody
1 $rodki nalezy dobiera¢ w zalezno$ci od skali problemu sieciowego i jego skutkow ekonomicznych. Nie
uzasadnionym jest stosowanie bardzo drogich analizatoréw sieciowych w matych firmach, gdzie admi-
nistrowana sie¢ skupia kilkanascie hostow 1 kila serwerow ustug. Inaczej jest w duzych korporacjach,
serwerowniach czy dostawcach ustug sieciowych, gdzie awaria sieci powoduje odcigcie od zasobow
1 ustug tysiace hostow i serwerow, w szczegolnosci duzych firm ktore wymiernie wykorzystuja do swo-
jego funkcjonowania sieci teleinformatyczne. W takim przypadku liczy si¢ czas usunigcia problemu,
gdyz ma to wymierny skutek ekonomiczny.
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