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Cloud computing jako srodowisko integracji ustug informatycznych

Dariusz Patka®, Wojciech Zaskérski**, Piotr Zaskorski

Streszczenie

W niniejszym artykule dokonano analizy mozliwosci integracji ustug wspomagania dziatan
biznesowych w $rodowisku chmury obliczeniowej (ang. coud computing). Srodowisko chmury
obliczeniowej jest traktowane jako platforma integracji ustug informatycznych z wykorzysta-
niem réznych koncepcji i modeli wdrazania. Wiele kryteridéw oceny wskazuje, Ze jest to efek-
tywna metoda dostarczania réznorodnych ustug w rozleglej sieci internetowej, wspierajacych
dzialania biznesowe przy zachowaniu skalowalnos$ci, dostgpnosci i bezpieczefistwa oferowa-
nych ustug.

Stowa kluczowe: chimura obliczeniowa, integragia, nstuga
1 Wprowadzenie

Wspolczesne ustugi informatyczne bazuja na zaawansowanych technologiach informatycz-
nych. Obecny poziom technologii informatycznych wskazuje na staly wzrost znaczenia ustug
informatycznych ze szczegdlng ekspozycjg kryterium ciaglosci dziatania. Dotychczasowe in-
westycje we wlasng infrastrukture teleinformatyczna okazuja si¢ zbyt kosztowne zaréwno
z punktu widzenia jej dalszego rozwoju, w §lad za postepem technologicznym, jak 1 z punktu
widzenia wspomnianej ciaglosci 1 bezpieczefistwa dzialania oraz ochrony danych.
Technologie informatyczne nalezy postrzegac jako zbior uporzadkowanych, ale dynamicz-
nie zmieniajacych si¢ proceséw realizowanych w §cistym powiazaniu z otoczeniem [15]. Bar-
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dzo czesto wymaga to zaawansowanego poziomu integraciji ustug i niezbednych zasobéw in-
formacyjnych. Istnieje wéwczas mozliwosc¢ ,,odchudzania” tradycyjnych struktur organizacyj-
nych stosownie do zalozonych celéw oraz dynamicznie konfigurowanych zadan z uwzgled-
nieniem potencjalu wlasnego i organizacji wspotdziatajacych w realizacji poszczegdlnych za-
dan np. biznesowych. W takim przypadku mozemy osiagnaé wzrost skutecznosci dziatan
1 efektywnosci wykorzystania zasobéw, stosujac technologie chmury obliczeniowej (ang. clond
computing [1]), rozumianej zarowno jako mozliwosé dostepu do zasobéw techniczno-techno-
logicznych (w tym informacyjnych) — postrzeganych przez pryzmat ustugi — jak rowniez jako
wykorzystanie tej technologii do udostepniania wlasnych zasobéw (mozliwosci wykonaw-
czych) oraz nawigzywania kontaktow z dostawcami zasobow 1 uslug (potencjalnymi realizato-
rami wybranych proceséw biznesowych) poszukiwanych przez organizacje [13].

2 Identyfikacja chmury obliczeniowej

Przetwarzanie danych w chmurze obliczeniowej to rodzaj innowacyjnego podejscia do wyko-
rzystywania réznorodnych narzedzi i ustug udostepnianych z poziomu sieci internetowej [2].
Sie¢ internetowa staje si¢ nie tylko Zrédlem dostepu do nieograniczonych zasobéw wiedzy, ale
umozliwia informacyjna integracje réznych podmiotéw administracyjno-biznesowych. Natu-
ralne dotychczas rozproszenie danych i wiedzy w dedykowanych, autonomicznych kompute-
rach dzieki dolaczeniu ich do sieci internetowej staje si¢ fundamentem idei chmury oblicze-
niowej. Kompleksowe podejscie do chmury obliczeniowej bazuje na koncepcji tworzenia 70z-
proszonyeh systemow obliczeniowych', niejednokrotnie zlokalizowanych w réznorodnych centrach
danych, rozrzuconych po calym $wiecie 1 dostepnych poprzez sie¢ internetowa, w ktorej roz-
powszechniane dane rezyduja w nieznanych 1 zwykle nieistotnych dla nas lokalizacjach. Waz-
nym elementem jest to, aby dostep do tych informacji gwarantowat ciagtos¢ dziatania dowol-
nej organizacji w sposob autonomiczny lub we wspoéldziataniu z innymi. Tak wiec pojecie
chmury obliczeniowej mozna identyfikowac jako wszelakiego rodzaju ustugi dostepne z po-
ziomu rozleglej sieci internetowe;.

Chmure obliczeniows definiuje si¢ rowniez jako: ,,styl obliczen, w ktérym dynamicznie
skalowane zasoby informatyczne (zwykle zwirtualizowane?) sa dostarczane zewnegtrznym
uzytkownikom w postaci ustug sieciowych na zadanie. Uzytkownik nie musi ani wiedzied,
w jaki sposob ta ustuga jest realizowana, ani tez nie musi zajmowac si¢ aspektami technicznymi
niezbednymi do dzialania” [5]. Definicj¢ ta mozna uzupelni¢ tym, ze w sklad ustug chmur

1 System rozproszony to czesto zbior niezaleznych urzadzen technicznych (komputeréw) potaczonych w jedna, spojna
logicznie catos¢ w celu realizowania wspdlnych obliczen lub dostarczania okreslonych ustug informatycznych.

2 Wirtualizacja to technika informatyczna pozwalajaca jednoczesnie uruchomié wiele systeméw operacyjnych na tej
samej platformie sprzetowej i systemowej przy zachowaniu zasady utrzymania maksymalnej mozliwej wydajnosci
wszystkich jednostkowych systeméw.
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obliczeniowych wchodza nie tylko uslugi dostarczane zewngtrznym uzytkownikom, ale row-
niez wlasnym uzytkownikom, szczegdlnie w przypadku duzych organizacii biznesowych po-
siadajacych rozbudowane struktury organizacyjne, ulokowane nierzadko w wielu miejscach na
$wiecie.

Bardziej rozbudowana definicja moéwi, ze chmura obliczeniowa to ,,model przetwarzania
bazujacy na uzytkowaniu ustug dostarczonych przez ustugodawce (wewnetrzny dziat lub ze-
wnetrzna organizacja). Funkcjonalnosé jest tu rozumiana jako ustuga (dajaca warto§¢ dodana
uzytkownikowi) oferowana przez dane oprogramowanie (oraz konieczng infrastrukture) i cze-
sto charakteryzujaca si¢ eliminacja koniecznosci zakupu dodatkowych licencji czy konieczno-
$ci instalowania i administrowania oprogramowaniem”3. Dzi¢ki dostgpowi z poziomu chmury
udostepniane moga by¢ ustugi zaréwno publiczne, jak i prywatne.

Co wiecej kazda ustuga udostepniana obecnie w sieci internetowej moze by¢ uznana jako
ustuga chmury obliczeniowej i moze to by¢ portal informacyjny z uslugami dodatkowymi,
poczta czy zasoby dyskowe, portal bankowosci elektronicznej czy tez rozbudowane ustugi
w postaci funkeji catego systemu zarzadzania organizacja administracyjng [7] lub biznesowa

[10] (rysunek 1).
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Rysunek 1. Chmura obliczeniowa jako platforma integracji

3 Cyt. za: http://pl.wikipedia.org/wiki/Chmura_obliczeniowa.
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Chmura obliczeniowa moze by¢ postrzegana z jednej strony jako mozliwos¢ udostepniania
réznych ustug przez sie¢ internetowa, a z drugiej strony nalezy widzie¢ duze centra oblicze-
niowe, oferujace zintegrowane ustugi informatyczne, wlacznie z kompleksowymi systemami
zarzadzania calymi przedsigbiorstwami. Do$¢ czgsto postrzegamy to jako pewien kompleks
nieograniczonych mocy obliczeniowych dostgpny na zadanie uzytkownika kofcowego
z uwzglednieniem kryterium skalowalnosci. Wazne przy tym jest kryterium efektywnosci za-
stosowanych rozwiazan oraz jakosci i bezpieczenistwa danych, co ostatecznie powinno ozna-
cza¢ oszczednos$ci w budzecie kazdej organizacji importujacej ustugi z chmury.

Obecnie coraz wigcej nowych uslug rezyduje w modelu chmur obliczeniowych z mozliwo-
$cig wirtualizacji zasobéw 1 funkcjonalnej integracji ich rozproszenia. Wymaga to przeniesienia
calego oprogramowania systemowego i uslugowego na serwery umieszczone w blizej niespre-
cyzowanym miejscu na naszym globie i udostepniania ich za posrednictwem przegladarki in-
ternetowej, czy tez za posrednictwem technologii tzw. cienkiego klienta, zapewniajacej tylko
interfejsy komunikacji niezbedne do uruchamiania ustug,.

Kazda chmura obliczeniowa to zbidr serweréw i oprogramowania zintegrowanego |[3]
w sieci publicznej oraz urzadzen peryferyjnych potencjalnego uzytkownika. Najwazniejszym
elementem chmury obliczeniowej sa z pewnoscia serwery, ktore moga mie¢ specjalizowane
funkcje ustugowe na rzecz innych systeméw/ programéw rezydujacych w sieci komputerowej
(tutaj sieci publicznej, internetowej). Serwery moga wiec udostepnia¢ swoje zasoby innym
komputerom lub posredniczy¢ w przekazywaniu danych miedzy komputerami, miedzy kom-
puterem a uzytkownikiem lub posrednio miedzy wieloma uzytkownikami.

Wdrazanie chmur obliczeniowych to dostarczanie dedykowanych ustug kazdemu uzytkow-
nikowi sieci publicznej. Obecnie szacuje sig, ze ,,osiemdziesiat procent przedsi¢biorstw z listy
Fortune 1000> powinno juz wykorzystywac ustugi w chmurze, a tylko dwadziescia procent
przedsi¢biorstw nie bedzie posiadac juz wiasnej infrastruktury I'T” [1]. Decydujac si¢ na wdro-
zenie wlasnych systeméw w chmurze obliczeniowej, zyskujemy szanse na zmniejszenie kosz-
tow zwiazanych zaréwno z wdrozeniem, jak tez z utrzymaniem wprowadzanego rozwigzania.
Koszty utrzymania aplikacji w chmurze obliczeniowej sa proporcjonalne do intensywnosci jej
wykorzystania bez koniecznosci ponoszenia kosztow na zbedne zasoby.

Dodatkowa oszczedno$é to przewidywalna redukcja kosztéw obstugi technicznej i admi-
nistrowania zasobami przesunietymi do chmury obliczeniowej. Niejednokrotnie cz¢$¢ ushug
obliczeniowych wymaga duzych mocy obliczeniowych w dokladnie okreslonym okresie (np.
proces przeliczenia, czy tzw. prekalkulacji w hurtowni danych, uruchamiany zazwyczaj w go-
dzinach nocnych moze kosztowacé taniej, jezeli wykupi si¢ odpowiednie duze zasoby w chmu-
rze tylko ,,na dany okres”, niz wynosi koszt drogiego sprzetu wlasnego, dostepnego stale, ktory

4 Cienki klient — to komputer badZ specjalizowane urzadzenie (terminal komputerowy) wraz z odpowiednim
oprogramowaniem typu klient, umozliwiajace obstuge aplikacji stworzonej w architekturze klient-serwer,
http://pl.wikipedia.org/wiki/Cienki_klient.

5 Fortune 1000 to ranking 1000 najwigckszych amerykanskich firm klasyfikowanych wedtug przychodéw.
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bedzie wykorzystywany tylko w zakresie wybranych funkcji, przyktadowo do udostgpniania
zagregowanych danych).

Elementem istotnym jest to, ze wdrozenie nowych rozwigzan moze przebiega¢ znacznie
szybciej 1 sprawniej niz w modelu tradycyjnym. Zyskuje si¢ przy tym latwo$¢ testowania r6z-
nych scenariuszy, by finalnie uruchomi¢ te, ktére sa najbardziej obiecujace. Dystrybucja no-
wych rozwiazan w chmurze obliczeniowej moze by¢ procesem zarzadzanym zdalnie, a nowe
wersje aplikacji moga by¢ dostepne dla uzytkownika juz bezposrednio po wdrozeniu. Korzy-
stajac z chmury obliczeniowej mozemy wigc dynamicznie przydziela¢ ustugom dodatkowe
zasoby 1 rownie szybko je zwalniaé, gdy bedg juz zbedne. Dzigki temu wzrasta elastyczno$é
i konkurencyjnos¢ tej klasy ustug informacyjnych z mozliwoscia zaspokojenia maksymalnej
liczby uzytkownikow.

3 Moizliwosci i poziomy integracji ustug informatycznych w chmurze obliczeniowej

Chmura obliczeniowa umozliwia udostepnienie réznorodnych zasobéw sprzetowych, progra-
mowych i ustug w nowych perspektywach z ukierunkowaniem na szerokie grono potencjal-
nych odbiorcow, stajac si¢ prostszym i efektywniejszym rozwigzaniem adekwatnym do po-
trzeb przedsigbiorstwa bez obawy o obnizenie wydajnosci przetwarzania (rysunek 2). Udo-
stepnianie réznorodnych zasobéw to przede wszystkim przeksztalcanie danych w uzyteczna
wiedze. Juz dzisiaj mozemy decydowad, ktére z rozwiazan beda dostepne w naszej wlasnej
infrastrukturze, badz ktére od razu wdrozymy w wybranym modelu chmury obliczeniowej
z mozliwoscia taczenia tych zasobéw w modelu hybrydowym.

Wydaje si¢, ze mozliwosci wdrazania i integracji ustug informatycznych dowolnych pod-
miotéw — administracji publicznej i biznesu — w chmurze obliczeniowej sa praktycznie nieo-
graniczone. Spektrum uslug w okreslonym modelu chmury obliczeniowej jest bardzo szerokie.
Mozliwosci te sa nastepstwem rozwoju modeli wirtualizacji zasobéw obliczeniowych polega-
jacym na podziale fizycznego serwera (serwerdw) na wiele serwerdéw wirtualnych, tak ze kazdy
z tych serweréw wirtualnych moze pracowac jako normalny serwer jednostkowy z pelnymi
zasobami systemowymi i programowymi.

Wdrozenie w chmurze obliczeniowej serweréw wirtualnych warunkuje uzytecznosé pet-
nego modelu dziatania chmury. Moc obliczeniowa wspotczesnych komputeréw serwerowych
jest na tyle duza, ze jeden fizyczny serwer moze z powodzeniem obstugiwac kilka serweréw
wirtualnych. Integracja ustug informatycznych w chmurze obliczeniowej wymaga jednak za-
projektowania odpowiedniego modelu uzytkowania catego systemu i dostepu do wymaganych
zasobow sprzetowych, sieciowych oraz zwirtualizowanych ustug. Wprowadzenie wybranych
zasobow do konkretnego modelu chmury obliczeniowej zwigzane jest z okreslonymi barierami
1 ograniczeniami. Podjecie decyzji o wdrozeniu wymaga rozstrzygniecia [1] probleméw zwig-
zanych z zapewnieniem poziomu bezpieczedstwa danych, wysokiej dostepnosci ustug (po-
réwnanie z aplikacjami lokalnymi/ autonomicznymi) oraz prywatnosci.
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Rysunek 2. Podstawowe poziomy ustug i efekty wykorzystania chmury obliczeniowej

Zrédto: opracowanie wiasne na podstawie [1].

Poziom integracji ustug w chmurze obliczeniowej oraz korzysci ekonomiczne stanowig zwykle
podstawowe miary przydatnosci tego modelu. Nie mozna jednak zapomniec o ryzyku integra-
cji ustug informatycznych w chmurze obliczeniowej, ktére w réznych sytuacjach problemo-
wych — stanowi¢ moze bardzo wysoki i skumulowany efekt wystapienia réznorodnych zagro-
zenl (niekorzystnych zdarzen) zarowno zewnetrznych, jak i wewnetrznych. Moze to negatyw-
nie wplywaé na realizacj¢ przedsiewzigcia zwigzanego nie tylko z przeniesieniem ustug do
chmury obliczeniowej, ale samej istoty integracji ustug w chmurze obliczeniowej jako pewnej
idei wspoétdzielenia zasobéw informacyjnych miedzy réznymi wspoétdziatajacymi podmio-
tami biznesowymi lub administracyjnymi [7]. Znajomo$¢ rodzajow ryzyka [15] oraz metod
jego oceny moze by¢ istotnym czynnikiem w procesie skutecznej realizacji integracji ustug.

4 Kryteria alokacji danych w chmurze obliczeniowej

Do podstawowych kryteriow ekonomicznych, technologicznych i administracyjnych umiesz-
czania wlasnych danych w chmurze naleza:
- oplacalno$¢ ekonomiczna (zyski ekonomiczne dzigki mozliwosci obnizenia i ograniczenia
kosztow calego przedsigwzigcia, gdyz te ponoszone sa tylko za wykorzystywane ustugi
w precyzyjnie zdefiniowanych planach platnosci i ustalonych warunkach typu czas korzy-
stania z ustugi, ilo$¢ przestanych, sktadowanych lub przetworzonych danych);
- wydajnos¢ przetwarzania (mozliwosci zwigkszenia wydajnosci na zadanie);
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- bezpieczefistwo (utrzymanie lub zwigkszenie bezpieczenistwa dzigki centralizacii ustugi
i danych oraz profesjonalizacji mechanizméw);

- tempo wdrazania (umozliwienie przyspieszenia wdrazania nowych ustug);

- skalowalno$¢ (mozliwos¢ skalowalnosci dodatkowych rozwigzan);

- clastycznos¢ (szansa na wejscie w nowe obszary biznesowe dzigki elastycznym mode-
lom wdrazania nowych technologii);

- hybrydyzacja (mozliwo$¢ wyboru niemal dowolnych rozwiazan, taczenia ich, a nawet
zréwnoleglenia dla podniesienia poziomu niezawodnosci, obnizania ryzyka i zapewnia-
nia informacyjnej ciaglosci dziatania).

Decyzja o alokacji danych w chmurze obliczeniowej warunkowana jest nie tylko wzgledami
biznesowymi, ale takze czynnikami funkcjonalno-technologicznymi wlasciwymi dla modelu
chmury i tak:

- wszystkie dostgpne funkcje/ ustugi w chmurze sa realizowane oraz dostarczane
w sposéb ,,niewidoczny”/ ukryty dla uzytkownika koficowego;

- ustugli w chmurze sa skalowane i elastyczne oraz moga by¢ wspotdzielone;

- wszystkie ustugi sa dostgpne za posrednictwem sieci publicznej;

- poziom bezpieczefistwa ustug i przetwarzanych danych determinowany jest rodzajem
ustugi 1 mechanizmami ochrony danych, co wymaga formulowania precyzyjnych wy-
magan 1 szczegdlnego nadzoru ich realizacji;

- ryzyko utraty danych oraz przerw w dostarczaniu ustug powinno by¢ profesjonalnie
oszacowane i planowane na mozliwie najnizszym poziomie.

Wszystkie powyzsze wskazania potwierdzaja, ze zaréwno kryteria skalowalnosci i elastyczno-
$ci, jak 1 ryzyka oraz bezpieczenstwa maja bezposredni wplyw na jakos¢ i dostepnos¢ uslug.
Stad przeniesienie obstugi informacyjnej dowolnej organizacji do chmury obliczeniowej wy-
maga zaplanowania skali potrzeby zwigkszania badZ zmniejszania wydajnosci okreslonej ustugi
w czasie. Oznacza to, ze w przypadku wzrostu liczby uzytkownikéow — wzrasta rowniez wy-
maganie dla zachowania wydajnosci pracy kazdego uzytkownika i wystepuje potrzeba skalo-
walnego wzrostu wielkosci dostepnych zasobéw.

Ponadto w chmurze obliczeniowej wykorzystywana jest wspolna infrastruktura co oznacza,
ze wielu blizej nieokreslonych uzytkownikéw moze korzystaé z ,,puli” wspéldzielonych zaso-
béw, w tym infrastruktury fizycznej, platformy technologicznej, jak tez systemowej i progta-
mowej. Dostepnosc¢ ustug za posrednictwem sieci publicznej to gtéwne zalozenie calej tech-
nologii chmur obliczeniowych, dzigki czemu mamy mozliwos$¢ korzystania z tych ustug przez
dowolne urzadzenie zapewniajace dostep do Internetu z dowolnego miejsca na $wiecie. Bez-
pieczenstwo ustug w chmurze obliczeniowej jest jednak najwazniejszym kryterium uslug tej
klasy i przetwarzanych tam danych. Mechanizmy bezpieczenstwa powinny wigc gwarantowac
wysoki poziom zachowania poufnosci danych i ochrony przed nieupowaznionym dostgpem
lub zniszczeniem, przy czym ryzyko utraty danych oraz przerw w dostarczaniu ustug musi by¢
na mozliwie najnizszym poziomie.
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Mozna wigc w tym miejscu stwierdzié, ze wskazane wyzej kryteria potwierdzaja, ze decyzja
o alokacji danych i uslug w chmurze jest decyzja wieloaspektows. Wymaga to za kazdym razem
przeprowadzania analizy SWOT®. Niemniej jednak alokacja danych w chmurze obliczeniowej
zwigksza elastyczno$é i efektywnosé wykorzystania wymaganych zasobéw obliczeniowych
1, co wigcej, daje mozliwos¢ dowolnego skalowania potrzeb obliczeniowych bez ponoszenia
znacznych wydatkéw finansowych.

5 Systemy Bl w $rodowisku chumury obliczeniowej

Wyniki i zadania dowolnej dzialalno$ci biznesowej czy administracyjnej powinny by¢ na bie-
Z3Cco monitorowane, rejestrowane i ewidencjonowane. Integracja ustug informatycznych jest
$cifle zwigzana zaréwno z integracja tzw. ustug biezacych, jak i uslug analityczno-decyzyjnych.
Biezaca usluga wynika z potrzeby obstugi w trybie on-line dowolnej organizacji i kojarzy si¢
zwykle z uzytkowaniem tzw. systeméw klasy OLTP [0, t. 1]. Utrzymywane w ten sposob trans-
akcyjne bazy danych mogg by¢ utrzymywane w zasobach lokalnych lub tez by¢ wyniesione do
chmury obliczeniowej. Wazniejszym jednak problemem jest w tym miejscu archiwizacja tych
danych 1 tworzenie zrebow tzw. organizacji ,,uczacej” sig, czyli pamictajacej przeszio$é swojq
1 przesztos§é swoich partneréw biznesowych oraz potencjalnej konkurencji. Powstaje wowczas
potrzeba dostepu do duzej ilosci danych historycznych, gwarantujacych obiektywizacje ocen
i decyzji biznesowo-administracyjnych.

Analiza pokaznej ilo$ci danych kazdej organizacji wymaga odpowiednich zasobéw i narze-
dzi do gromadzenia i przetwarzania informacji, czym coraz cz¢$ciej zajmuje si¢ caly dziat or-
ganizacji, zwany dzialem zarzadzania wiedza. Obszar ten jest wspierany systemami Business
Intelligence (BI) np. klasy OLAP [6, t. 2], ktére obejmujq szeroko rozumiang analityke bizne-
sowa. Do$¢ czesto wskazuje si¢ nawet na cala dyscypling stuzaca budowaniu ,,przewagi infor-
macyjnej”.

Procesy sprawnego przeksztalcania danych w informacje, a informacje w wiedze (rysunek
3) pozwalaja bowiem na podejmowanie trafnych decyzji [4], we wladciwym miejscu i we wla-
$ciwym czasie, co moze by¢ wykorzystane do zwigkszenia konkurencyjnosci przedsi¢biorstwa.
Trafno$¢ wyboru metod budowy wielowymiarowych i wielokryterialnych analiz w celu pozy-
skiwania i wydobywania wiedzy warunkowana jest sprawnos$cia narzedzi oferowanych przez
systemy BI. Istotnym obecnie zagadnieniem jest to, jak budowaé nowoczesne i wydajne roz-
wiazania typu BI. Biorac pod uwage wzgledy ekonomiczne wydaje sig, ze Srodowisko chmury

6 SWOT - jedna z heurystycznych technik analitycznych, sluzaca wieloaspektowej analizie organizacji m.in. jej
zasobéw informacyjnych, stosowana gltéwnie jako uniwersalne narzedzie pierwszego etapu analizy strategicznej.
Technika analityczna SWOT eksponuje cztery kategotie czynnikdw/atrybutéw organizacii: S (S#rengths) — mocne
strony: wszystko to, co stanowi atut, przewage, zalete analizowanego obiektu, W (Weaknesses) — stabe strony:
wszystko to, co stanowi stabos¢, bariere, wade analizowanego obiektu, O (Opportunities) — szanse: wszystko to, co
stwarza dla analizowanego obiektu szanse korzystnej zmiany, T (Threats) — zagrozenia: wszystko to, co stwarza dla
analizowanego obiektu niebezpieczenstwo niekorzystnej zmiany.
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obliczeniowej jest dobra platforma dla integracji heterogenicznych systeméw klasy OLTP jako
zrédel danych dla systeméw BI. Narzedzia BI w chmurze obliczeniowej umozliwiaja dostep do
waznych zagregowanych danych organizacji oraz jej aplikacji w dowolnym czasie i w dowolnym
miejscu. Warunkiem koniecznym jest dostep do Internetu.

{ Hierarchia potrzeb
i ustug

GRUPA ORGANIZACII/

UZYTKOWNI-
KOW/FIRM ROZPRO-
SZONYCH TERYTO- Systemy informowa-
RIALNIE Chmura nia kierownictwa /]

Publiczna / — i

Systemy analityczno-
decyzyjne
DSS, BI(OLAP/DM)

ORGANIZACIA \/
Systemy bie-
N

Chmura 23cego dziata-
Prywatna nia klasy
OLTP MRPI/II,
ERP, CRM,
SCM

Moc oblicze-
niowa wtasna

1 y

Rysunek 3. Ogdélny model integracji potrzeb i ustug informacyjnych w chmurze

Chmura obliczeniowa jako srodowisko systeméw Bl wymusza standaryzacje struktur i zakresu
danych z punktu widzenia réznych klas uzytkownikéw. Sprzyja wiec uporzadkowaniu infor-
macyjnemu poszczegdlnych organizaciji i uzytkownikow wspoétdziatajacych i wspoétdzielacych
zasoby informacyjne. Wydaje sig, ze jest to trend zwyzkowy. Mozna szacowad, ze efekty uzy-
skiwane dzigki BI [8] w chmurze beda ciagle wzrastaé, a przychody zaréwno po stronie uzyt-
kownika (wlasciciela danych $rodowiska BI), jak i dostawcéw ustug w obszarze srodowiska
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i narzedzi BI juz dzi$ sa znaczace. Najwigkszym wyzwaniem dla dostawcéw jest ochrona da-
nych i doskonalenie mechanizmoéw zapewniania bezpieczefstwa i prywatnosci danych i ustug.
Nie tylko istotna jest tutaj poprawa istniejacych juz zabezpieczen, ale réwniez przekonanie
klienta, ze oferowane rozwiazania sa maksymalnie chronione, a wystgpujace w tym zakresie
negatywne incydenty stanowia tylko sporadyczne zdarzenia.

Waznym obecnie zagadnieniem jest implementacja 1 dostep do narzedzi BI w urzadzeniach
mobilnych. Nowoczesne telefony zbudowane w technologii smartfondw czy tabletow staja si¢
coraz bardziej powszechnymi narzedziami wykorzystywanymi w biznesie. Za pomoca tych
urzadzen w polaczeniu z ustugami chmur obliczeniowych mamy mozliwosé efektywniejszego
zarzadzania danymi organizacji z dowolnego miejsca na $wiecie w dowolnej strefie czasowe;.

Kolejnym krokiem w rozwoju BI w chmurze jest wzbogacanie samej technologii poprzez
implementacje zaawansowanych algorytméw w narzedziach analitycznych w kierunku proce-
dur Data Mining (DM), czyli w kierunku budowania modeli wydobywania ukrytej, nieznanej
i potencjalnie uzytecznej informacji przez wieloaspektows analiz¢ danych. Data Mining to fak-
tyczne tzw. zameczanie/ dreczenie danych, czyli poszukiwanie lub potwierdzanie réznego
typu zaleznosci 1 hipotez biznesowych. Operacje i narzedzia tej klasy wymagaja czesto bardzo
znaczacych zasobow czasu i pamieci. Odpowiednie przetwarzanie danych w chmurze oblicze-
niowej moze przyczyni¢ si¢ od szybkiego przygotowania wymaganych analiz danych, a przez
to do szybszego podejmowania uzasadnionych odkrytymi zaleznos$ciami — decyzji bizneso-
wych. Uznaje si¢ dzi$, Zze przedsigbiorstwa korzystajace stale z nowoczesnych narzedzi anali-
tycznych maja ponad dwukrotnie wigcksze szanse na lepsze wyniki od konkurenciji.

Jednym z gléwnych wyzwan, jakim musza sprostac organizacje réznorodnej wielkosci, jest
zarzadzanie coraz wigkszymi ilodciami zbieranych 1 gromadzonych danych oraz analizowanie
ich w krotkim czasie, gdyz biznes potrzebuje szybkiego dostepu do zagregowanych informacii
i analiz, aby odpowiednio reagowac na zmieniajace si¢ warunki rynkowe. Tak wigc warto tu
zauwazy¢ kolejna, nowoczesna ustuge, bazujaca na technologii In-memory (przetwarzanie da-
nych w pamieci) pozwalajacg uzytkownikom BI osiagnac¢ wyjatkows elastyczno$¢ 1 prostote
analityki biznesowej. Najnowsze trendy rozwoju technologii BI In-memory by¢ moze w przy-
szlosci beda umozliwiaé prowadzenie interaktywnych analiz w czasie rzeczywistym poprzez
elastyczne, wielofunkcyjne, niezalezne od Zrédla danych systemy do przetwarzania w szybkich
pamigciach nie tylko komputeréw stacjonarnych, ale przede wszystkim komputerdéw rozpro-
szonych w chmurach obliczeniowych. Na wzrost obecnej popularnosci technologii In-
-memory wplywaja takie czynniki, jak ceny sprzetu, w tym kluczowej dla tego typu syste-
méw Bl pamigei RAM oraz wydajnos$¢ 1 moce obliczeniowe procesoréw zainstalowanych
w rozwiazaniach serwerowych.

Coraz cz¢sciej w rozwoju Bl odwolujemy si¢ do nowego podejscia tzw. zwinnego Business
Intelligence (ang. Agile BI). Oznacza to gléwnie dopasowanie systemu, a nawet tzw. autodo-
pasowanie Bl do konkretnego przedsicbiorstwa i jego potrzeb. W modelu takim oferuje si¢
rozdzielenie w chmurze obliczeniowej funkcji integracji danych od systeméw udostepniania
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tych danych. Waznym elementem Agile BI jest rowniez stale dostarczanie analiz uzytkowni-
kowi, co pozwala na szybkie reagowanie na wszelakie nieoczekiwane zdarzania biznesowe.
Zdaniem analitykéw rozwéj modelu Agile BI jest jednym z kluczowych trendéw rozwoju Bl

Kluczowym problemem kazdej technologii typu Bl jest problem utrzymywania wielkich
zbioréw danych (ang. Big Data) przetwarzanych przez te systemy, bez wzgledu na to, czy sys-
temy te sa dzialajagce w tradycyjnym modelu czy tez w modelu chmury obliczeniowej. Cho¢
okreslenie Big Data r6zni si¢ zaleznie od definiujacego je specjalisty lub producenta, ale jako
wspolny mianownik mozna przyjaé, ze dotyczy analizy duzych zbioréw — czesto stabo ustruk-
turyzowanych — informacji przechowywanych zaréwno w wewnetrznych, jak i zewnetrznych
bazach danych [12]. Te drugie, zewnetrzne bazy staja si¢ coraz cz¢sciej wykorzystywanym zro-
dlem informacji w zwigzku z popularyzacja urzadzen mobilnych z dostgpem do Internetu.
Nalezy tu réowniez uwzgledni¢ zasoby informacyjne generowane przez uzytkownikéw sieci
spolecznosciowych oraz wzrost liczby i szybkosci transakcji zachodzacych w otoczeniu/
w §rodowisku Internetu. Ta wielko§¢ danych wymaga wiec odpowiednich zasobow i narzedzi
do przetwarzania, a takimi dysponuje publiczna chmura obliczeniowa (rysunek 3).

6 Bezpieczenstwo ustug i danych jako kryterium dominujace w chmurze

Jak juz wezesniej wspomniano, jednym z wazniejszych kryteriéw uzytecznosci uslug w chmu-
rze obliczeniowej jest bezpieczenstwo danych i ustug informatycznych dostepnych w tym $ro-
dowisku. Wirtualno$¢ srodowiska chmury stanowi przestanke do ograniczania obszaréw im-
plementacji réznych technologii. Przetwarzanie danych w chmurze pozostaje ciggle zagad-
kowa technologia dla wigkszos$ci uzytkownikow, przez co wydaje sie by¢ ryzykowne. Problem
bezpieczenstwa danych i ustug chmury obliczeniowej jest czesto wynikiem obaw potencjal-
nych uzytkownikow.

Nalezy tu jednak zauwazy¢, ze jest to raczej bariera psychologiczna, poniewaz tak naprawde
poréwnanie poziomu bezpieczefistwa gwarantowanego przez dostawce ustug chmury oblicze-
niowej do poziomu bezpieczenistwa w pojedynczej firmie wypada na korzy$¢ modelu chmury.
Wynika to z faktu synergii systemowej 1 kumulacji mozliwosci réznych narzedzi zapewniaja-
cych bezpieczenstwo. Dostawcy stosuja bowiem duzo bardziej zaawansowane rozwiazania
i procedury w obszarze bezpieczefistwa, inwestuja w ludzi i w technologi¢ zdecydowanie na
wickszg skale niz ma to miejsce w zwyklym przedsigbiorstwie z wewnetrznym centrum prze-
twarzania danych. Coraz czeSciej uwaza sig, ze tylko zewnetrze rozwiazania (outsourcing) sg
w stanie zagwarantowaé pelne bezpieczefistwo danych przed ich utrata, kradzieza, uszkodze-
niem czy skasowaniem. Przetwarzanie danych na zewnatrz organizacji wiaze si¢ z ryzykiem,
dlatego aby je zminimalizowad, nalezy decydowac si¢ na korzystanie tylko ze sprawdzonych
rozwigzaf. W celu zadbania o odpowiednie bezpieczedstwo wlasnych danych w chmurze ob-
liczeniowej powinno si¢ wymagac od dostawcy ustug chmur obliczeniowych przedstawienia
szczegotowych danych na temat prowadzonej przez niego polityki bezpieczenstwa, zasady
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nadzoru uprzywilejowanych administratoréw sprzgtu serwerowego, a takze sposobéw kon-
troli dostepu do przetwarzanych w nich informaciji.

W chmurze obliczeniowej istnieja narzedzia (rysunek 4), ktére w odpowiedni sposéb wy-
korzystuja t¢ technologie i nie tylko nie stanowia zagrozenia dla firm, lecz wrecz gwarantuja
im ochrone o wiele pewniejsza niz rozwigzania bazujace na wewnetrznych centrach danych.
Dzieje si¢ tak, gdyz dostawcy ustug chmury obliczeniowej — aby utrzymac si¢ na rynku lub
utrzymywac swoja pozycje rynkowa — inwestuja na duza skale w najnowoczesniejsze metody
i procedury bezpieczenstwa oraz testuja ich dziatanie. Dostawcy uslug stosuja zazwyczaj naj-
bardziej sprawdzone i niezawodne metody zabezpieczania danych, wykorzystujq dobrze roz-
poznane technologie, takie jak szyfrowanie danych (wdrazanie protokotow szyfrowania SSL7
wymiany danych), tworzenie wirtualnych sieci lokalnych VPN® oraz wdrazanie sprawdzonych,
bezpiecznych 1 wydajnych urzadzen i systemdw sieciowych (firewall?, filtry pakietow danych).
Do$é¢ waznym komponentem bezpieczeistwa jest tak zwane bezpieczenstwo fizyczne, ktére
odnosi si¢ do kompleksowego zabezpieczenia budynkow, w ktorych zlokalizowany jest caty
sprzet udostepniajacy ustugi chmury obliczeniowej. Budynki takie musza by¢ chronione z za-
stosowaniem najwyzszych pozioméw bezpieczenistwa, a dostawcy ustug powinny posiadaé
$wiadectwa uzyskania Swiatowych certyfikatéw bezpieczenstwa (SAS 70).

Warto tu jednak zaakcentowac fakt, ze bezpieczenstwo danych w chmurze obliczeniowej
to nie tylko procedury bezpieczenstwa wdrazane przez dostawce ustug. Dosy¢ istotnym ele-
mentem jest réwniez konieczno$¢ zastosowania odpowiednich procedur bezpieczenstwa sa-
mego korzystania z uslug chmury obliczeniowej przez jej uzytkownikéw koficowych. Odnosi
si¢ to do konieczno$ci organizowania i prowadzenia ciaglych szkoleni i wewnetrznej polityki
bezpieczenistwa pracy z danymi chmury obliczeniowej, a takze przyznawania uzytkownikom
odpowiednich certyfikatow bezpieczenstwa. Konieczne jest wige stosowanie wlasciwych me-
tod dostepu uzytkownikéw do danych z zastosowaniem uwierzytelnienia i mechanizméw po-
$wiadczania oraz logowania do systemu z uzyciem specjalnych kluczy dostepowych, uwierzy-
telniajacych uzytkownika. Wazne przy tym jest stosowanie wlasciwych certyfikatéw [14] kryp-
tografii dla zachowania bezpieczefistwa danych udostepnianych i przetwarzanych w chmurze
obliczeniowe;.

7 SSL (ang. Secure Socket Layer, Warstwa Bezpiecznych Paczek Danych), protokét operujacy ponizej warstwy proto-
kotu HTTP, a zapewniajacy szyfrowana (poufna) transmisje danych tak jedno-, jak i dwukierunkowa, wzbogacony
o mozliwosé wykorzystania certyfikatow ISO X.509, zapewniajacy takze wierzytelnos¢ i niezaprzeczalno$¢ transmi-
towanych danych.

8 VPN (ang. Virtual Private Network, Wirtualna Sie¢ Prywatna) — rozwiazanie techniczne, przez ktére plynie ruch
w ramach sieci prywatnej pomiedzy klientami koficowymi za posrednictwem publicznej sieci (takiej jak Internet)
w taki sposob, ze wezly tej sieci sa przezroczyste dla przesytanych w ten sposéb pakietéw danych. Mozna opcjo-
nalnie kompresowa¢ lub szyfrowaé przesylane dane w celu zapewnienia lepszej jakosci lub wigkszego poziomu
bezpieczenstwa.

9 Firewall — program zwany zapora sieciowa, zapewniajacy kompleksowa ochrone przed atakami z sieci publiczne;j
(Internetu) wszelkiego rodzaju — ze strony wirusow, trojandw, spyware i hakeréw.
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Rysunek 4. Podstawowe mechanizmy i narzedzia bezpieczeristwa w chmurze

Zrédto: opracowanie wiasne na podstawie [1, 2, 5].

Jednym z istotniejszych wymagani w obszarze bezpieczefistwa jest zapewnienie ciaglej i stabil-
nej pracy calego systemu. Zwiazane jest to przede wszystkim z odpowiednia konfiguracja calej
infrastruktury sprze¢towej i telekomunikacyjnej, zaréwno po stronie dostawcy ustug, jak i po
stronie uzytkownika ustug, poczawszy od routeréw, serwerdw, poprzez urzadzenia sterujace
ruchem, az do ostatniego elementu telekomunikacyjnego. Wszystkie te elementy powinny by¢
w petni redundantne z uwzglednieniem kryterium ciaglej aktywnosci. Oznacza to, ze w przy-
padku awarii dowolnego elementu nie istnieje moment przelaczania na urzadzenie zapasowe
1 zwigzane z tym ryzyko réznic konfiguracyjnych. Tak wigc wszystkie urzadzenia powinny pra-
cowal zawsze réwnolegle 1 awaria jednego z nich nie powinna wplywac¢ w zaden sposéb na
pogorszenie jako$ci 1 dostgpnosci jakiejkolwicek realizowanej ustugi.

Tego, czego najbardziej obawiajg si¢ uzytkownicy realizujacy swoje zadania w chmurze, to
ryzyko utraty danych w przypadku jakichkolwiek awarii lub niepozadanych wlaman. Mozna
uznaé to za zagrozenie realne, ale caly system jest tak zorganizowany, by nie dopuszcza¢ do
ryzyka powstania awarii i wlaman (wyzej wspomniana redundancja zasobéw), a tym samym,
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aby utrata danych byla niemozliwa. Integralnym mechanizmem przeciwdziatajacym takiej sy-
tuacji jest wigc ciagla analiza stanu danych i ich replikacja oraz pelne zarzadzanie bezpieczen-
stwem systemu.

Srodowisko i technologia chmury obliczeniowej nie jest zagrozeniem dla naszych danych
[9], jezeli wlasciwe bedzie przygotowana infrastruktura systemu oraz zostana wdrozone odpo-
wiednie procedury bezpieczenistwa. Dlatego tak waznym elementem calego procesu wprowa-
dzania ustug chmury obliczeniowej jest wybér sprawdzonego i zaufanego dostawcy.

7 Podsumowanie

Analiza wlasnosci 1 dynamiczny rozwdj chmur obliczeniowych wskazuja, ze to $rodowisko
posiada wigcej zalet niz wad. Dlatego tez organizacje biznesowe i administracja publiczna co-
raz czesciej odwoluja si¢ do profesjonalnie realizowanych ustug w chmurze obliczeniowej.
Dostepne prognozy okreslajg rozwoj technologii chmur obliczeniowych w bardzo dynamicz-
nym tempie w kierunku wyeliminowania tradycyjnego modelu instalowania aplikacji po stronie
klienta i zastapienia ich w przysztodci wersjami serwerowymi obstugiwanymi zdalnie z dowol-
nego miejsca na ziemi z zachowaniem odpowiednich pozioméw bezpieczenstwa.

Chmury obliczeniowe daja duze mozliwosci rozwoju 1 wzrostu dla kazdej organizacji [11],
bez wzgledu na miejsce dyslokacji i obszar swego dzialania. Funkcjonowanie w chmurze ob-
liczeniowej umozliwia elastyczno$¢ i skalowalnosé zasobow, ktorych w danym okresie potrze-
bujemy, a dzicki temu mozemy dokona¢ redukeji kosztow zwlaszcza w dluzszej perspektywie
czasowej, co przektadaé si¢ moze na efektywno$¢ réznych proceséw biznesowych.

Wazng dzi§ zaleta wprowadzania uslug do chmury obliczeniowej jest przede wszystkim
mobilnos¢ tego typu rozwiazan. Posiadajac dostep do danych i aplikacji, mozliwe jest wspo-
maganie uzytkownika koficowego, wyposazonego w dostep do Internetu oraz odpowiednie
narze¢dzia mobilne. Oznacza to przede wszystkim mozliwo$¢ szybkiej reakcji na kazde zdarze-
nie biznesowe lub kryzysowe.
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Cloud computing as an environment of information integration

Abstract

In this article we have tried to identify possibilities of information services integration in the
cloud computing environment. The cloud computing environment is treated as an integration
platform for different models and concepts of IT services implementation. Many evaluation
criteria indicate these solutions as an effective method of providing different Internet services,
which may support business decision processes, proving their scalability, availability and security.
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