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Badanie mozliwosci i ograniczen zarzgdzania ruchem sieciowym
z wykorzystaniem protokolu MPLS
we wspolczesnych sieciach teleinformatycznych
Dariusz Chatadyniak”, Maciej Podsiadty’

Warszawska Wyzsza Szkota Informatyki

Abstrakt

W artykule przedstawiono technologi¢ MPLS (ang. MultiProtocol Label
Switching), ktora reprezentuje nowy poziom w rozwoju standardow wykorzy-
stywanych w potaczeniach technologii przelaczania warstwy drugiej modelu
odniesienia ISO/OSI z technologia routingu w warstwie trzeciej. Podstawo-
wym celem procesu standaryzacyjnego MPLS jest stworzenie elastycznej
struktury sieci, ktéra bgdzie posiadata duzo wicksza efektywno$¢ niz dotych-
czasowe systemy sieci oraz bgdzie w duzo wigkszym stopniu skalowalna. Ana-
lizujac wyniki otrzymane w badaniach symulacyjnych, mozna stwierdzi¢, iz
zastosowanie sieci MPLS jest w stanie zagwarantowac¢ optymalng jako$§¢ ustug
dla r6znego rodzaju aplikacji.

Stowa kluczowe — protokdét MPLS, inzynieria ruchu, jako$¢ ustug, opdznienie,
zmienno$¢ opoznienia

1. Wprowadzenie

Technika przesytania danych oparta na przelaczaniu etykiet MPLS pelni dzisiaj za-
stosowanie jako narzedzie do sterowania ruchem oraz jakos$cig parametrow QoS
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w sieciach z protokotem IP. MPLS jako docelowy protoko6t w sieciach transmisji
danych stanowi potaczenie zalet protokotow IP i ATM:
— pozwala na rozszerzenie mozliwosci protokotu IP o mechanizmy kontroli ja-
kosci ustug QoS;
— oferuje mechanizmy zabezpieczen przed przecigzeniami i mechanizmy do za-
rzadzania ruchem;
— realizuje koncepcje optymalnego doboru tras IP i nieskomplikowang obstuge
pakietow w weztach przetaczajacych, typowa dla sieci ATM;
— moze zagwarantowa¢ utatwione kierowanie przeptywem strumieni w sieci,
oraz znacznie zwielokrotni¢ procesy komutacji w routerach;
— protokot MPLS moze by¢ stosowany w potaczeniu z protokotami wyboru tras
lub bez nich;
— MPLS umozliwia kierowanie pakietow przez dowolne wezly sieciowe, nie
tylko dla ruchu pojedynczych potaczen, ale rowniez dla ruchu zagregowanego
VPN.
Rozwoj sieci teleinformatycznych wymusit zastosowanie pewnych modyfikacji pro-
tokotu IP na potrzeby réznych aplikacji. Biorac pod uwage rozmiary sieci globalnej
i mozliwo$ci wspotpracy pomiedzy urzadzeniami pochodzacymi od réznych produ-
centow istocie nie jest to tatwym zadaniem. Problemy napotykane sg juz podczas
wdrazania usprawnionych i coraz bardziej wydajnych mechanizméw wykorzysty-
wanych do sterowania i zarzadzania ruchem. Nalezy zaznaczy¢, ze protokot IP nie
posiada mechanizméw zabezpieczen przed przecigzeniami. Spowodowane jest to
metodg transportowania pakietow w sieciach wykorzystujacych protokoty routingu,
takich jak: OSPF czy RIP. Nie posiadaja one mechanizméw do zarzadzania ruchem,
czego skutkiem jest stan, w ktéorym pakiety kierowane w tym samym kierunku sg
przesylane tg samg trasg, bez uwzglgdnienia warunkéw panujacych w sieci. W tym
przypadku niewykonalne staje si¢ sterowanie ruchem w taki sposob, aby sie¢ byla
obcigzana rownomiernie i nie dochodzito do wystepowania przecigzen na ,,oblega-
nych” kierunkach. Niekorzystne sg rowniez mechanizmy retransmisji pakietow, co
jednoznacznie dyskwalifikuje TCP/IP do przekazywania ustug czasu rzeczywistego.
Protokét IP zostat zoptymalizowany pod katem doboru jak najkrotszej trasy
w sieci, a nie pod katem wykorzystywania mechanizmow sterowania przeptywem
danych. Zatem rozwigzania wykorzystywane dotychczas dla sieci transportowych
beda musialy zosta¢ rozbudowane o mechanizmy wspomagajace roznicowanie ruchu
i zarzadzanie nim. MPLS ma na celu zrewolucjonizowaé stan obecnie istniejacych
sieci 1 dostosowac je do mozliwos$ci wprowadzania nowych ustug. MPLS jako roz-
szerzenie IP w zatozeniach ma na celu zapewnia¢ m.in.:
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etykietowanie przesytanych pakietow, co daje mozliwos¢ zwigkszenia efek-
tywno$ci oraz zarzadzania ruchem w sieci;

przesylanie pakietow z taka samg przypisang etykieta, za pomoca tych sa-
mych, ustalonych tunelach — $ciezkach wirtualnych (na wzor sieci ATM);
realizacj¢ funkcji routingowych i funkcji przetaczania w weztach wykorzy-
stujgcych technike MPLS;

usprawni¢ proces routingu oraz przesytania pakietéw przez siec.

Zatem proponowany dla systemu [P protokét MPLS integruje zalety obu technik
transmisji danych, czyli routingu w IP i zarzgdzania jakoscig QoS w ATM.

2. Analiza sieci IP i MPLS w Srodowisku symulacyjnym Riverbed

Zatozenia projektowe symulacji:

utworzenie i konfiguracja sieci zawierajacej pie¢ ustug;

konfiguracja MPLS na urzadzeniach brzegowych sieci;

reorganizacja sieci pod wzgledem obstugi protokotu IP;

utworzenie obstugi polityki QoS w sieci IP;

ustawienie symulacji sieci;

wybranie odpowiednich statystyk testowanych podczas symulacji;
analiza wynikow poroéwnania dziatania sieci MPLS w stosunku do IP.

Rysunek 1. Analizowana topologia sieci MPLS w symulatorze Riverbed

21



Dariusz Chatadyniak, Maciej Podsiadly

Powyzsza topologia sieci MPLS zawiera 8 routerow LSR, z czego jeden jest wej-
sciowym routerem LSR, a drugi wyj$ciowym urzadzeniem. Routery brzegowe sy-
muluja gtowny komponent domeny MPLS, czyli wejscie / wyjscie pakietow zawie-
rajacych etykiete. Wewnatrz sieci urzadzenia posiadajg interfejsy dla WAN PPP,
gdzie konstruuja tablice LFIB w celu rozgloszenia i podmiany etykiet. Trasa LSP
wewnatrz sieci tworzy si¢ automatycznie. Aktywna konfiguracja LSP wymaga do
sygnalizacji protokotu LDP, ktory wykorzystuje dynamiczne protokoty routingu do
kalkulacji odpowiedniej trasy. Zewngtrzne routery LSR potaczone sg z przelaczni-
kami podtaczonymi do stacji roboczych i serwerdow obstugujacych rozne ustugi. Pigé
stacji reprezentuje klientow ustug: email, http, ftp, wideo oraz voice. Kolejne dwie
stacje sa klientem voice #2 oraz serwerem wideo. Trzy serwery obstuguja ushugi:
email, http oraz fip.

Dodatkowo schemat zawiera dwa magazyny danych: konfiguracje aplikacji oraz
odpowiadajace im profile. Reorganizacja topologii pod wzgledem obstugi protokotu
IP polega na wyeliminowaniu wewn¢trznych routerow LSR i zamianie urzadzenia
wejsciowego 1 wyjsciowego na podstawowe dwa routery obshugujace routing, z czego
jeden z nich jest routerem QoS.

Pierwszym krokiem poprawnej konfiguracji ustug jest utworzenie magazynu da-
nych aplikacji i ustawienie atrybutow dla kazdej z nich. Ponizej pokazano ustawienia
aplikacji email.

J(Apl\ka(je) Attributes == 2'3

Value J
@ £ Aplikacja Email
)
% 17| (Email) Table (==
3 |Aﬂribute Value J
@ Send Interamival Tme (seconds)  exponential (30) i
@ Send Group Size constant (3)
@ Receive Interamival Time {seconds) exponertial (30)
] Receive Group Size constant (3}
e E-Mail Size [bytes) congtant (1000)
@ Symbolic Server Name Email Server
@ Type of Service Excellent Efort (3)
@ RSVFP Parameters None
@ [Back-End Custom lication | Mot Used
[
Match: Look in:
o v
Ol "2 bl
s 2 r
v Eor | FE=T]

Rysunek 2. Okno atrybutéw ustugi email
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Wiadomosci email sg czesto wykorzystywane do komunikacji w organizacji, dlatego
ustawiono parametr Type of Service (ToS) o wartosci Excellent Effort, ktory jest
najwyzszym priorytetem zaraz za ustugami czasu rzeczywistego. Ruch wykorzy-
stuje protokot TCP, gdzie tworzy si¢ sesja do generowania i wysytania zapytan
o wiadomo$¢ email o wartosci 1000 bajtow.

Druga ustugg jest wykorzystanie protokotu Attp. Symuluje ona scenariusz otwie-
rania stron webowych wewnatrz sieci. Wysylane sg zapytania do serwera o obiekty,
w tym obrazy roznej wielkos$ci poprzez protokot TCP. Wartos¢ ToS jest ustawiona
jako standard obstugi. Ponizej charakterystyka http wraz z wielkosciami tadowanych
obiektow na odpytywanych stronach.

Ll Aplikacje) Attributes (= =@]=]
Type: ‘ulilrl;
| Attribute Walue J
& Aplikacja Email
B Aplikacja HTTP
163} i Name Aplikacia HTTP
163} @ Description -
& om Off
& Database Cff
& - Email Off
D -Fip Off
@ - Hip Ly
% L8 (Hetp) Table (=]
D ‘i'\ﬂnbute Value J
@ HTTP Specification HTTP 1.1
@ Page Interamival Time (seconds) exponential (3)
@) [page Properies o]
Server Selection J
RSVP Parameters None
Type of Service Standard (2
11l (Automatically Loaded Page Objects) Table 3]
Object Size Numberof |location  |Back-End |Object Group Name -]
(bytes) Objects Custom
(objects per Application

page)
constart {10000} constant (5) HTTP Server Mot Used Not Used
Medium Image  constant (10) HTTP Server Not Used Mot Used
Small Image constant (20} HTTP Server Not Used Not Used

- e

3 Rows ‘ | | |

I Show row labsls Cancel

Rysunek 3. Okno atrybutow ustugi hAttp

Trzecig ushugg jest generowanie ruchu fip z serwera bezposrednio do klienta, oparte
na jego zadaniu pobierania danych. Stacja pobiera jeden plik per sesja TCP, nato-
miast serwer moze zmienia¢ charakterystyke zalezna od sesji. Ustuga w symulowa-
nej sieci nie jest oznaczona jako gtdéwna i posiada najmniejszy priorytet w polu ToS.
Ponizej charakterystyka, zawierajaca migdzy innymi wielko$¢ pliku okoto 97 KB.
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-

18 (aplikacje) Attributes (o= =]
Type: jutil'rl}'
| Attribute Value __l
Aplikacja HTTP
[ B Aplikacia FTP
@ i Name Aplikacia FTP
@ & Description (.)
) £ Custom Off
L] i Database Coff
i i Email Cff
®  im T
1B
@ || (Ftp) Table (w3
@ ]Fd'tribute | Value _]
@ |Command Mex (Get/ Total) 100%
@ Inter-Request Time (seconds) exponential (5)
@ File Size (bytes) lconstart (100000) |
@ | Symbolic Server Name FTP Server
| Type of Service Best Effort (0} _1
|RSVP Parameters Mone
— | Back-End Custom Application Mot Used
@
e
(3
e L=l
o oK | Cancel ‘
|

Rysunek 4. Okno atrybutow ustugi fip

Czwartg ustuga jest wykorzystanie ruchu wideo poprzez protokét UDP. Generowany
jest symulowany ruch okoto 1,2 Mbit/s. Warto$¢ ToS posiada wysoki priorytet dla
ruchu czasu rzeczywistego. Ponizej pokazana jest charakterystyka niskiej jako$ci
wideokonferencji, zawierajgca migdzy innymi wielko$¢ ramki oraz szybkos¢ jej na-

dawania przez serwer.
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Il (Aptikacje) Attributes [==]r=]

Type: utity

[Attribute [Value 5|
B Aplikacia Wideo
£ Name Aplicacia Widso
@ Description i
- Custom
Database
Email
Fip
- Hiip
- Pt
Peerto-peer File Sharing
Remote Login
Video Corferencing

PP IIIDIE

IISSSSQSSS
L.

11| tvideo Conferencing) Table

Attribute [Vaiue
Frame Interamval Time Infomation 10 frames/ssc

Frame Size Information (bytes)
Symbolic Destination Name
Typs of Service

RSVP Parameters

Traffic M (%)

Detais Promote

128X120 pixels
Video Destination

Interactive Mutimedia (5)

Nore
All Discrete

s

Rysunek 5. Okno atrybutow ustugi wideo

Ostatnig ustuga jest obstuga ruchu glosowego, zawierajaca najwyzszy priorytet pola
ToS. Dzicki takiej wartos$ci, istnieje mozliwo$¢ doktadnej analizy wynikéw symula-
cji, jak op6znienie czy zmienno$¢ op6znienia. W przypadku tej ustugi jak i wideo,

ruch przepuszczany jest przez protokot UDP.

L[l (aplikacie) Attributes

Value

Symbokc Destination Name
Encoder Scheme

Voice Frames per Packet

Type of Service

RSVP Parameters

Traffic: Mix (%)

Signaling

Compression Delay {seconds)
Decompression Delay (seconds)
Conversation Environment

Details Promote

Voice Destination
G711

1

Interactive: Voice (6)
None

Al Discrete

None

002

002

(=]

Rysunek 6. Okno atrybutéw ustugi voice
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Kolejnym etapem badan jest utworzenie profili dla kazdej ustugi w magazynie da-
nych profilowych. Kazdy z nich zawiera takie same atrybuty dla opisanych aplikacji.
Wszystkie ushugi zostaja uruchomione 100 sekund po starcie symulacji zdarzen.
Waznym elementem jest tryb operacyjny, ktdry pozwoli na jednoczesne urucho-
mienie wszystkich aplikacji. Ponizej zaprezentowano atrybuty dla wybranego pro-
filu — ruchu gltosowego.

11 (Profile) Attributes =N Bl
Type: |Uh|'rties
| Attribute Value j
@ = F_‘er\Ie Corfiguration ]
@ b Number of Rows 5

1# Profil Email

rofile Name Profil Voice
= Applications )
- Number of Rows 1

- Name Aplikacia Voice

- Start Time Offset (seconds) constant (5)

- Duration {seconds) End of Profile

| Once at Start Time

Simultaneous

tart Time {seconds) consts 00 s
uration (seconds) End of Simulation

# Repeatability Once at Start Time -
| »

Extended Attrs. | Model Details | Object Documentation |

-G8 Q88

@ ‘ Fiter

Match: Look in:

" Bxact v Mames v Advanced

{+ Substing [v Values o

 RegEx [ Possble values [ Apply to selected objects
2=

Rysunek 7. Okno atrybutéw profilu ustugi voice

W kolejnym procesie przeprowadzonej symulacji jest przydzielenie odpowiedniego
profilu lub serwisu do danej stacji roboczej i serwera. Na rysunku nr 8 widac przy-
dzielenie profilu email do stacji roboczej. Waznym aspektem jest mozliwo$¢ usta-
wienia wigkszej liczby profili do danego urzadzenia, jednak w tym przypadku kazda
stacja robocza / serwer obstuguje jedna aplikacje. Zaznaczono rowniez opcj¢ obstugi
catego ruchu na bazie dyskretnych zdarzen, inng charakterystyka jest przydzielenie
danego ruchu dla calego profilu, czyli na przyktad przy wykorzystaniu wigkszej
liczby urzadzen.
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.

Ll (Klient Email) Attributes (=@ ][=]
Type: |'r'\'c-rkda‘tion
Attribute Value _J
{2) i creation data
@ ilabel color black
IP
& |P Multicasting
B Applications
@ Application: Destination Preferences MNone
@ Application: Multicasting Specification  None
@ ® Application: RSVF Parameters Mone
@ E--.i;-plicatic-n: Segment Size 64,000
@ ® Application: Source Preferences Mone
3} Application: Supported Profiles ey ]

L1

E (Application: Supported Profiles) Table

Profile Traffic Application Delay Tracking
Name Type

Profil Email Profil Email Al Discrete Disabled

: | o

1 Rows | L | |

| | Iv Show row labels 0K | Cancel |

Rysunek 8. Okno atrybutow stacji obstugujacej ustuge email

Nastepny etap badan zawiera konfiguracj¢ atrybutéw MPLS na routerach brzego-
wych symulacji. Ponizej najwazniejsze ustawienia podzielone na funkcje protokotu
LDP oraz MPLS:

Status — wiaczona ustuga.

Discovery Configuration — ustawienie cyklicznych wiadomosci w celu odkry-
cia sasiadow bezposrednio podtaczonych do routera obstugujacych etykieto-
wanie pakietow.

Session Configuration — domyslne atrybuty potrzebne do ustanowienia sesji
LDP TCP w celu wymiany informacji o etykietach miedzy przylegtymi urza-
dzeniami.

Label Configuration — ustawienie atrybutdw etykiety, w tym wykorzystanie
warto$ci explicit NULL oraz akceptacji o rozgloszenia danej etykiety.

LSP Information — lista tunelowych interfejsow LSP skonfigurowanych na
urzadzeniu obstugujacym LDP.

Tunnel Interfaces — charakterystyka tunelu pod wzgledem ruchu oraz przezna-
czenia dla TE.
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e Explicit Routes — ustawienie zapytan o administracyjnie skonfigurowane

trasy.

e Fast ReRoute Status — ustawienie na podstawie domy$Inej trasy LSP.

e Traffic Engineering — domyslne ustawienie warto$ci w tablicy BGP na urza-
dzeniu wejsciowym, zawierajace tylko charakterystyki docelowe BGP.

e Propagate TTL — warto$¢ TTL jest skopiowana z nagtdwka pakietu IP.

e Reoptimization Parameters — optymalizacja wlasciwosci tuneli.

Na ponizszym rysunku pokazano opisane atrybuty na przykladzie routera wejscio-

wego LSR.

m (Wejsciowy router LSR) Attributes = ||E|| £2 | ﬂ (MPLS Parameters) Table @
Type: |n:-uier ‘Aﬂribute Value J
= o B Enasis

e Interface Information {10 Rows) (...)

L2TP Aggregate Interfaces Mone

= MPLS Tunnel Interfaces (..}
@ B LDP Pammeters (.) VLAN Interfaces None
& L Status Enabled CSPF Parameters ]
@ i Router ID 0001 Explicit Routes (..}
@ A Di Configuration £ Traffic Mapping Corfiguration  MNone
& = iguration Default Traffic Assignment Mode IGP Shortcuts
@ @ Recor onfiguration Default Resource Class Corfiguration (...}
[} B Label Configuration { Label Space Allocation Global (GLA)
@ wdvertisement Policies EXP <> PHB Standard Mappings
@ i IGP Sync Delay {seconds) No Delay EXP <—= Drop Precedence Standard Mappings
@ B Graceful Restart Disabled Fast Reroute Status Use LSP Configuration
@ i~ Signalling DSCP CS6/NCT Revert Timer {seconds) Use LSP Corfiguration
& L Maximum Interfaces 100 Traffic Engineering bap
@ @ Interface Information (10 Rows| {.) Min Bandwidth Not Corfigured
& @ Aggregate Interfaces Naone Propagate TTL Enabled
@ @ Loopback Intefaces MNone SRLG Exclude Status Mot Corfigured
@ @ Tunnel Interfaces ) Auto Policing (.}
) VLAN Interfaces None Hat Standby Use LSP Corfiguration
& @ BV Interfaces None TE Flooding Not Canfigured
@ @ Neighbor Corfiguration None TE Router 1D {.)
@& M L5P Information () BVI Interfaces None
@ L. LDP Route Preference Mot Configured Auto-Bandwidth Mot Corfigured
&  ® MPLS Parameters | Reoptimization Parameters Default

— | | Retry Timer (seconds) 120
@ |
Match: Look in:
T E v
's g I~ &

v | ‘ oK I Cancel |

Rysunek 9. Okno atrybutow LDP / MPLS na routerze wejsciowym LSR

Etap konfiguracji topologii sieci MPLS zostat zakonczony. Rekonfiguracja modelu
sieci I[P wymaga usuni¢cia wewngtrznych routeréw LSR. Brzegowe urzadzenia sa
podiaczone tak samo jak w zaprezentowanej topologii ze stacjami roboczymi i ser-
werami. Jeden z nich jest routerem QoS. Skonfigurowano na nim obstuge ruchu przy
pomocy priorytetowej kolejki PQ. Mechanizm ten sktada si¢ z czterech kolejek
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o r6znym priorytecie. Gtowng charakterystyka decydujaca o kolejnosci przestania
danego pakietu jest wartos¢ pola ToS. Ponizej zaprezentowano konfiguracj¢ QoS na
wszystkich interfejsach routera.

J QoS5 Configuration i

This operation will overwrite existing QoS
configurations on IP interfaces.

QoS Scheme: |P'|'i|:||'i’r'_.r Gueuing ﬂ

QoS Profile: | ToS Based =l
[+ Apphy selection to subintefaces
Apply the above selection to
(" All connected interfaces

{ Intefaces across selected linki(s)

{* |Intefaces on selected routen(s)

[v Visualize QoS configuration

Cancel

Rysunek 10. Konfiguracja QoS w sieci IP

Obydwa modele sieci zostaly poprawnie skonfigurowane. Nastepnym krokiem jest
wybor indywidualnych statystyk symulacji. Dla kazdej ustugi wybrano odpowiednie
schematy. Dla ushugi fip ustawiono §redni czas reakcji na pobranie pliku z serwera,
dla ustugi Attp $redni czas reakcji na odczyt obiektu na stronie. Z kolei dla ustugi
email wyznaczono $redni czas reakcji na pobranie i wystanie wiadomosci.

Aplikacja obstugujaca wideokonferencje zbiera statystyki dotyczace Sredniego
czasu opoznienia pakietow od zrédta do miejsca docelowego wzdtuz sieci. Standar-
dowo dla ustug gltosowych skonfigurowano statystyki dotyczace opoznienia oraz
zmienno$ci opdznienia. Ostatnimi parametrami symulacji jest okreslenie opdznienia
oraz liczby retransmisji TCP poprzez docelowy wezel.
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l] Choose Results I?!@

Description:

Bridge

Cache

Custom Application
DB Entry

DB Queny

DHCP

DSR

EIGRP

Email

Ethemet

HEEE

-E-E-E-EE

.!.

Mobile 1P

Mobile IPvE

QSPF

OSPF Advanced

OSPF MANET
Peerto-peer File Sharing

PIM-5M LS
Print Draw style:

B

Remate Login
RIP Collection mode:

i i

TCP v

TORA_IMEP r
Transaction Analyzer Mode
Transaction Whiteboard M B
Video Conferencing
Video Streaming =

WLAN
Voice Using |last value =]
ﬂ; L4 0K | Cancel

Rysunek 11. Wybor statystyk symulacji

Po wybraniu odpowiednich statystyk ustawiono zbieranie danych zaprezentowanych
scenariuszy. Procesy symulacji trwajg 1200 sekund. Podany czas nie ma odniesienia
do rzeczywistosci, gdzie realna symulacja trwata 31 sekund. Zarejestrowano ponad
32 miliony zdarzen, o czgstotliwosci okoto 1 miliona zdarzen na sekunde¢ rzeczywi-
sta. Takie wystapienie stanowi duzg wartos¢, przyblizajac doktadnos¢ obliczen do
rzeczywistosci.
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1] Simulation Execution: IP_MPLS2-MPLS_TE ===
Simulation progress
Elapsed time Estimated remaining time
[ Simulation Completed. | 11s
Simulated Time: 20m 00s Everts: 32,607.020 DES Log: 12 entries
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Rysunek 12. Okno wykonania symulacji

Po zakonczonej symulacji nalezy przystapi¢ do analizy jej wynikow. Rezultaty moga
by¢ zaprezentowane na wiele sposobow. Ponizej przedstawiono poréwnanie zacho-
wania sieci IP oraz MPLS w stosunku do danej ustugi. Wykresy mozna dowolnie
skonfigurowaé wedtug predefiniowanych kryteriow. Istnieje mozliwos¢ ustawienia
zakresu czasu, ilo$ci zdarzen lub przedstawienie wykresu pod ré6znymi postaciami:
histogram, wykres punktowy, zakres liniowy, §rednia, graf czy wykres warstwowy.
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Rysunek 13. Sredni czas reakcji pobierania z serwera fip
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Powyzsza charakterystyka reprezentuje czas jaki uptynat pomiedzy wystaniem z3-
dania i otrzymaniem pakietu z odpowiedzig pomigdzy stacja roboczg a serwerem fip.
Kazda reakcja stacji klienckiej zawiera si¢ w tej statystyce. Ustluga fip posiada naj-
mniejszy priorytet pola Type of Service i dziala w trybie Best Effort, oznaczajaca
transmisj¢ danych o mozliwie najwyzszej przepustowosci, ale bez zadnej gwarancji
utrzymania poziomu jako$ci ustug.

Kolorem czerwonym zaznaczono $redni czas reakcji w symulacji sieci MPLS,
gdzie ustuga uruchomiona jest zgodnie z harmonogramem od setnej sekundy. Na
poczatku réznica migdzy MPLS a IP wynosi okoto 5 sekund, jednak pod koniec
symulacji poziom $redniego czasu wyrownuje si¢ z uwagi na roztozenie ruchu
wszystkich ustug i odpowiednie przydzielenie klasy przeptywu pakietéw do danej
ustugi w kolejce PQ.

1] time_average (in HTTP.Object Response Time (seconds)) ]| 3]
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Rysunek 14. Sredni czas reakcji odczytu obiektu na stronie

Schemat przedstawia $redni czas reakcji odpowiedzi dla kazdego obiektu przykta-
dowej strony wykonanego przez stacje roboczg na serwerze http. Aplikacja obstugi-
wana jest w trybie standardowym zawierajac sredni priorytet w polu ToS.

Z wykresu wynika, ze MPLS utrzymuje obstuge zadania na statym, niskim po-
ziomie z odpowiedza ponizej 0,5 sekundy. Z kolei niebieski wykres reprezentujac
kolejke PQ, podkresla fakt, ze w pierwszej fazie symulacji, podany mechanizm nie
jest w stanie zapewni¢ okreslonej jakos$ci ustug w poréwnaniu do MPLS. Podany
priorytet uniemozliwia obstuge ruchu na wysokim poziomie, zgodnie z poprzednim
wykresem po okoto 300 sekundach symulacji mozna zauwazy¢ znaczny spadek
$redniego czasu reakcji IP, zblizajac si¢ powoli do niewielkiej roznicy w stosunku
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do MPLS. Wplyw na poczatkowy stan uwidoczniony na wykresie, ma na pewno
wielko$¢ 1 réznorodnos¢ danych, znajdujacych si¢ na przyktadowe;j stronie.
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Rysunek 15. Sredni czas reakcji pobierania wiadomosci z serwera email

Powyzszy wykres przedstawia porownanie zachowania serwera ustugi email w sie-
ciach IP oraz MPLS. Charakterystyka okresla sredni czas wystania zapytania ze
stacji do serwera aplikacji oraz otrzymania odpowiedzi zwrotnej z wiadomo-
$cig. Opodznienie sygnalizacji dla ustanowienia potaczenia roOwniez zawiera si¢
w tym czasie, stad takie wysokie $rednie, oscylujace pomiedzy 5 a 8 sekund dla
obydwu sieci.

Ustuga posiada najwyzszy mozliwy priorytet, pomijajac aplikacje czasu rzeczy-
wistego — Excellent Effort. Przy wspodlpracy w sieci IP z kolejkowaniem PQ, mozna
wywnioskowac, ze MPLS doskonale sobie radzi z obstuga ustugi email, praktycz-
nie wyréwnujac jej stan w koncowe;j fazie testow, co wida¢ na ponizszej charakte-
rystyce.
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Rysunek 16. Sredni czas reakcji wysytania wiadomosci na serwer email

Schemat jest bardzo podobny do poprzedniego, gdzie wartosci srednie sa w podob-
nym przedziale miedzy 4,5 a prawie 6,5 sekundy. Czas liczony jest na podstawie
wystania wiadomosci email ze stacji klienckiej do serwera poczty oraz otrzymania
potwierdzenia jej wystania. W tym przypadku réwniez opodznienie konfiguracyjne
powoduje zwigkszenie czasu reakcji. MPLS przy wysytaniu wiadomos$ci posiada
jeszcze lepsza charakterystyke niz przy idealnej kompozycji kolejkowania PQ z wy-
sokim priorytetem aplikacji w sieci IP.
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Rysunek 17. Sredni czas op6znienia pakietow wideokonferencji
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Powyzszy wykres przedstawia sredni czas opdznienia pakietu wideo wystanego do
docelowego wezta warstwy aplikacji. Srednia zebrana jest ze wszystkich weztow
sieciowych. Opdznienie wynosi okoto 40 milisekund, co jest bardzo dobrym wyni-
kiem, mimo matej rozdzielczosci obrazu. Obydwie charakterystyki sg na wyrow-
nanym poziomie, jednak w pierwszej fazie mozna dostrzec lekki wzrost dla sieci
IP z uwagi na wypehnianie si¢ kolejki. Wartos¢ pola Type of Service oznaczona jest
jako strumieniowanie wideo i posiada jeden z najwyzszych priorytetow zaraz za
ustugami glosowymi, z czego wynika mata wielkos¢ $redniego opdznienia.
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Rysunek 18. Srednia zmienno$¢ opdznienia pakietow glosowych

Pokazany na rysunku nr 18 schemat przedstawia najwicksza zalete sieci MPLS,
ktore bezkonkurencyjnie potrafig obstuzy¢ aplikacje czasu rzeczywistego, w tym
przypadku ruchu glosowego. Ustuga posiada najwyzszy priorytet pola ToS — Inte-
ractive Voice. Sporg zmienno$¢ op6znienia mozna dostrzec na poczatku symulacji,
w momencie wplywania pakietow do kolejki. Po okolo 5 minutach proporcje si¢
wyrownuja. Zmienno$¢ opoznienia jest liczona na podstawie znacznikéw czasu od-
twarzania glosu. Pierwsze dwa znaczniki sg wyznaczane na zrodtowym wezle, ostat-
nie dwa na docelowym. Charakterystyka jest r6znicag sumy dwdch zmiennych doce-
lowych i zrédlowych.

W przypadku sieci MPLS zmienno$¢ opoznienia jest ujemna z uwagi na mniejsza
warto$¢ réznicy na wezle koncowym w stosunku do wezta poczatkowego. Oznacza
to bardzo dobra charakterystyke pracy dla aplikacji czasu rzeczywistego.
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Rysunek 19. Sredni czas op6znienia pakietow ustugi voice

Poczatkowy skok w sieci [P mozna porownac¢ do zmiennej na poprzednim wykresie.
Po kolejkowaniu pakietéw i obstudze zgodnie z priorytetem, stany wyrownuja
si¢ 1 §rednia wynosi okoto 70 milisekund. Wynik jest prawie dwukrotnie wyzszy niz
obstuga ruchu wideo, z uwagi na wigksze wymagania zasobow co do aplikacji glo-
sowej oraz fakt, ze wideokonferencja przeprowadzana byta w niskiej jako$ci. Opoz-
nienie pakietow gltosowych jest wyliczane na podstawie sumy kilku parametrow:
opdznienie sieciowe — odniesienie wystania pakietu RTP (czasu rzeczywistego) od
odbiorcy oraz otrzymanie jej przez wezet docelowy, $rednia czasu kompresji, de-
kompresji, kodowania i dekodowania. Statystyka jest usredniania ze wszystkich we-

ztow w sieci.
1 time_sverage (in TCP.Delay (zec)) =N R ==
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Rysunek 20. Sredni czas opdznienia stosu TCP
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Na powyzszym rysunku pokazano $redni czas opoznienia pakietdow odebranych
przez warstwy TCP w calej sieci dla kazdego potaczenia. Miarg jest czas pomigdzy
wystaniem pakietu danych aplikacji ze zrodtowej warstwy TCP a kompletnym
odebraniem go przez t¢ warstwe w docelowym wezle. Sredni czas opdznienia wy-
nosi pomiedzy 1,5 a 4,5 sekundy, gdzie TCP jest wykorzystywany w trzech ustugach
0 najmniejszej wartoSci priorytetowej, tj. email, fip, http. Poczatkowy nagly skok
jest powiazany z opcja zaznaczong przy ustawieniu atrybutdéw kazdej aplikacji, ktory
oznacza wlaczenie rownolegle wszystkich ustug w sieci, zgodnie z harmonogramem
symulacyjnym.
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Rysunek 21. Liczba retransmisji TCP

Widoczna na rysunku nr 21 charakterystyka okresla liczbg retransmisji TCP w okre-
Slonym, usrednionym przedziale czasowym w trakcie trwania symulacji. Jest to
suma calkowita zawierajaca tylko retransmisje wykonane z niepotwierdzonego bu-
fora TCP. Wyliczana jest na podstawie otrzymanych segmentéw TCP wzdtuz calej
sieci, ze wszystkich potaczen. Z zamieszczonego schematu wynika, ze najwigcksza
retransmisj¢ miata sie¢ MPLS pod koniec symulacji, okoto 73 jednostki. Pierwszy
duzy skok powiazany jest z poprzednim wykresem i dotyczy uruchomienia wszyst-
kich ustug naraz, co spowodowalo sporg liczbg ponowne;j transmisji danych w krot-
kim okresie czasu.

Podsumowujac przeprowadzong symulacj¢, MPLS jest w stanie zagwarantowac
jakos¢ ustug dla r6znego rodzaju aplikacji, szczegdlnie czasu rzeczywistego. W po-
réwnaniu do sieci [P, ktoéra wykorzystywata jeden z optymalnych mechanizmow ko-
lejkowania, rozwigzanie budowy sieci routeréw LSR, nadajacych etykiete pakietom
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jest o wiele bardziej wydajne i skalowalne. Warto zaznaczy¢, ze inzynieria ruchu
i tunelowanie ruchu nie byty wykorzystywane w topologii MPLS, i co za tym idzie,
charakterystyki opdznien i innych warto$ci moglyby by¢ jeszcze lepsze. Przy po-
prawnej konfiguracji urzadzen, MPLS jest w stanie obstuzy¢ wiele ustug urucho-
mionych jednocze$nie, nie ograniczajac przy tym zasobow oraz nie zwigkszajac
opdznien czy jej zmienno$ci, co miatoby katastrofalne skutki dla aplikacji czasu rze-
czywistego.

Podsumowanie

Analizujac charakterystyki opisanych mechanizmoéw technologia MPLS moze przy-
nie$¢ nastepujace korzysci:

1.
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Organizacja ruchu — MPLS dostarcza mechanizmy do zarzadzania strumie-
niami ruchu o réznym nat¢zeniu, mi¢dzy r6znymi urzgdzeniami w sieci. Do-
datkowo umozliwia obstuge interfejsu dla istniejacych protokotow routingu
oraz stosu warstwy drugiej. Udostepnia rowniez narze¢dzia do odwzorowywa-
nia adresacji IP w proste, statej dtugosci etykiety, wykorzystywane przez
rozne techniki przetaczania i przesytania dale;.

. Dystrybucja etykiet — MPLS okresla trzy procedury tworzenia etykiet. Pierw-

sza z nich uwzglednia topologig, ktora wykorzystuje przetwarzanie polaczone
z protokotami routingu, takimi jak BGP i OSPF. Druga, zwaza na wymagania,
korzystajac z protokolu RSVP w celu zapewnienia ruchu na odpowiednim po-
ziomie. Ostatnia, uwzglednia ruch, uzywajac rejestrowane pakiety do wywo-
lania procedur przydzielania i dystrybucji etykiet.

. Quality of Service — jakos$¢ ustlug w sieci MPLS odbywa si¢ w dwoch trybach.

Pierwszy z nich gwarantuja routery QoS obstugujace MPLS, ktore wykorzy-
stujg kolejkowanie pakietow, na podstawie trzech bitow EXP. Drugi tryb zor-
ganizowany jest podstawie sygnalizacji pasma. Realizacja odbywa si¢ na pod-
stawie klas ruchu przez utworzenie wielu niezaleznych potaczen wirtualnych.
Traffic Engineering — implementacja TE w sieci MPLS umozliwia sterowanie
trasami przesytu informacji w pewnym stopniu niezaleznie od osiggalnosci
sieci okreslonych w tablicy routingu. Inzynieria ruchu stanowi koncepcje op-
tymalizacji wykorzystania zasobo6w w rdzeniu sieci.

. Wirtualne sieci prywatne — MPLS VPN posiada wysokie parametry skalo-

walnosci, elastyczno$¢ w doborze technologii dostepowych oraz w celu
definiowania komunikacji pomig¢dzy sieciami VPN. Dodatkowo mozna tatwo
zorganizowaé routing pomiedzy sieciami VPN oraz skonfigurowaé nowego
uzytkownika.
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A study of opportunities and limitations of traffic management network
using MPLS protocol in modern ICT networks

Abstract

The article presents MPLS (Multiprotocol Label Switching), which represents
anew level in the development of standards used in combinations of switching
technology of the second layer ISO/OSI reference model and routing techno-
logy in the third layer. The primary objective of the standardization of MPLS
is to create a flexible network structure, which will be much more efficient than
existing systems and networks, and will be much more scalable. Having ana-
lyzed the results obtained in the simulation tests, we can conclude that the use
of MPLS network is able to guarantee optimal quality of service for all kinds
of applications.

Keywords — MPLS, traffic engineering, quality of services, delay, delay variatio
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