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Abstrakt

Skanowanie jest procesem zdalnego wykrywania hostow, serwerdw, urzadzen
sieciowych oraz realizowanych ustug. Polega to na probkowaniu aktywnosci
analizowanego urzadzenia sieciowego, poprzez wysytanie do niego odpowied-
nio spreparowanych pakietow. W rezultacie otrzymane odpowiedzi maja do-
starczy¢ informacji na temat aktywnosci badanego urzadzenia lub ustugi. Ska-
nowanie jest operacja, ktéra udziela informacji o zdarzeniach i urzadzeniach
w sieci. Pozwala stwierdzi¢ czy dany komputer jest aktywny oraz rozpoznaé
uruchomione na nim ustugi oraz system operacyjny.

Stowa kluczowe — skanowanie, protokoty sieciowe, adresy IP, porty TCP i UDP,
ushugi sieciowe

1. Wprowadzenie

Skanowanie jest metoda aktywna. Administratorzy testowanej firmy moga zarejestro-
wac adres IP atakujacego oraz jego dziatalnos¢ i poinformowaé odpowiednie stuzby.
Dlatego bardzo wazne jest posiadanie pelnej zgody na przeprowadzenie skanowania.

Przed przystapieniem do wykonywania testow nalezy zmieni¢ User Agenta, aby
nie zdradzaé z jakiego systemu operacyjnego wykonuje si¢ skanowanie. Podczas
odwiedzania stron internetowych przegladarka wysyta dane identyfikujace uzytkow-
nika, ktore zawieraja na przyklad nazwe systemu operacyjnego.
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System Kali Linux jest mato popularny, dlatego jesli nie chcemy wyrézniac si¢
w Internecie warto zmieni¢ informacje wysytane przez przegladarke na takie, ktore
sa wysylane przez programy uruchomione w systemie Windows.

Podczas testow User Agent w Kali Linux zostat zmieniony na User-Agent: Mo-
zilla/5.0 (compatibile; MSIE 9.0; Windows NT 6.1; WOW64; Trident/5.0).

Skanowanie najlepiej przeprowadzi¢ kilkoma narzgdziami, poniewaz wyniki
moga si¢ r6zni¢ (skanery roznie klasyfikuja podatnosci).

W trakcie skanowania nalezy zwroci¢ szczeg6lng uwage na ustugi zdalnego do-
stepu na przyktad: SSH (ang. Secure shell), Telnet, FTP (ang. File Transfer Ptoto-
col), PC AnyWhere 1 VNC (ang. Virtual Network Computing), poniewaz uzyskanie
do nich dostepu bardzo czgsto skutkuje przejeciem petnej kontroli nad atakowanym
systemem.

2. Analiza wybranych narzedzi
do skanowania systeméw informatycznych

W procesie skanowania systemow informatycznych zostaty przeanalizowane poniz-
sze narzg¢dzia programistyczne.

2.1. Ping, FPing oraz Hping3

Narzedzie Ping [1] stuzy do wysytania pakietow ICMP (ang. Internet Control Mes-
sage Protocol), dzigki ktorym mozna okresli¢ czy interfejs w urzadzeniu sieciowym
jest wlaczony. Dodatkowo dostajemy informacje¢ o czasie trwania podrézy pakietu
oraz poziomie strat w trakcie komunikacji, co pozwala na okreslenie niezawodnoS$ci
polaczenia (patrz rysunek 1).
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Rysunek 1. Wynik skanowania narz¢dziem Ping
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Duzo ciekawsze opcje oferuje skrypt Fping [2] umozliwiajacy testowanie wielu
urzadzen sieciowych wykorzystujac plik, w ktorym sa zapisane adresy IP lub
nazwy do sprawdzenia. Uzyskane informacje mozna zapisaé¢ do pliku. Narzedzie
w prostym zapytaniu udziela krétkiej informacji czy urzadzenie jest dostepne
(patrz rysunek 2).

:~fDesktop# fping -A -d -e -c

Rysunek 3. Wyniki dzialania narzedzia Fping

Jest to bardzo dobra alternatywa do popularnego narzg¢dzia Ping i oferujaca
duzo wigkszy potencjat, poprzez podanie nazw i adresow IP z doktadnym cza-
sem wedrowki pakietow oraz mozliwosciag zapisania wynikéw do pliku (patrz
rys. 3).

Narzedzie Hping3 [3] wykonuje wszystkie powyzsze czynnosci i dodatkowo
moze wysyla¢ pakiety z wykorzystaniem protokolow warstwy czwartej TCP
(patrz rysunek 4) lub UDP (patrz rysunek 5). Aplikacja umozliwia generowanie
pakietow, zmieniajac pola, flagi i typy protokotéw TCP/IP.
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rtt=0.4 ms

+ 0 data b
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Rysunek 5. Wynik skanowania protokotu UDP

Hping3 pozwala na tworzenie skryptow, ktore umozliwiaja sprawdzenie systemu
wykrywajacego wtamania. Dodatkowo oferuje on $ledzenie pakietoéw na kazdym
skoku trasy, weryfikacjg co przepuszcza lub blokuje zapora oraz okreslenie jednostki
MTU (ang. Maximum Transmission Unit), czyli wielko$ci datagramu dopuszczo-
nego do danej sieci.

2.3. Nmap

Narzedzie Nmap [4] duzo lepiej radzi sobie ze skanowaniem niz wcze$niej przed-
stawione narzedzia. Dostarcza poprawne wyniki, poniewaz posiada zdefiniowane
wzorce pakietow, ktore sa wysylane w zaleznosci od uzytych opcji. Do kazdego
przypadku nalezy dobra¢ odpowiedni sposéb skanowania.

Oprogramowanie Nmap moze spowodowac¢ uszkodzenie dzialajacych systemow,
dlatego powinno si¢ go bardzo ostroznie uzywac. Skanowanie nalezy przeprowadzi¢ na
wszystkich portach, aby uzyska¢ informacje¢ o otwartych i uzywanych ustugach w ska-
nowanym systemie, co jednak spowoduje wydtuzenie czasu realizacji. Celem skanowa-
nia jest wykrycie wszystkich otwartych portow i ustalenie ustug udostepnianych przez
dany system z zamiarem wyszukania luk w zabezpieczeniach pod kontem podatnosci na
atak, dzieki ktorym mozna uzyska¢ dostep do komputera ofiary.
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2.3.1. Skanowanie TCP SYN

Podczas skanowania TCP SYN nie jest nawigzywane petne potaczenie. Do testo-
wanego hosta wysyla si¢ sygnat SYN i na podstawie otrzymanej odpowiedzi SYN-
ACK jest okreslane czy port jest otwarty lub zamknigty. Poniewaz nie jest odsytany
sygnal ACK, ajedynie pakiet RST (zerowanie), ktory nakazuje skanowanemu
komputerowi zignorowanie poprzednich pakietow i zamknigcie potaczenia, dla-
tego jest to skanowanie pototwarte. W takim skanowaniu uzywa sie flagi -sS (patrz
rysunek 6).

VMwa re)

Rysunek 6. Skanowanie TCP SYN
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Jest stosunkowo bezpieczne i minimalizuje niebezpieczenstwo doprowadzenia do
awarii skanowanego komputera lub uznania skanowania za atak typu DoS (ang.
Denial of Service).

Podczas skanowania Nmap-em podaje si¢ pojedynczy adres hosta lub zakres
adresow IP. Flaga -0A umozliwia zapisanie wynikow skanowania do pliku we
wszystkich dostepnych formatach. Umozliwia to pozniej tatwa prace z danymi
zapisanymi w pliku poprzez odfiltrowywanie interesujacych nas informacji za po-
moca narzedzia Grep.

2.3.2. Skanowanie UDP

Skanowanie portow UDP jest inne od skanowania portow TCP, poniewaz sg to porty
bezpolaczeniowe. Nmap nie jest wstanie poprawnie ustali¢ czy port UDP jest za-
mknigty czy filtrowany przez zapore. Otrzymana odpowiedz oznacza, ze port nie jest
otwarty ale moze by¢ rowniez zablokowany.

Try using -

Rysunek 7. Skanowanie UDP
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Natomiast w przypadku braku odpowiedzi, nmap klasyfikuje port jako otwarty. Ska-
nowanie jest duzo wolniejsze i mniej precyzyjne, jednak powinno by¢ przeprowa-
dzane, zeby wykry¢ ustugi, ktore korzystaja z tego protokotu. Do wykonania skano-
wania UDP nalezy uzy¢ flagi -sU (patrz rysunek 7).

Nmap domyslnie skanuje tylko porty najczesciej uzywane. Za pomocg flagi -p
mozna wybra¢ skanowanie wszystkich portow lub zawezi¢ skanowanie do konkret-
nego portu. Zeby nie pomina¢ zadnego otwartego portu dobrze jest na samym
poczatku uzywac tej ustugi. Dodatkowo opcja -T pozwala na zmiang szybkosci ska-
nowania od 0 do 5, a opcja -0 umozliwia ustalenie systemu operacyjnego w skano-
wanym komputerze. Narzedzie Nmap posiada bardzo duzo mozliwosci, dlatego jest
niezbedne w wyposazeniu profesjonalnego pentestera. Zdarzajg si¢ jednak sytuacje,
ze podczas skanowania niektore ustugi sieciowe ulegaja awarii.

2.3.3. Skanowanie Xmas

Skanowanie Xmas ma na celu wyszukanie potencjalnych stabosci i dziur oraz ustale-
nie listy otwartych portow.

open| filter
| fil

Rysunek 8. Skanowanie Xmas
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Podczas skanowania wysylane sg pakiety z wtaczonymi flagami FIN, PSH i URG,
a z wylaczonymi flagi SYN i ACK. Zamknigty port otrzymujacy pakiet nieposia-
dajacy wlaczonych flag SYN, ACK lub RST powinien udzieli¢ odpowiedzi w po-
staci pakietu wraz z wlaczong flagg RST, natomiast wtaczony port otrzymujacy
pakiet bez ustawionej flagi SYN, ACK lub RST — powinien zignorowac¢ taki pa-
kiet. W celu wykonania skanowania Xmas powinna by¢ uzyta flaga — sX (patrz
rysunek 8).

2.3.4. Skanowanie Null

Skanowanie Null wykorzystuje pakiety bez ustawionych jakichkolwiek flag, czyli
nagtowek TCP zawiera 0 (stad nazwa skanowania). Ten typ skanowania jest nie-
zgodny ze specyfikacjg zawarta w dokumentach RFC (ang. Request for Comments).
Umozliwia omini¢cie tak samo jak w Xmas prostych filtrow i list kontroli dostgpu
ACL oraz jest rowniez nieskuteczny w stosunku do systemu Windows. Skanowanie
uzywa flagi -sN (patrz rysunek 9).

Rysunek 9. Skanowanie Null
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Uzyskany wynik jest taki sam jak w Xmas, chociaz nie sg ustawiane zadne flagi.
Glownag zaletg tego typu skanowan jest to, Ze sa one w stanie omina¢ zapory
bezstanowe i filtrowanie na routerach. Jednak nowe systemy IDS sg konfigurowane
do ich wykrywania. Ten rodzaj skanowania nie potrafi jednak odr6zni¢ portow
otwartych od filtrowanych.

2.4. Nessus

Program Nessus [5] przeprowadza skanowanie systemu pod katem jego podatnosci
na atak poprzez wykrycie stabych punktéw lub btedow w konfiguracji. Narzedzie
posiada w swoich zasobach bardzo duze ilosci danych o podatnosciach i lukach
w zabezpieczeniach systemow operacyjnych, co jest bardzo przydatne podczas prze-
prowadzania testow penetracyjnych. Bardzo efektywnie i szybko udziela informacji
o testowanym $rodowisku wyswietlajac, jakie oprogramowanie jest uzywane oraz
jakich poprawek brakuje, co od razu wskazuje, na jakie podatnosci jest narazone.
Dziata na serwerze, a komunikacja z nim odbywa si¢ za pomoca przegladarki.

Po zainstalowaniu aplikacji i uruchomieniu, nalezy w przegladarce wpisa¢ adres
https://kali: 8834, co pozwoli wej$¢ do strony webowej narzedzia. Podczas konfigu-
racji mozna utworzy¢ dwa rodzaje polityk w jednej zaznaczajac opcje SafeChecks.
W polu Scan Targets wpisuje si¢ adresy IP do przeskanowania lub mozna wczytac
plik z adresami. Informacje o znalezionych lukach w skanowanych systemach ska-
ner wyswietla w raporcie. Podatnosci z oznaczeniami Critical oznaczaja najwicksza
wrazliwo$¢ systemu na atak (patrz rysunek 10).

Configure ‘ auwit T | [ et | [ Epot - | ‘”’3\77 o

[ 19216814

Status: Completed

Scanner. Local Seanner

Folder: My Soans
Start Today at 10:36 PM
End Today at 10:44 PM
Elapsed: 7 minutes

Targets: 192.168.1.3,102.168.1.4,192.68.1
5

[ 19216815

Vulnerabliities

® oitcal
® Hgh
P, o wean

\

® o

Rysunek 10. Wyniki dziatania skanera Nessus
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and_scans

CURRENT RESULTS: TODAY AT10:44 P

Hosts 5 192.168.1.3 5 Vulnerablllties

[ severity «

Bl crimica

BN crimice

BIN crimica

[m]

i

HigH

i

INFO.

|

[m]

Plugh Name

Micresoft Windows XP Ursupported Installation Detection

MS05-027: Vulnerabilty ir SMB Could Allow

Execution (896422) (

‘ Configure ‘ Audt Trail ‘ ‘ Launch ¥ ‘ ‘ Exporl v ‘ ‘ Q F -
Plugin Family Count Host Detalls
Windows 1 IP: 10216813
MAC  00:0c:28:18:04:40
Windows 1 os: Microsaft Windows XP Service Pack

MS06-040: Vulnerabilty ir Server Service Coud Allow Remote Code Execution (321883) (uncredentia ed check) Windows

MS08-067: Microsaft Windows Server Service Crafted RPC 3equest Handing Remote Gode Execulion (958644) (u..  Windows

MS03-001: icrosoft Windows SMB Vuneraiities Remote Cade Execution (958687) (uncredentialed check) Windows
MS06-035; Vulnerabilty ir Server Service Coud Allow Remote Code Exegution (317159) (uncredentia ed oheck) Windows
Finger Recursive Request Arbitrery Site Redirection Visc

Finger Servize Remote Information Disclosure Vise.
Micresolt Windows SMB NULL Session Authentication Windows
SMB Signing Disables Vise.

Ness.s SYN scanner Port scanners

Rysunek 11. Podatnosci w systemie MS Windows XP

Hosts

Rysunek 12. Podatnosci w systemie Ubuntu
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Severiy
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HIGH

HIGH

1

1

100000

Plugin Name

Samba AndX’ Request Heap-Based Buffer Overflow

Unsupported Unix Operating System

Vsitpd Smiley Face Backdoor

Apache HTTP Server Byte Range DoS

NFS Share User Mountable

Anonymous FTP Enabled

Apache HTTP Senver hitpOnly Cookie Infommation Disclosure

Apache Server ETag Header Information Disclosure

HTTP TRAGE / TRACK Methods Allowed

Microsoft Windows SMB Guest Account Local User Access

NFS Exported Share Information Disclosure

NFS Shares World Readable

SMB Signing Disabled

Plugin Famiy

Misc.

General

FTP

Web Servers

RPC

FTP

Web Servers

Web Servers

Web Servers

Windows

RPC

RPC

Misc.

Microsoft Windows XP Service Pack

Start: Today at 10:36 PM
End: Today at 10:33 PM
Elapsed: 2 minutes
L Ke: Download

Vulnerabllities

@ Crical
@ Hgh
@ Medim
e o

W

Count Host Detalls

1 1P 192.168.1.4
MAC:  00:00:29:02 beid1
1 os: Linux Kemel 2,6 on Debian 5.0
(lemny)

stat:  Today at 10:36PM

End: Today at 10:41 PM

Elapsed: 5 minutes

KB: Download

Vulnerabllities

® Grtcal
® High
® Wedum
® Low
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and_scans ‘ Configure ‘ Augit Trail ‘ ‘ Lamen v ‘ ‘ Expot v ‘ ‘ 2 -
CURREIT RESULTS TODAY AT10:44 P

Hosts > 192168.1.5 > Vulnerablitties ([

[0 severty « Plugin Name Plugin Femily Count Host Detalls 8
MS15:034: Vunerabilty in HTTP.sys Could Allow Remote Code Execution (3042553) (uncredentialed check) Windows 1 1P 162168.1.5
MAC 0000292200195
INFO DCE Services Enumeration Windows 7 0s: Merosoft Windows Server 2008 Rz
Start: Today at 10:36 PM
INFO Nessus SYN scanner Port scanners 2 End: Today 2t 10:44 PM
Elapsed: 7 minutes
INFO Common Platform Enumeration (GPE) General 1 KB: Download
INFO Device Type General 1
Vulnerabllities
Ethemet Card Manufacturer Detection Mise. 1
® crical
e
HTTP Methods Allowed (per directory) Web Servers 1
HTTP Senver Type and Version Web Servers 1
HyperText Transfer Protacol (FTTP) Information Web Servers 1
Microsoft SQL Server UDP Quary Remote Version Disclosure Databases 1
Nessus Scan Information Setings 1

Rysunek 13. Podatnosci w systemie MS Windows 7

Testowane systemy zostaly przeskanowane przez narzgdzie Nessus, ktore wykryto
bardzo duzo powaznych zagrozen w systemie MS Windows XP (patrz rysunek 11),
jak rowniez w systemie Ubuntu (patrz rysunek 12).

Najmnigej sklasyfikowano podatno$ci w systemie operacyjnym MS Windows 7 (patrz
rysunek 13). Wykryte luki przez system Nessus sg utozone wedtug kryteriow CVSS
(ang. Common Vulnerability Scoring System), opracowanych przez NIST (ang. Na-
tional Institute of Standards and Technology), ktore okreslaja, jaki wpltyw na system
majg wykryte dziury w zabezpieczeniach. Uzyskane wyniki sg bardzo szczegdtowe
i doktadne, przedstawiajac wszystkie mozliwe podatnosci na testowanych systemach.
Nessus przedstawia rezultaty skanowania w bardzo przejrzystej formie raportu z opi-
sem kazdej znalezionej luki.

2.5. Burp Suite

Bardzo uzytecznym narzedziem do analizy i skanowania aplikacji webowych jest
Burp Suite [6]. Profesjonalne narzedzie jest ptatne, natomiast do celow testowych
zostala wykorzystana darmowa wersja z ograniczeniami. Narzgdzie mozna pobraé
ze strony http.//portswigger.net/burp/download.html i uruchomi¢ poleceniem java —
jar burpsuite_free v1.7.03.jar. Nastepnie nalezy ustawic¢ proxy w zakladce Proxy,
karta Options na port 8080 (patrz rysunek 14).

99



Dariusz Chaladyniak, Andrzej Czarnecki

Burp Suite Free Edition v1.7.03 - Temporary Project

Burp Intruder Repeater Window Help

[Target T Proxy T Spider T Scanner T Intruder T Repeater T Seguencer T Decoder T Comparer T Extender T Project options T User options ﬁ

[I\1tarce|JtT HTTP histary T WebSockets history Tﬂpticns ]

Proxy Listeners

@ Burp Proxy uses listeners to receive incoming HTTP requests from your browser. You will need to configure your browser to use one of the
server.

Add ] Running ‘ Interface | Invisible | Redirect Certificate

= 127.0.0.1:8080 a Per-host
-

Each installation of Burp generates its own CA certificate that Proxy listeners can use when negotiating 55L connections. You can import or
for use in other tocls or another installation of Burp.

[ Import / export CA certificate ] [ Regenerate CA certificate ]

Rysunek 14. Ustawienie adresu serwera Proxy

Kolejny krok to instalacja rozszerzenia FroxyProxy for Firefox, ktore umozliwia auto-
matyczne przelaczanie polgczenia internetowego pomigdzy serwerami proxy, zgod-
nie z regutami zdefiniowanymi przez uzytkownika. W przegladarce nalezy wybra¢ Add
New Proxy, a nastgpnie w karcie Proxy Details w czgsci Manual Proxy Configuration
wpisa¢ w polu Host or IP adres 127.0.0.1, a tam gdzie jest port poda¢ numer 8080 (patrz
rysunek 15). Wszystkim ustawieniom lub zmianom nadaé nazwe i zapisac.

FoxyProxy Standard — Proxy Settings

I%{ General ‘ & Proxy Details ‘Q URL Eatternsl

O Direct internet connection (no proxy)

®|Manual Proxy Configuration I

Help! Where are settings for HTTP, 551, FTP, Gopher, and SOCKS?

Host or IP Address { 127.0.0.1 ] Port I 8080 ]

O soCKS proxy? O SOCKS v4/4a ® SOCKS v5

Authentication

Username [ I Password [ Password - again I

Domain {optional - NTLM only) l I

O Use System Proxy Settings

O Automatic Proxy Configuration

O by WPAD ® by PAC

Rysunek 15. Ustawienia proxy w przegladarce
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Przegladarka bedzie przekazywata caty ruch na port 8080 do narze¢dzia Burp Suite,
ktore dalej przekieruje do wlasciwego celu. Kiedy wszystko jest juz poprawnie
ustawione i przegladarka uzywa Proxy mozna analizowaé witryne testowanej apli-
kacji internetowej. W przegladarce wpisujemy adres testowanej witryny, nastepnie
przechodzimy do Burp Suite i otwieramy zaktadke Proxy, a w niej karte Intercept
(patrz rysunek 16).

Burp Suite Free Edition v1.7.03 - Temporary Project

Burp Intruder Repeater Window Help

Target | Proxy TSpider T Scanner Tlntruder TRepeater T Seguencer T Decoder T Comparer TExtender T

_[ Intercept T HTTP history TWebSockets history T Options 1

(#) Request to http:/1192.168.1.5:80

[ Forward ] [ Drop ] { Intercept is on ] [ Action ]

_[ Raw T Params T Headers T Hex ]

GET flogin.php HTTR/1.1

Host: 182,168.1.5

User-Agent: Mozilla/5.0 (compatible; MSIE 9.0; Windows NT 6.1; WOWE4; Trident/5.0)
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,4%/%,;q=0.8

Accept -Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Cookie: PHPSESSID=2gfco93mg98eciubkpnd2pdfll; security=low

Connection: close

Uparade-Insecure-Requests: 1

Cache-Control: max-age=0

Rysunek 16. Dane przechwycone przez Burp Suite

Informacje przechwycone przez narzedzie Burp Suite pomiedzy przegladarka z Kali
Linux a serwerem obstugujacym strong¢ internetowg mozna odczytac, zmienic, prze-
sta¢ dalej lub odrzuci¢. Mozna ponadto podejrze¢ opcje logowania i odczytaé login
oraz hasto, jezeli jest przesylane niezaszyfrowang komunikacjg (patrz rysunek 17).
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Burp Suite Free Edition v1.7.03 - Temporary Project

Burp Intruder Repeater Window Help

[ Target T

T Spider T Scanner I Intruder T Repeater I Sequencer I Decoder T Comparer I Extender T Projeci

i

T HTTP history TwebSockets histary T Options ]

|_i| Request to http://192.168.1.5:80

Forward J | Drop J [ Intercept is on ) | Action

J Raw T Params T Headers TE]

Host

POST /login.php HTTR/1.1

192.168.1.5

User-Agent: Mozilla/5.0 (compatible; MSIE 9.0; Windows NT 6.1; WOWG4; Trident/5.0)
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8
Accept -Language: en-US,en;g=0.5

Accept -Encoding: gzip, deflate

Referer: http://192.168.1.5/1ogin.php

Cookie: PHPSESSID=2gfco93mg98eciuckpnd2pdfll; security=low

Connection: close

Upgrade-Insecure-Requests: 1

Content-Type: application/x-www-form-urlencoded

Content-Length: 88

username=adnin&password=password&login=Login&user_token=80a956eEecabddel547ae3706d48a709

Rysunek 17. Uzyskane dane do logowania

2.6.

DirBuster

Aplikacja DirBuster [7] stuzy do poszukiwania plikéw lub katalogow w webaplika-
cjach. Wykorzystujac wlasny stownik zapytan DirBuster sprawdza, jaki jest kod
HTTP odpowiedzi z serwera. Dzigki nim mozna ustali¢ czy dany plik Iub katalog
istnieje, czy jest przekierowanie do innej strony. Po wpisaniu adresu URL, nalezy
wybra¢ metode, typ skanowania i zaznaczy¢ jakie zasoby maja by¢ przeszukane
(patrz rysunek 18).

Opis ustawien:
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adres strony na serwerze (http://192.168.1.5);

ustawi¢ opcje Auto Switch;

wybra¢ czy metoda brute force (Pure Brute Force) i okresli¢ zakres znakow
czy metoda stownikowa (List based brute force) i wybra¢ stownik;
zaznaczy¢, ze szukane sg pliki 1 foldery (Brute Force Dirs i Files).
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OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing -

File Options About Help

Target URL {eg http:/fexample.com:80/)

http:ff192.168.1.5

Work Method (O Use GET requests only & Auto Switch {(HEAD and GET)

NMumber Of Threads m\'_/' 10 Threads [ ] Go Faster

Select scanning type: (@ List based brute force (O Pure Brute Force

File with list of dirsffiles

fusrfsharefdirbustermwordlists/directory-listlowercase-2.3-small. txt | [@ Browse ] l @ List Infa

Char set [azAZ09%20_ =] Min length - Max Length

Select starting options: (3 Standard start point (O URL Fuzz

Brute Force Dirs [1|Be Recursive| Dir to start with |f |
Brute Force Files [ Use Blank Extension File extension |php |

URL to fuzz - ftest. html?url={dir}.asp

I

Please complete the test details

Rysunek 18. Ustawienia OWASP DirBuster

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing L —

File Options About Help

B st

http:#/192.168.1.5:80f
@ Scan Information® Results - List View: Dirs: 0 Files: 135 Results - Tree View ', /\ Errors: 0%

Type | Found | Response | Size

File findex.php 302 344 |~
Dir ! 302

Dir fegi-bin/ 403 270
File fabout.php 200 5562
Dir ficons/ 200 180
Dir fdocsf 200 1384
File flogin.php 200 1869
File fsecurity.php 302 344
File Isetup.php 200 3651
File finstructions.php 200 306
File fdocs/Dvwa_vl. 3. pdf 200 4032589
File tdocsfpdf.html 200 358
Dir fdvwal 200 1796
Dir irhanafimansel 20n 2491 [T
Current speed: 0 requestsfsec (Select and right click for more options)

Average speed: (T) 348, (C} 213 requests/sec

Parse Queue Size: 0 Current number of running threads: 10
Total Requests: 163911/163915 | [Change ]

Time To Finish: 00:00:00

[ 4 Back ” 00 Pause ” O Stop

DirBuster Stopped

Rysunek 19. Wyniki skanowania DirBuster
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Po uruchomieniu mozna podejrze¢ w Results-List View wyniki znalezionych plikéw
i folderow, ich wielkos$¢ oraz sprawdzi¢ je poprzez uruchomienie w przegladarce
(patrz rysunek 19). Program umozliwia znalezienie plikow zostawionych przez pro-
gramiste lub administratora, w ktorych moga si¢ znajdowa¢ wazne dane. Mozna
ustali¢ wersje oprogramowania, co moze pomoc w znalezieniu podatnos$ci i dopaso-
wac exlopita. Na koniec mozna wygenerowa¢ doktadny raport. Wszystkie powyzsze
czynnos$ci mozna wykona¢ rowniez narzedziem Burp Suite.

2.7. Fimap

Fimap [8] jest to skaner wyszukujacy podatnosci typu LFI (ang. Local File Include)
i RFI (ang. Remote File Include). LFI jest to btad w skrypcie PHP (ang. PHP Hyper-
text Preprocessor), dzigki ktoremu mozna odczyta¢ dowolny plik na serwerze znajac
do niego $ciezke (na przyktad plik zawierajacy loginy uzytkownikow, informacje o ka-
talogach). Duzo bardziej niebezpieczny btad RFI moze zdalnie dotaczy¢ pliki, urucho-
mi¢ skrypt ze swojego serwera na atakowanej stronie i uruchomi¢ shella php.

htlp:.ﬂ'hiderefer.cum.f?htlp:mnrww.dea.cu.uk.-'D\WA
http:}f192.168.1.5/hackablelusers{?C=5:0=D
http:}{192.168.1.5ulnerabilitiespsiew_help.php?id=sqli_blind8=security=low
http ffwww.scribd.comfdocf253047 6/Php-Endangers-Hemote-Code-Execution
http:#192.168.1.5/iconsfsmall{sound.gif
http:}fwww.inkscape.orgfnamespacesfinkscape
http:}{192.168.1.5/security.php

http:fthiderefer.com{?https:jfblog.g0tmil k.com{
http:ff192.168.1.5/hackablejusers{?C=5:0=A

http:#f192.168.1.5 ulnerabilitiesffif?page=file2.php
http:fthiderefer.com{? hitp fwww.dvwa.co.uk!
http:}{192.168.1.5ficonsMfolder.png

http:}f192.168.1 5ficons/smallfcompressed.gif
http:#f192.168.1.5+ulnerabilitiesfview_source.php?id=upload&security=low
http:fthiderefer.com{?https:{{secure.php.neffmanualfenffunction.htmlspecialchars.php
http:}{192.168.1.5/ids_log.php

http:}{192.168.1.5}dwvwa/?C=N;0=D

http:ff192.168.1.5/iconsf{ball.red.png
http:#f192.168.1.5+ulnerabilitiesfview_help.php?id=xss_rEsecurity=low
http:}f192.168.1.5/dvwa/?C=N;0=A

http:}{192.168.1.5/icons/smallfforward.gif

http:}f192.168.1 .5ficonsfuuencoded.gif

http:#f192.168.1.5/index.php

http:f{192.168.1.5/iconsfscrew2.png

http:fthiderefer.com{?http }fwww.cgisecurity.comf=xss-faq.html
http:}{192.168.1.5/icons/smallfbroken.png
http:ff192.168.1.5+ulnerabilitiespview_source.php?id=xs=_sE=zecurity=low
http:ff192.168.1.5/dvwafjs}?C=5;0=A
http:}{192.168.1.5/icons/smallfgeneric3.png

http:fftedi.herivanto.netf

http:ffwwwr. google.comfrecaptchatapifchallenge 7k=
http:ff192.168.1.5/iconsfsmall/generic2.gif

http:ff192.168.1.5/iconsftext.gif

http:}/192.168.1.5/iconslimage3.gif
http:fthiderefer.com{?http:}fwrww. s s64.comfbash/
http:ff192.168.1.5/iconsfodf6odf.png

Rysunek 20. Zebrane linki z serwera za pomocg narz¢dzia Burp Suite
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Skaner Fimap umozliwia skanowanie adresow URL przy wykorzystaniu wyszuki-
warki Google. Znalezione podatnosci, po ustawieniu odpowiedniego parametru,
moga zosta¢ automatycznie wykorzystane.

Wykorzystujac funkcje spider w programie Burp Suite wyszukane zostaty
wszystkie adresy URL i linki znajdujgce si¢ na badanej stronie internetowej serwera
i zapisane do pliku (patrz rysunek 20).

Fimap umozliwia réwniez zebranie linkow (patrz rysunek 21).

root@kali: */Desktop

i File Edit View Search Terminal Help

Rysunek 21. Polecenie wyszukiwania linkow

URL :
Depth: | ing o URL : tt .168. ] ‘vulnerabi

Depth: 1 i Ng URL : . . .
Depth: ] Going fo URL : ttp .168 .1 Mnerabi

Depth: | ilale o URL : tt .168. ] ‘vulnerabi
Depth: Going URL :
Depth: 1 ing URL :
Depth: 1] axt URL:
Depth: | ing URL :

Depth: ing o URL :

Depth: 1 ing URL : t 'y 68.1] Svulnerabi

Depth: ! Going URL : tt 168 .1 nerabi
Gaing URL : £ 68 . ] Ilnerabi

URL : t F192.168. nerabi

URL : tt /192 .168.1] ‘wvulnerabi

Going oxt URL: t Iy 168 .1 Svulnerabi

Rysunek 22. Zebrane linki za pomoca narzedzia Fimap
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anning: 'httg

Scanning: 'httyg

Rysunek 23. Wyniki skanowania narzedziem Fimap

Fimap bardzo precyzyjnie ustalit podatny link do strony (patrz rysunek 23), ktéry po
wklejeniu w przegladarce, potwierdzil wrazliwos¢ aplikacji na tego typu atak (patrz
rysunek 24), co uwierzytelnia jego skuteczne wykrywanie luk.

@ 192.168.1.5/vulnerabilities/fif?page=include.ph
pag pnp

isitedv [l Offensive Security " Kali Linux ¢ Kali Docs EBExploit-DB W Aircrack-ng

L_

— Vulnerability: File Inclusion
M | The PHP function allow_url_include is not enabled.
Setup [ Resei DB

Brute Force | ‘ filel.php] - [file2.php] - [file3.php

Cammand Iniertinn |

Rysunek 24. Wykryta podatnos¢

Fimap bardzo sprawnie poradzit sobie z wykryciem wielu podatnosci w aplikacji
webowe;.
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2.8. Nikto

Nikto [9] jest to skaner wykonujacy kompleksowe testy w celu wyszukania luk w za-
bezpieczeniach serwera WWW. Sprawdzajac konfiguracje testowanego systemu na-
rzedzie to nie tylko wykryje zagrozenia, ale rowniez wskaze zalecenia, ktore popra-
wig dziatanie serwera. Uruchamiajgc program nalezy poda¢ adres URL lub adres IP
skanowanego serwera oraz zakres portow (patrz rysunek 25).

Rysunek 26. Wynik uzyskany ze skanowania serwera WWW
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Narzedzie wykonato testy serwera WWW uruchomionego na maszynie z systemem
MS Windows 7 skanujac porty od 1 do 1000. Podczas skanowanie zostato wykrytych
duzo podatno$ci oznaczonych w OSVDB (ang. Open Source Vulnerability Data-
base), ktore mozna wykorzysta¢ do przeprowadzenia ataku (patrz rysunek 26).
OSVBD jest to internetowa baza danych zawierajaca informacje o bledach w opro-
gramowaniu i lukach zbieranych z raportow bezpieczenstwa.

3. Podsumowanie

Skanowanie systemow jest bardzo waznym przedsigwzigciem a uzyskane wyniki
znaczaco pomagaja w dalszym dziataniu w ramach wyszukiwania podatnosci i luk
w testowanych sieciach. Dzigki skanowaniu uzyskujemy informacje takie jak: iden-
tyfikacja serwerow, lista otwartych portow, wykaz dziatajacych ustug, listy kontroli
dostepu ACL (ang. Access Control List). Aby przeprowadzi¢ skanowanie wymagane
jest posiadanie zgody na przeprowadzenie badania, dlatego wszystkie testy zostaty
wykonane w specjalnie przygotowanym laboratorium. W trakcie tego etapu mozna
uzyskac¢ szczegotowe dane o stosowanych zabezpieczeniach, rodzajach uzywanego
oprogramowania wraz z ich numerem wersji oraz sprawdzi¢ czy strony internetowe
sg podatne na ataki, co postuzy do dobrania odpowiednich ztosliwych skryptow. Ska-
nowanie moze pomodc rowniez w rozpoznaniu topologii sieci 1 konfiguracji urzgdzen
dostepowych (np.: list kontroli dostepu, tablic rutowania). Jest ono wykorzystywane
przez administratoré6w do rozwigzywania problemow z siecia, jak rOwniez przez in-
truzow w celach rozpoznawczych.
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Analysis of selected tools for scanning it systems

Abstract

Scanning is the process of remotely detecting hosts, servers, network devices,
and services. This involves sampling the activity of the network device being
analyzed by sending packaged packets to it. As a result, the answers received
provide information about the activity of the device or service being tested.
Scanning is an operation that provides information about events and devices
on the network. Allows you to determine if your computer is active and re-
cognize the services and operating system that are running on it.

Keywords — scanning, network protocols, IP addresses, TCP and UDP ports, network services
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