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Abstrakt

Artykut przedstawia role przetacznikéw we wspolczesnych systemach i sieciach
teleinformatycznych. W czegsci wstepnej oméwiono klasyfikacje przetaczni-
kéw sieciowych, mechanizmy przelaczania ruchu ramek ethernetowych oraz
procesy segmentacji i nadmiarowosci. W czes$ci praktycznej przeprowadzono
przyktadowa konfiguracje sieci teleinformatycznej o architekturze warstwowej

oraz omowiono wybrane mechanizmy bezpieczenstwa przesytanych danych.
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Zastosowanie przelqcznikow we wspolczesnej infrastrukturze teleinformatycznej

Wprowadzenie

W dzisiejszych czasach, w dobie btyskawicznego rozwoju zaréwno sprzetu, jak
1 oprogramowania, trudno wyobrazi¢ sobie sieci komputerowe bez ich podstawo-
wego elementow, jakimi sg przelaczniki. Przez lata uzytkowania przetaczniki nie-
zwykle si¢ rozwinely, przejmujac niektoére elementy pracy routeréw, a z prostych
urzadzen obslugujacych warstwe facza danych zmienity si¢ w ,,sieciowe kombajny”
potrafigce wykorzystywa¢ niektore mechanizmy warstwy transportowej modelu
ISO/OSI [1].

Historia przetacznikow w sieciach Ethernet wywodzi si¢ w prostej linii od urza-
dzen zwanych koncentratorami, do zadan ktorych nalezata replikacja sygnatu do
wszystkich urzadzen podtaczonych bezposrednio do niego. Na przestrzeni lat kon-
centratory zostaly wyparte na rzecz przetacznikdéw ze wzgledu swoja podstawowsg
wadg, ktorg bylo rozsytanie ramek w sposob rozgloszeniowy. Taka praca, szczegdl-
nie w sieciach, w ktorych wystepuje duze wykorzystanie zasobow tacza, jest bardzo
utrudniona lub nawet niemozliwa ze wzgledu na liczbg wystepujacych kolizji, do-
datkowo nasilajacg si¢ wraz z rozmiarem samej sieci. Przyczyna problemow, jakie
wynikaja z takiego dziatania, jest prostota wykonania samego urzadzenia oraz to, ze
dziata ono w warstwie fizycznej modelu ISO/OSI i bazuje na elektrycznej transmisji
sygnalow, a nie ramek [2], [3].

Wspomniane wady koncentratorow doskonale eliminuja przetaczniki, ktore ope-
rujg najczesciej na warstwie drugiej modelu ISO/OSI, tworzac gléwnie potaczenia
typu punkt-punkt, tym samym separujac przesytane ramki najczesciej do hostow, dla
ktorych zostaty one przeznaczone. Aby doktadniej przyblizy¢ mechanizmy stojace
za sukcesem przetgcznikow, w nastepnym punkcie zostang oméwione rodzaje prze-
tacznikow dostepnych na rynku [2], [3].

1. Klasyfikacja przelacznikow
1.1. Przelaczniki L2

Jednymi z najprostszych, a zarazem najtanszych przelacznikow obecnie dostepnych

na rynku, sg urzadzenia operujace na warstwie tacza danych. Stosuje si¢ je gtéwnie
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w warstwie dostgpowe;j sieci, gdzie petnia one rolg pierwszej linii sprzgtu, z jakim
spotykaja si¢ urzadzenia koncowe, czyli drukarki, telefony VoIP, ale takze zwykte
komputery 1 serwery. Wsrdd przeltacznikow poziomu drugiego wyrozniamy dwa

podstawowe typy urzadzen, czyli te, ktorymi mozna lub nie mozna zarzadzac.

Tabela 1. Funkcjonalno$¢ przetacznikow L2. Opracowanie wiasne na podstawie [4], [8].

Funkcja Opis

Kolejkowanie jest bardzo pomocne w przypadku wykorzystywania w sieci telefo-

nii IP, w ktorej bardziej niz dostarczenie wszystkich danych liczy si¢ czas w jaki
QoS zostanie to zrobione. W przelacznikach ta funkcja jest implementowana w znacz-

nie prostszym wydaniu niz na routerach. Sytuacja wyglada nieco inaczej w przy-

padku urzadzen wielowarstwowych.

Protokoly drzewa rozpinajacego odgrywaja wazng role¢ w budowaniu redundant-
STP/RSTP e . . A . o
PVST/PVST-+ nych sieci wykorzystujacych nadmiarowe polaczen z innymi przetacznikami.
MSTP Dzigki nim zapobiega si¢ wystgpowaniu, petli przetaczania, ktorej wystapienie

konczy si¢ przewaznie koniecznoscia restartu urzadzenia.

Agregacja taczy jest czgsto wykorzystywana w celu zwigkszenia niezawodnosci
EtherChan- . Lc L . .

potaczenia oraz roztozenia obciazenia. Ze wzgledu na powszechnie dostepne in-
nel . "

terfejsy 1 oraz 10 Gb/s coraz rzadziej stosowana.

Mozliwo$¢ utworzenia wirtualnych sieci, a tym samym tgczenia urzadzen konco-
VLAN wych w tatwe do identyfikacji i zarzadzania grupy, z ktorych kazda moze miec¢

przydzielong inng adresacj¢ IP.

Protokot zarzadzajacy i nadzorujacy urzadzenia pracujace w sieci, ktory potrafi
SNMP . . .. .. L .

dostarczy¢ cennych informacji o stanie infrastruktury sieciowe;.
RADISU/ Mozliwo$¢ zabezpieczenia urzadzen zgodnie z modelem AAA za pomoca ze-
TACACS wnetrznych bazy danych.

Listy ACL sa prostym sposobem na poprawe bezpieczenstwa dzigki mozliwosci se-
Listy ACL kwencyjnego filtrowania pakietow pochodzacy od urzadzen koncowych jak i innych

segmentow sieci. Sg prostym sposobem na ograniczenie niechcianego ruchu.
Zle‘zzzggzsglle Mozliwo$¢ bezpiecznego potaczenia z konsola i zarzadzanie w trybie tekstowym
?W%VW lub po przez wygodny interfejs za udostepniany za pomocg strony internetowe;.

Sprzgt niezarzadzany to urzadzenia niewielkich rozmiaréw (mniejsze niz 1U), zasi-
lane przez zasilacze 12/24V, ktore charakteryzuja si¢ niezwykla prostota obstugi
dzieki wbudowanemu mechanizmowi plug & play pozwalajacemu na korzystanie
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z urzadzenia od razu po wyjeciu go z pudetka. Mimo niewielkich rozmiaréw prze-
Iaczniki czesto wyposazone sg w porty RJ45 o predkosciach 10/100/1000Mb/s oraz
sloty na wktadki SFP. Z uwagi na gléwnie domowe zastosowanie, coraz czgsciej
producenci w tym segmencie wdrazaja rézne mechanizmy oszczgdzania energii, pole-
gajace na wykrywaniu i zasileniu tylko podiaczonych urzadzen lub badaniu dlugosci
kabli do urzadzen koncowych i ograniczeniu napigcia podawanego na ztacza [6].
Przetaczniki zarzadzane to najczeSciej spotykana grupa urzadzen sieciowych,
ktora znajduje swoje miejsce zarowno w matych firmach jak i duzych korporacjach,
gldwnie z uwagi na duzo wigkszy zestaw funkcji (patrz tabela 1), ktore gwarantuja

wysoka niezawodnos$¢ oraz bezpieczenstwo.

1.2.  Przelaczniki L3

Ten rodzaj przetagcznikdéw pojawil si¢ gtownie ze wzgledu na rozpowszechnienie
si¢ sieci VLAN, w ktorych ruch nie musiat by¢ juz trasowany za pomoca routerdw.
O ile duze firmy mogly pozwoli¢ sobie na wykorzystanie osobnego sprzetu na po-
trzeby przelaczania sieci VLAN, o tyle mate organizacje zmuszone byty najczesciej
do przesytania catego ruchu migdzy sieciami VLAN na router bedacy czesto na styku
sieci lub zaraz za zaporg sieciowa, co obciazato sie¢ i moglo prowadzi¢ do zmniej-
szenia bezpieczenstwa. Przetacznik L3 jest urzadzeniem specjalizujacym si¢ w rou-
tingu sieci VLAN 1 wykorzystuje do tego wirtualne interfejsy przetgczania. Mimo,
iz urzadzenie to nie posiada wszystkich mozliwosci, jakie oferuja obecnie routery,
to w swoim waskim zakresie pracy potrafi by¢ wydajniejsze w przetgczaniu pakie-
tow [3].

1.3. Przelaczniki wielowarstwowe

Ten rodzaj przelacznikéw jest rozwinigciem standardowych konstrukceji L3, lecz
w poréwnaniu do nich zwykle przybiera wymiary powyzej 4U i ma konstrukcj¢ mo-
dutowg. Taka budowa zapewnia mozliwos$¢ spersonalizowania urzadzenia pod pre-
cyzyjne wymagania, jakie stawia specyfika sieci komputerowej. Przyktadem takich
konstrukcji moze by¢ cata seria urzadzen Cisco Nexus czy starsza konstrukcyjnie

seria Catalyst. Dzigki temu, Ze urzadzenia te mogg operowac na warstwach wyzszych
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modelu ISO/OSI, poza standardowym przetagczaniem mozna instalowa¢ w nich mo-
duly odpowiadajace za [3]:
— lacznos¢ z sieciami WAN,

— zapor¢ ogniowa,

— wykrywanie wlaman (IDS),

— analize ruchu sieciowego.

Aby wykorzysta¢ wszystkie mozliwosci tych urzadzen inzynierowie poza mnogo-
$cig dostepnych funkcji zwickszyli takze predkos¢ magistrali taczacych poszcze-
g6lne moduly i dodali mechanizmy redundancji np. dodatkowe zasilacze, chtodzenia
czy moduly sterowania.

Z uwagi na swoje wymiary, koszt oraz mozliwos$ci urzadzenia tego typu znajduja
zastosowanie w $redniej lub duzej wielkos$ci sieciach oraz centrach przetwarzania
i dystrybucji danych. Podstawowe cechy wptywajace na wybor urzadzen wielowar-
stwowych to miedzy innymi [3], [4]:

1. gwarancja ciaglo$ci dziatania

— wysoki wspotczynnik MTBF,

— szybka zbieznos$¢ interfejsow,

— architektura nieblokowana pod petnym obcigzeniem,

— aktualizacja oprogramowania w trakcie pracy.

2. modularno$¢

— wymiana moduldéw sprzetowych w trakcie pracy urzadzenia,

— modutowa budowa oprogramowania,

— uniwersalne porty sieciowe (Unified port).
Planujac wdrozenie takiego przelacznika trzeba miec tez na uwadze zapewnienie
wystarczajacej ilosci miejsca w szafie rack (nawet do 21 U), odpowiednio wydaj-
nego przylacza zasilania (zlacza typu IEC-320 C20) oraz odpowiednio poprowadzo-
nego okablowania, ktére nie utrudni lub uniemozliwi cyrkulacje powietrza. Po spet-
nieniu powyzszych wymagan otrzymujemy jednak wydajng platforme, na ktorej
mozna skonsolidowaé¢ wiele ustug, serwiso6w i protokotéw, przy jednoczesnym

zmniejszeniu liczby urzadzen w sieci [3].
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2. Idea przelaczania ramek i pakietow
2.1. Ogolny model dzialania przelacznika

Generalnie sposob, w jaki dziata przetacznik, mozna sprowadzi¢ do kilku prostych
krokéw przedstawionych na rysunku 1. W pierwszym etapie pakiet trafia na porty
wejsciowe, na ktorych wykonywane jest przetwarzanie wej$ciowe, w wyniku kto-
rego pakiet jest rozpoznawany i moze zosta¢ zmodyfikowany lub odrzucony. P6zniej
za pomoca warstwy przelaczajacej nastgpuje umieszczenie pakietu w buforze. Kon-
cowy proces to przeniesienie pakietu na porty wejsciowe, w ktorych wykonany jest
proces przetwarzania wyjsciowego. Taka droga pakietu okreslana jest czesto jako
przekazywanie w warstwie (ang. Data Plane). Jest to pozadany i najszybszy sposob
przekazywania danych [7], [9].

Ogdlny model przetgcznika

- =
Przetwarzanie - Przet:u'\r:::nanie

wejsciowe R .
+ buforowanie

Egress

Packet

Data Plane

Rysunek 1. Uproszczony schemat dziatania przetacznika [7]

Do sterowania przetacznikiem i jego praca wykorzystywana jest warstwa kontrolna,
do ktorej zadan nalezy migdzy innymi budowa tablic przelaczania. Moze si¢ tez zda-
rzy¢, ze pakiet zostanie skierowany do przetwarzania roOwniez przy pomocy tej war-
stwy. Dzieje si¢ to tylko w wyjatkowych sytuacjach, gdy uktady ASIC nie wiedzg co
zrobi¢ z danym pakietem lub jest to pakiet kontrolny. Tak zrealizowane przetaczanie
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nazywane jest przelaczaniem w warstwie (ang. Control Plane) i nie jest ono poza-

dane z uwagi na mata wydajnos¢ i obcigzenie procesora [7].

2.2. Tryby przekazywania pakietow L2

W przetacznikach na przestrzeni lat rozwingty si¢ r6zne metody przelaczania ramek.
Ich rozwdj byt w duzej mierze napgdzany rozwojem technologii oraz zapotrzebowa-
niem na coraz wicksze przepustowosci interfejsow. W zwiagzku z tym wsrod rozwia-
zan firmy Cisco wyodrebnily si¢ trzy podstawowe metody, ktore zostaly przedsta-

wione w tabeli 2.

Tabela 2. Metody przetaczania ramek. Opracowanie wlasne na podstawie [4], [5], [9].

Metoda Opis

Metoda polega na odebraniu od hosta calej przesyltanej przez niego ramki
i umieszczeniu jej w buforze, po czym nastepuje wyliczenie sumy kontrolnej.
Nastepnie wyliczona suma jest porownywana z warto$cig umieszczong w polu
FCS i sprawdzana jest dlugos$¢ ramki. W koncowym etapie przeltacznik wyszu-
kuje w tablicy MAC adres odbiorcy i dowigzany do niego numer interfejsu, na
ktory nalezy przesta¢ ramke. Opcjonalng czynnos$ciag moze by¢ filtrowanie prze-
Store-and- sylanych danych oraz inne operacje modyfikujace przesytang ramke.

forward Jezeli podczas procesu weryfikacji przetacznik znajdzie uszkodzong ramke (zty
rozmiar lub btedne pole FCS), zostanie ona odrzucona. Takie dzialanie pozwala
oszczedza¢ wykorzystanie dostgpnego pasma transmisyjnego, ale generuje do-
datkowe opdznienia zwigzane z liczbg operacji wykonywanych na przetaczanej
ramce. Metoda ta ma réwniez zastosowanie, kiedy przetaczanie nastgpuje mig-
dzy interfejsami pracujacymi z réznymi predkosciami (Fast Ethernet/ Gigabit
Ethernet).

Metoda pozwalajgca na znaczne skrocenie czasu potrzebnego do przetaczenia.
Dzieje si¢ tak, poniewaz przestana do przelacznika ramka nie musi zosta¢ od-
czytana w calo$ci oraz nie jest wymagane obliczenie sumy kontrolnej dla ramki.
Domyslnie operacja przetaczania w tym przypadku jest realizowana zaraz po
odczytaniu docelowego adresu MAC. Moze si¢ jednak zdarzy¢, ze przetacznik

Cut-through/ w celu wykonania dodatkowych operacji odczyta rowniez pozostate informacje

Fast forward z ramki np. docelowy MAC i typ ramki. Podobna sytuacja ma miejsce w meto-
dzie store-and-forward z t3 jednak réznica, ze w omawianej metodzie protoko6t
dynamicznie decyduje, jaka cze$¢ ramki musi odczyta¢. Z uwagi na brak me-
chanizmow kontroli wszystkie bledne przestane ramki beda odrzucone dopiero
przez karte sieciowa hosta. W przypadku licznie wystepujacych bledow moze
to prowadzi¢ do niepotrzebnego obcigzenia sieci.
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Metoda Opis

Ulepszenie mechanizmu polegajace na potaczeniu zalet obu powyzej przedsta-
wionych metod. Przetacznik pracujacy w tym trybie odczytuje pierwsze 64
bajty i na podstawie tych informacji okresla, czy przesylana ramka jest po-

Fragment-free prawna. W przypadku kolizji przesytany fragment jest mniejszy niz 64 bajty, co
wskazuje na uszkodzenie. Metoda ta podobnie jak cut-through moze zosta¢ wy-
korzystana jedynie w polaczeniach symetrycznych, kiedy oba interfejsy pracuja
z ta samg predkoscia.

Ze wzgledu na zastosowanie coraz wydajnych ukladéw ASIC oraz pamigci typu
TCAM, wigkszos¢ urzadzen firmy Cisco z serii Catalyst domyslnie przekazuje dane
z wykorzystaniem metody store-and-forward. Urzadzenia serii Nexus przeznaczone
dla centrow przetwarzania danych z kolei wykorzystuja domy$lnie metode cut-
through.

Wspomniane ustawienia mozna dowolnie modyfikowaé, cho¢ przyjeto sie, ze
urzadzenia pracujace w warstwie rdzenia powinny wykorzystywac¢ metode fast-for-
ward ze wzgledu na minimalizacje op6znien. Z uwagi na réoznorodnos¢ produkowa-
nego przez firme Cisco sprzetu zawsze nalezy sprawdzi¢ w dokumentacji technicz-

nej, czy dany tryb przetaczania jest wspierany przez konkretne urzadzanie [5].
3. Segmentacja sieci i nadmiarowos¢
3.1. Koncepcja sieci wirtualnych — VLAN

Sieci VLAN to sieci logiczne, ktore sa tworzone w obrgbie jednej sieci fizycznej.
Dzigki tej technologii mozna w obrebie jednego fizycznego urzadzenia skonfiguro-
wac kilka sieci logicznych. Taka konfiguracja moze odbywac si¢ na poziomie prze-
facznika lub — rzadziej — routera, dzigki czemu dla kazdego potaczonego do inter-
fejsu sieciowego urzadzenia mozna utworzy¢ wlasng izolowang podsie¢ [3], [10].

Wykorzystanie VLAN-6w pozwala w sposob efektywny segmentowac sie¢, czyli
podzieli¢ ja na mniejsze elementy, ktére w sposob logiczny sa od siebie odseparo-
wane. Taki podziat wptywa réwniez na zmniejszenie domen rozgtoszeniowych, upo-
rzagdkowanie ruchu, a przez to wigksza wydajnos¢ sieci [10].
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Aby w petni zaprezentowac potrzebe stosowania sieci wirtualnych, postuzmy sie
nastepujacym przyktadem. Zalézmy, ze w firmie jest sala konferencyjna, gdzie cze-
sto przebywaja osoby niebedace pracownikami, ktore potrzebuja potaczenia z siecia
Internet. Administrator nie ma wptywu na to, jaki sprzgt zostanie wpiety do lokalne;j
sieci, ani jakie oprogramowanie bedzie zawieral, dlatego juz ze wzgleddéw bezpie-
czenstwa korzystne bedzie odseparowanie ruchu sieciowego o0sob trzecich od pra-
cownikow i zasobow sieciowych firmy.

Chcac wykorzysta¢ sieci wirtualne w infrastrukturze sieciowej trzeba posiadac
urzadzenia i techniki, ktore zapewnig wzajemng komunikacje migdzy wydzielonymi
sieciami. Pierwsze obecnie niewykorzystywane rozwigzania wymagaly osobnego
interfejsu sieciowego na routerze dla kazdej utworzonej sieci VLAN. Bylo to nie-
zwykle ktopotliwe, dlatego opracowano specjalny tryb okreslany mianem trunk oraz
metody znakowania pakietow danej w sieci. Najpopularniejszym obecnie standar-
dem jest IEEE 802.1Q, ktéry zaktada rozszerzenie standardowej ramki Ethernet
o dodatkowe informacje, migdzy innymi numer VLAN [2], [8].

3.2. Nadmiarowo$¢ w sieciach LAN

Nadmiarowos$¢, zwana tez redundancja, jest bardzo istotng cecha, ktora umozliwia
nieprzerwane dzialanie danej sieci i ustug w niej s$wiadczonych nawet w przypadku
awarii lub uszkodzenia pewnych jej elementow. Istotne jest, aby juz na poziomie
projektowym ustali¢ akceptowalny poziom niezawodnos$ci i odpowiednio dobrac
rozwigzania redundantne. W dobrze zaprojektowanej sieci wystgpienie awarii po-
winno by¢ niezauwazalne dla zwyktych uzytkownikow.

Oczywiscie kazdy administrator dazy do jak najwyzszego wspotczynnika beza-
waryjnosci swojej sieci, lecz liczba i jako$¢ uzytych rozwigzan w duzej mierze za-
lezy od funduszy przeznaczonych w fazie projektowe;j.

Redundancj¢ mozna zapewnia¢ przez zdublowane potaczenie sieciowe od do-
stawcow ISP, drzewiastg strukture przeltacznikdw, zdublowane karty sieciowe w ser-
werach lub cate serwery. Najczgsciej stosowanym rozwigzaniem jest zdublowanie
medium transmisyjnego taczacego urzadzenia sieciowe. Jedng z podstawowych
praktyk jest zastosowanie nadmiarowych potaczen dla przetgcznikow i routeréw. To
dziatanie moze jednak doprowadzi¢ do petli przetaczania, a tym samym zaktocié
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dzialanie sieci. Aby temu zapobiec wykorzystuje si¢ specjalne protokoty takie jak
np. protokot STP.

Zapewnienie nadmiarowo$ci w postaci kilku fizycznych potaczen, nad ktorymi
czuwa protokdt drzewa rozpinajacego, w niektdrych przypadkach nie jest wystar-
czajace, bowiem caly czas wystepuje ograniczenie maksymalnej predkosci potacze-
nia. W przypadku standardu Fast Ethernet jest to szybkos¢ 100Mb/s. Do komunikacji
mozna réwniez wykorzysta¢ szybsze polaczenia, lecz wiagze si¢ to z dodatkowymi
kosztami lub wymiang sprzetu sieciowego. W takich przypadkach z powodzeniem
mozna wykorzysta¢ funkcjonalno$¢ zwang EtherChannel.

Jej zalozenia opierajg si¢ na zgrupowaniu do osmiu fizycznych taczy w jedno
logiczne, ktorych predkosé rowna jest sumie wszystkich przytaczonych fizycznych
potaczen. Jak wida¢ na rysunku 2, polaczenie miedzy przetgcznikami realizowane
jest za pomoca trzech fizycznych potaczen zgrupowanych w jedno logiczne. W tym
przypadku predkos¢ takiego potaczenia to teoretycznie 300 Mb/s, jednak pojedynczy
host transmitujagcy dane do przelacznika ESW1 ma predkos$¢ ograniczong do 100
Mb/s [3].

ESW1
Numery portdw
przyznawane Trzy zagregowane
przez algorytm S~ ol 12 polaczenia -predkosé
EtherChannel = 300 Mb/s

Rysunek 2. Agregacja potaczen miedzy przetacznikami

Dzieje si¢ tak, poniewaz kazdy z przesytanych pakietdéw musi umiesci¢ informacje
o zrodtowym i docelowym adresie MAC. Jako, ze w zagregowanych potaczeniach
kazdy interfejs ma nadal swoj przydzielony adres MAC, to transmisja osiaga pred-
kos¢ pojedynczego interfejsu. Aby ruch poszczegoélnych hostow odbywat si¢ ro6z-
nymi interfejsami wchodzacymi w sktad potgczenia EtherChannel, algorytm haszu-
jacy kazdemu z nich przydziela cyfre z zakresu od 0 do 7. Omawiany algorytm
rowniez wplywa na rozdzielenie obcigzenia migdzy poszczegdlnymi potaczeniami.
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W przypadku powyzszego przykladu rozktad obcigzenia poszczegdlnych interfejsow
bedzie przedstawiaé si¢ nastgpujaco: dla potaczenia 0 oraz 1 obcigzenie powinno
wynosi¢ okoto 37, 5% obciazenia catego tacza, natomiast dla interfejsu 2 bedzie to
25%. Doktadny rozktad obcigzen z uwzglednieniem ilo$ci potaczen przedstawia ry-
sunek 3 [3].

g 7 6 5 3 3 2
S [T 125% | 25% | 25% | 25% | 25% | 37.5% | 0%
S [ 2 [125% | 125% | 25% | 25% | 25% | 37.5% | 50%
-E 3 [ 125% | 125% | 125% | 25% | 25% | 25%
2 [ a1 125% | 25% [ 125% | 125% | 25%
2 s [125% | 125% | 125% | 12.5%
S 6 125% [125% | 125%

7 [ 125% | 12.5%

Rysunek 3. Procentowy rozktad obcigzenia taczy EtherChannel [3]
4. Projekt sieci i przykladowa konfiguracja urzadzen
4.1. Charakterystyka firmy MSP

Firma MSP w Warszawie zajmuje si¢ profesjonalnym doradztwem personalnym oraz
$wiadczy ustugi audytu personalnego z ukierunkowaniem na branzg IT:

1. IT Administratorzy — sieci, systemy, helpdesk, audyt, bazy danych;

2. IT Oprogramowanie — programisci, testerzy, analitycy biznesowi.
Do zadan firmy nalezy realizowanie projektoéw zwigzanych z doborem najlepsze;j
kadry na okre$lone specjalistyczne stanowiska. Metodologia pracy oparta jest o bez-
posrednie poszukiwanie kandydatow dysponujacych umiej¢tnosciami z zakresu IT.
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Firma prowadzi wlasna baze danych, w ktorej przechowywane sa listy CV, zyciorysy

oraz listy motywacyjne kandydatéw poszukujacych zatrudnienia.

4.1.1. Lokalizacja
Siedziba MSP zlokalizowana jest w obrebie jednego trzypictrowego budynku znaj-
dujacego si¢ pod adresem: 00-131 Warszawa, ul. Grzybowska 57/69 lok. 350.

4.1.2. Struktura firmy MSP

Headhunters 1, 2 — dzialy prowadzace poszukiwania kandydatéw na wybrane stano-
wiska. Odpowiadaja rowniez za nawigzywanie kontaktu z klientami biznesowymi
w celu rozpoczecia lub zakonczenia naboru .

Administracja — jej zadaniem jest zapewnienie i organizacja sprawnej pracy
firmy, kierowanie i nadzorowanie pracy dziatow Headhunters 1, 2, rejestrowanie za-
rzadzen i ustalen szefa MSP oraz prowadzenie wykazu realizowanych prac.

Finanse — dziat ten odpowiada za dokumentowanie w formie elektronicznej
i pisemnej przychodéw i wydatkow z budzetu MSP, konsultacja wydatkow z szefem
i organizowanych inwestycji MSP oraz prowadzenie ksiegowos$ci MSP.

Kadry — dzial zajmujacy si¢ zarzadzaniem personelem pracujacym na potrzeby
MSP poprzez prowadzenie dokumentacji w zakresie szkolenia, zatrudniania i zwal-
niania pracownikow.

IT — dziat, ktory zajmuje si¢ utrzymaniem infrastruktury sieciowej, nadzorowa-
niem systeméw wspierajacych prace pracownikéw MSP, przygotowaniem sprzetu
do pracy (instalacjg i konfiguracja oprogramowania), prowadzeniem dokumentacji

prowadzonych prac oraz zmian zachodzacych w infrastrukturze sieciowe;j .
4.2. Struktura okablowania budynku i zainstalowane wyposazenie

W omawianym budynku istnieje juz infrastruktura kablowa, ktéra ma zosta¢ zaim-
plementowana w projekcie sieci komputerowej. Opiera si¢ ona na nieekranowanej
skretce miedzianej UTP kategorii 6, dostosowanej do przesytania danych z predko-
$cig 1Gb/s. Konstrukcja okablowania bazuje na trojwarstwowym schemacie, ktory
przedstawia tabela 3.
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Tabela 3. Struktura okablowania

Nazwa .
Opis
warstwy
. Gloéwny punkt dystrybucyjny (serwerownia) znajduje si¢ na pigtrze nr 2. Tu zbiega
Rdzenia . .
si¢ okablowanie catego budynku.
Okablowanie pionowe zapewniajace potaczenia migdzy gtéwnym punktem dys-
Dystrybu- trybucyjnym, a posrednimi punktami rozdzielczymi wykorzystuje po cztery kable
cyjna miedziane kategorii 6 na punkt rozdzielczy, w przypadku pigtra nr 0 i 1, natomiast
pigtro nr 2 potaczone jest za pomoca dwodch kabli.
Dostepu Okablowanie poziome w tej warstwie zapewnia polgczenie gniazd abonenc-

kich z posrednim punktem rozdzielczym.

Z uwagi na zastosowang struktur¢ okablowania, sie¢ bedzie posiadac topologie
gwiazdy rozszerzonej. Gtoéwny punkt dystrybucji zlokalizowany jest w pomieszcze-
niu serwerowni, do ktorego zbiera si¢ okablowanie sieciowe z catego budynku. Prze-
prowadzone jest ono przepustami technicznymi w aluminiowych korytach kablo-
wych. W takiej formie realizowane sa potaczenia migdzy serwerownig umieszczona
na pigtrze nr 2, a innymi pi¢trami. Na pigtrach numer 0 i 1 z gtdownego punktu biegna
po cztery kable na pigtro (warstwa dystrybucyjna). Kable schodza pionowo przepu-
stem do szaf telekomunikacyjnych a nastepnie w korytach aluminiowych w suficie
podwieszanym rozprowadzone sg do pomieszczenia z punktami abonenckimi. Tam
z podwieszanego sufitu pionowo do dolu przebiegajg koryta natynkowe typu DLP
wykonane z aluminium. Miedzy urzadzeniami w warstwie dystrybucyjnej a doste-
powej doprowadzono dwa kable sieciowe, ktorymi ma by¢ realizowane polaczenie.
Schemat podziatu okablowania miedzy poszczeg6lnymi warstwami przedstawia ry-
sunek 4.

Zaleta takiego warstwowego rozwigzania jest fakt, iz dtugo$¢ okablowania do
wszystkich pomieszczen nie przekracza 100 metrow, co przektada si¢ na oszczgdno-
$ci, mozliwo$¢ prostej rozbudowy i zwigkszenia liczby punktow abonenckich.

Mozliwe jest rowniez odlgczenie dowolnego punktu abonenckiego, a w przy-
padku awarii jednego z punktéw dystrybucyjnych odciete jest jedynie jedno pigtro.
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internet
A— \\~'\_
m Legenda:
A— [ vrzadzenia kodcowe
] warstwa dostepu
O warstwa dystrybucii
m [ warstwa rdzenia
PO Oznaczenie pietra
==
T— P1
vPCS
S
vecs|
S
PO

Rysunek 4. Schemat podziatu okablowania

4.2.1. Serwerownia

Pomieszczenie zagospodarowane na potrzeby serwerowni zlokalizowane jest na

pigtrze nr 2 i odpowiednio przystosowane. Schemat serwerowni zawiera rysunek 5,

a systemy wspomagajgce prac¢ serwerowni i jej wyposazenie przedstawia tabela 4.

Z1

A

Roon |

Z4

Legenda:

1a - serwer E-PUAP obudowa tower

1b - serwer OP1-ZEW obudowa tower

R1,R2 - szafy rack 42U

21 - zestaw akumulatoréw

12,13 - zestaw zasilaczy UPS obudowa tower

74 - rozdzielnia elektryczna

C - szafa klimatyzadji precyzyjnej

W1,W2 -wyloty zimnego powietrza

A - manipulator systemu alarmowego

B - system monitoringu parametréw
srodowiskowych + zarzadzanie systemem
gasniczym

Rysunek 5. Schemat pomieszczenia serwerowni
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Tabela 4. Wyposazenie serwerowni

Nazwa

Opis

Listwy zasilania

Listwy dystrybucji zasilania 4x po 5 gniazd typu IEC 320 C13 oraz 1 gniazdo
IEC 320 C-19.

System  zasilania
rezerwowego

2x zasilacz UPS moc 6000W z zestawem akumulatoréw 18x 12V/9Ah Zig-
cza: 8x IEC 320 C-13, 1x IEC 320 C19 2x IEC Jumpers (kable do podtacze-
nia dodatkowych baterii), gniazda wejsciowe IEC 320 C20.

Szafa rack 42U

2x szafa o wymiarach 800x2000x1000mm, przepusty kablowe w podtodzie,
perforowane drzwi przednie i tylne, mozliwo$¢ demontazu drzwi bocznych,
3 dedykowane potki, dedykowany system zarzadzania okablowaniem.

Zestaw baterii do

10 x akumulator AGM 12V o pojemnosci 200Ah.

zasilaczy UPS

System Chlodzenie pomieszczenia oparte o szafe klimatyzacji precyzyjnej w konfi-
guracji z nawiewem dotem (wykorzystana podtoga techniczna i utworzone

chlodzenia

kanaly powietrzne).

System gasniczy

W sktad systemu wchodza elementy wczesnego ostrzegania oraz gasnicze,
oparte na technice gaszenia gazem naturalnym typu ,,FM-200".

System alarmowy

W sklad systemu wchodza czujki ruchu, styczniki zamontowane na
drzwiach, zamek magnetyczny otwierany za pomocg manipulatora lub pa-
nelu wewnatrz serwerowni.

Rozdzielnia elek-

tryczna

Rozdzielnia elektryczna z przytaczem tréjfazowym.

Panele krosowe

3x Modulowe panele krosowe o wysokosci 2U pozwalajace na podlaczenie
24 portow z systemem zarzadzania kablami.

Na potrzeby chtodzenia serwerowni zainstalowano system oparty o szafe klimatyza-
cji precyzyjnej z nawiewem zimnego powietrza od dotu. System przeciwpozarowy
oparty jest o system gaszenia gazem obojetnym. Dzieki swoim wlasciwosciom nie
przewodzi pradu elektrycznego oraz nie powoduje korozji, dzigki czemu jest bez-
pieczny dla urzadzen sieciowych i innych elementéw pomieszczenia serwerowni.
Nadzo6r nad czynnikami srodowiskowymi w serwerowni petni system, ktérego
sterowanie odbywa si¢ z panelu dotykowego zainstalowanego na zewnatrz pomiesz-

czenia serwerowni.
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Instalacja alarmowa oparta jest na czujnikach ruchu (PIR), styczniku informuja-
cym o nieuprawnionym otwarciu drzwi oraz panelu manipulatora stuzagcemu do ak-

tywacji i dezaktywacji systemu.

4.2.2. Sprzet sieciowy

Firma MSP na potrzeby stworzenia infrastruktury sieciowej zakupita sprzet sie-
ciowy firmy Cisco. Sprzet ten zostal wybrany z uwagi na swoja niezawodnos¢,
wysoka wydajnos¢, tatwos$¢ w konfiguracji oraz wsparcie producenta w zakresie
serwisu i oprogramowania. Liczbe zakupionego sprzetu i jego rodzaj przedstawia
tabela 5.

Tabela 5. Zakupiony sprzet sieciowy

Nazwa /model Opis

Przelacznik 5 x przelacznik posiadajacy 24 porty FastEthernet oraz 2 porty GigabitEthernet
Cisco C2960 i 2x przetacznik posiadajacy 48 porty FastEthernet oraz 2 porty GigabitEthernet.
Przelacznik 1 x przetacznik warstwy trzeciej posiadajacy 24 porty FastEthernet oraz 2 porty

Cisco C3560 GigabitEthernet.

4.3. Wytyczne do konfiguracji sieci

W celu zapewnienia dostepu do sieci, lokalny operator internetowy dostarczyt dwa
publiczne adresy IP oraz router. Komunikacja z sieciag ISP ma odbywac¢ si¢ przez
adres IP91.189.56.251, natomiast adres 91.189.57.248 pozostaje do indywidualnego
wykorzystania. Operator internetowy zastrzega sobie wytaczne prawo do konfigura-
cji tego urzadzenia.

Przedmiotem wdrozenia w my$l podpisanej z MSP umowy zostaje stworzenie
projektu trojwarstwowej struktury sieci opartej wytacznie o zakupiony sprzet.

Administrator lokalny w kolejnych etapach rozbudowy infrastruktury planuje
dotozenie w warstwie rdzenia zaporg sieciowg Cisco ASA 5506 dlatego wymaga,
aby na przetaczniku Cisco C3650 utworzona zostata sie¢ o adresie IP 192.10.0.252
z maska 255.255.255.252 na interfejsie Fast Ethernet 0/21. Ponadto ma ona by¢
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trasa domys$lna. Pozostale wytyczne dotyczace konfiguracji zostaly przedsta-

wione w tabeli 6.

Tabela 6. Wytyczne administratora sieci

Nazwa Opis

Nazewnictwo Zastosowaé nazewnictwo zgodnie z tabela 7.

Hasta Zastosowac hasta zgodnie z tabelg 8.

Podsieci Zastosowa¢ podziat podsieci zgodnie z tabelg 9. Wszystkie bramy domys$lne
maja zosta¢ skonfigurowane na adresy IP X.X.X.254.

VLAN Skonfigurowac sieci VLAN zgodnie z tabelg 9.

Routing Zapewni¢ routing w warstwie trzeciej za pomoca przetacznika L3.

VTP Skonfigurowa¢ serwer VTP na przetaczniku Cisco 3560.

Rapid-PVST Skonfigurowa¢ protokot RSTP tak, aby przetacznik C3560 umozliwit przeno-

P szenie VLAN z zakresu 10-100 oraz peknit funkcje przetacznika gtéwnego.

Wykorzystaé cate dostgpne okablowanie miedzy warstwa rdzenia, a warstwa

EtherChannel dystrybucyjng (pigtro nr 0 oraz pietro nr 1) po 4 kable oraz migdzy warstwa
dystrybucyjna, a dostepowa po 2 kable.
Skonfigurowa¢ nastepujace zabezpieczenia:

- przypisa¢ adresy MAC stacji koncowych do przelacznika;

- zabezpieczy¢ sie¢ przed przebudowa drzewa rozpinajacego;

- odrzuci¢ kazdy ruch z nieznanej stacji i wyswietli¢ stosowne informacje
w logach;

- skonfigurowacé na przetacznikach dostep do linii konsolowej z najwyzszym
mozliwym poziomem uprawnien i zabezpieczy¢ go za pomoca haset z szy-
frowaniem algorytmem typu 7. Wylaczy¢ czas bezczynnosci;

Zabezpieczenia

- wymusi¢ zdalne potaczenia do urzadzen jedynie po protokole SSH, zabez-
pieczy¢ je haslem, ustawi¢ dtugos$¢ sesji na 5 minut oraz przypisac naj-
wyzszy mozliwy poziom uprawnien;

- zabezpieczy¢ hastem serwer VTP oraz zdalny dostgp do przetacznikow;

- wszystkie niewykorzystane interfejsy wytaczy¢ administracyjnie i ustawic
w trybie dostgpowym, przypisa¢ do VLAN 80 oraz informowac o probie
wlaczenia portu;

- ustawi¢ na przelacznikach raportowanie zdarzen do serwera SYSLOG
skonfigurowanego pod adresem IP 192.10.52.253.
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Tabela 7. Nazewnictwo wykorzystywane w infrastrukturze sieci

Symbol Typ urzadzenia Opis

Urzadzenia bedace w warstwie rdzenia posiadajace funkcje

C_ML_SW _[X] Przelacznik L3 przetaczania L3,

Urzadzenia bedace w warstwie rdzenia posiadajace funkcje

C_SW_[X] Przetacznik L2 przetaczania L2.

C_TIX] Terminal Terminal do zarzadzania infrastrukturg sieciowa.
DS_SW_[X] Przetacznik Urzadzenia bedace w warstwie dystrybucyjne;.
AC _SW_[X] Przetacznik Urzadzenia bedace w warstwie dostgpowe;.
SE[X]_[N] Serwery Serwer nie wysylajacy dane poza sie¢ lokalna.

[X] — symbol oznaczajacy kolejny numer urzadzenia, zaczynajac od cyfry 1.

[N] - Dowolny ciag znakow

Tabela 8. Podziat sieci wirtualnych i wykaz sprzetu

Nr Wydzial/Nazwa VLAN Adresacja

21 Headhunters1 IP 192.10.21.0 /24
22 Headhunters2 IP 192.10.22.0 /24
31 Administracja 1P 192.10.31.0 /24
41 Finanse 1P 192.10.41.0/24
42 Kadry IP 192.10.42.0/24
50 SE1 IP 192.10.50.253 /30
51 SE2 IP 192.10.51.253 /30
52 SE3 IP 192.10.52.253 /30
53 SE4 IP 192.10.53.253 /30
70 IT i NATIVE IP 192.10.70.100 /24

80 BLACK_HOLE ><
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Tabela 9. Dane do logowania na urzadzeniach sieciowych

Typ urzadzenia Typ polaczenia Login Hastlo
Konsola >< ad-[Nazwa urzadzenia](2018)
SSH ADO01MSP #$[Nazwa urzadzenia]$#2018
Przelacznik
VTP

MSP #$%MSP2018
Serwer/Client

Wszystkie adresy sieciowe na hostach beda ustawiane w sposob reczny bez wyko-
rzystania protokotu DHCP. Taki przydziat zostal narzucony odgoérnie i zwigzany jest

z lokalnymi procedurami firmy MSP.

4.4. Konfiguracja przelgcznika warstwy rdzeniowej

4.4.1. Nadanie nazw i konfiguracja potgczenia konsolowego

W celu identyfikacji urzadzenia i spetnienia wymagan konwencji nazewniczej
skonfigurowano nazwe ,,C ML SW 17, Dalsze polecenia stuzg do zabezpieczenia
dostepu poprzez lini¢ konsolowa. Polgczenie takie wymaga fizycznego dostgpu do
urzadzenia. Wedlug wytycznych wytaczono funkcj¢ zamknigcia potaczenia konso-
lowego po uptywie standardowego czasu oraz nadano maksymalne uprawnienia
uzytkownika.

Nastgpne polecenie, czyli ,,Jogging synchronous” zapewnia wygodng prace,
poniewaz podczas wpisywania polecen nie sa one przerywane przez komunikaty
plynace z systemu I0S. Dalsza czg$¢ polecen odpowiada bezposrednio na ustawie-
nie hasta, wymuszenie jego stosowania, wtaczenie wyswietlania komunikatu infor-
macyjnego, ktory skonfigurowany bedzie pdzniej oraz szyfrowanie.
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Switch>en
Switchiconf t©
Enter configuration commands, one per line. End with CHTL/SZ

Switch({config) fhostname C ML SW 1

C ML SW_1{config)$line comnscle 0
C_ML_SW_1(config-line)fexec-timeout 0 0O

C_ML SW_1{config-line) $privilege lewel 15

C ML SW_1{config-line)$logging synchro

C_ML _5W_1(config-line)$password ad-C ML _SW_1(2018)
C ML SW_1({config-line)$#login

C ML SW_1({config-line)fexit

C ML 5W_li{configliservice password-encryption

Rysunek 6. Konfiguracja nazw i linii konsolowej dla przetgcznika warstwy rdzeniowe;j

4.4.2. Konfiguracja zdalnego polgczenia SSH

W celu ulatwienia zarzadzania i konfiguracji sieci skonfigurowano zdalne potacze-
nia z przetgcznikami za pomocg protokotu SSH. Jest to obecnie najbezpieczniejszy
sposob polaczenia, jaki oferuje to urzadzenie sieciowe.

W pierwszym etapie tworzony jest nowy uzytkownik ,,ADO01MSP” z najwyz-
szymi dostgpnymi uprawnieniami oraz hastem szyfrowanym za pomocg algorytmu
MD?5. Pozniej ustalana jest nazwa domeny niezbgdna do wygenerowania klucza pu-
blicznego, po czym generowany jest sam klucz o dlugosci 2048-bitow, czyli najwyz-
szg oferowang przez ten przetacznik.

W dalszej czesci konfiguracji ustawiana jest wersja protokotu SSH, ktora bedzie
uzywana przy zdalnym potaczeniu oraz czas oczekiwania dlugosci 90 sekund po
trzykrotnej nieudanej probie logowania.

Nastepnie ustawiany jest dla wszystkich dostgpnych linii wirtualnych czas bez-
czynnosci dtugosci 5 minut oraz wymuszane sg potaczenia przy pomocy protokotu
SSH dla catego ruchu wchodzacego i wychodzacego.

Dalsze polecenia odpowiadajg za uwierzytelnianie uzytkownika odbywajace sig¢
za pomocg danych lokalnie zapisanych na przetaczniku oraz wyswietlenie komuni-
katu informacyjnego.
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C_ML_SW_1{config)#username ADOOLMSPprivilege 15 secret
$3C_ML_SW_1sg2018
C_ML_S5W_l(config)#ip domain-name siec.MSP.inside
C_ML_S5W_l(config)$czypte key generate rsa
The name for the keys will be: C_ML_Eﬂ_l_siec.MSF.iﬂsidE
Choose the size of the key modulus in the range of 360 To 2048
for your

General Purpose Feys. Choosing a key modulus greater than 512
may take a few minutes.
How many bits in the modulus [512]: 2048
% Generating 2048 bit RSA keys, keys will be non-exportable...
[OH]
C_ML_S5W_liconfig)#ip ssh version Z
mar 1 0:1:51.312: &S5SH-5-EHABLED: S5H 1.55 has been enabled
C_ML_S5W_1(config)#ip ssh authentication-retries 3
C_ML_SW_l(config)#ip ssh time-ocut 350
C:ML 5W 1llconfig)#line vty 0 15
c ML_S‘ﬂ_l [config=line) §exec-timecut 5
C:ML:E‘H:1 [config-line) #cransporc input none
C_MIL_SW_1(config-line)$transport input ssh
C:ML_E‘H_l (config=line)#Transport CcuUTtput none
C_MIL_SW_l(config-line)§transport ocutput ssh
C_ML_S5W_1(config-line)$login local
C_ML_SW_l1(config-line)fexit

Rysunek 7. Konfiguracja SSH dla przelacznika warstwy rdzeniowej

4.4.3. Konfiguracja VTP

Przetacznik umieszczony w warstwie rdzeniowej bedzie petnic rolg serwera VTP.

Dzigki takiej konfiguracji zarzadzanie sieciami VLAN odbywa¢ bedzie si¢ jedynie

na tym przetaczniku. W znaczny sposob przyspieszy to prace administratora i wye-

liminuje ryzyko popetnienia btedu (literowki). W celu automatycznego pobierania

ustawien sieci VLAN, przelaczniki wykorzystujg protokot VTP wersji drugiej. Ko-

lejnym etapem jest podanie nazwy serwera VTP oraz hasta dostgpu.

C ML 5W _1{config)fvtp version 2

C ML 5W 1{config)fvtp mode server

Device mode already VIF SERVER.

C ML 5W 1(config)#vtp domain MSP

C ML SW_1(config)#vtp password §3$%MSP2018

Rysunek 8. Konfiguracja serwera VTP
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Role klientéw tak skonfigurowanej domeny VTP beda pehity wszystkie przetacz-
niki w warstwie dystrybucyjnej i dostepowej. Na chwile obecng w sieci nie bedzie
zadnego przetacznika dzialajacego w trybie transparentnym.

Podczas ostatecznego wdrozenia ruch VTP zostanie jeszcze dodatkowo ograni-
czony mechanizmem VTP Pruning. Dzi¢ki temu zmniejszy si¢ wykorzystanie taczy
i propagacja pakietow wysytanych przez protokét VTP do obszarow, w ktdrych nie
wystepuja hosty z danej sieci VLAN.

4.4.4. Tworzenie VLAN

Sieci VLAN zostaly utworzone i nazwane wedlug wytycznych zawartych w tabeli
9. Pracownicy kazdego z wydziatow zostang przydzieleni do swojej sieci wirtualnej.
Dzigki takiej konfiguracji zapewniona jest separacja uzytkownikow i serwerOw oraz
zmniejszone domeny rozgloszeniowe.

Ze wzgledow bezpieczenstwa domysiny VLANI zostat wylgczony.

C ML SW liconfig)$vlan 22
Headhuntersz

C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11
C_ML_SW_11

config-vlan) #name
config-vlan) §vlan
config-vlan) #name
config-wvlan) §vlan
config-vlan) #name
config-wvlan) §vlan
config-vlan) fname
config-wvlan) §vlan
config-vlan) #name
config-wvlan) §vlan
config-vlan) #name

config-vlan) §vlan 5

config-vlan) #name
config-wvlan) §vlan
config-vlan) #name
config-wvlan) §vlan
config-vlan) fname
config-wvlan) §vlan
config-vlan) #name
config-wvlan) §vlan
config-vlan) #name
config-vlan) fexit
config) finterface

Z1

Headhuntersl

31

Bdministracja

41
Finanse
4z
Eadry
50

5E1

1
W

=1
SE
7

[ I

HNATIVE
20
BLACE HOLE

wlan 1

config-if) #shutdown

config-if) fexit

Rysunek 9. Tworzenie sieci wirtualnych
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4.4.5. Konfiguracja interfejsow sieciowych

Jako pierwsze skonfigurowano interfejsy pracujgce w trybie trunk, ktore beda prze-
nosi¢ ruch etykietowany za pomoca protokotu IEEE 802.1Q. W celu wykorzystania
dostepnego okablowania uzyto mechanizm agregujacy polaczenia sieciowe.

Za pomoca pierwszego polecenia wybrany jest zakres konfigurowanych portow
a nastgpnie okreslany jest VLAN domys$lny (natywny). Przypisany zostat VLAN 70,
poniewaz zastapil on domyslnie ustawiony VLAN 1. Konfiguracja taka jest istotna
ze wzgledow bezpieczenstwa, gdyz istniejg ataki sieciowe, ktore wykorzystuja do-
mys$lne ustawienia wszystkich przetacznikoéw firmy Cisco.

Kolejne polecenia definiuja, jaki zakres sieci wirtualnych ma zosta¢ przesytany
przez interfejsy pracujace w trybie trunk. Dalej okreslony jest tryb znakowania ra-
mek oraz tryb, w jakim dziata interfejs.

Polecenie ,,channel-group” stuzy do zdefiniowania nowej grupy zagregowanych
portdéw. Tryb agregacji jest r¢cznie ustawiany na ,,desirable”, dzieki czemu przetacz-
nik sam inicjuje utworzenie takiego potaczenia. Dla utworzonego w ten sposob ka-
nalu rowniez konfigurowany jest protokot znakowania, tryb dziatania kanalu, VLAN

domyslny oraz zakres przenoszonych sieci wirtualnych.

C ML SW_l{config)finterface range fastEthernet 0/1-4

C_ ML SW_1li{config-if-range)fswitchport trunk native wvlan 70

C ML SW_l{config-if-range)fawitchport trunk allowed wvlan 10-100
C ML SW li{config-if-range)$fswitchport trunk encapsulation dotlg
C ML SW l{config-if-range)f#switchport mode trunk

C ML SW liconfig-if-range)fchannel-group 2 mode desirable

C ML SW li{config-if-range)fint port-channel 3

C ML SW li{config-if)f#switchport trunk encapsulaticn dotlg

C_ ML SW_li{config-if)#switchport mode trunk

C ML SW li{config-if)f§switchport trunk natiwve wvlan 70

C ML SW li{config-if)fswitchport trunk allowed wlan 10-100

Rysunek 10. Konfiguracja interfejsow trunk i agregacji portow przelacznika warstwy

rdzeniowe;j
Do omawianego przelacznika podiaczone sa rowniez serwery $wiadczace swoje

ustugi na potrzeby sieci. Ponizsza konfiguracja prezentuje interfejs, do ktorego zo-
stal podigczony serwer SE1, na ktorym bedzie dziatal serwer FTP.
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C ML SW_1l{config)finterface range fastEthernet 0/24

C ML SW_li{config-if-range)fswitchport
C ML SW_li{config-if-range)fswitchport
C ML SW_1{config-if-range) #switchport
C ML SW_li{config-if-range)fswitchport

access vlan 50
mode access

port—security mac-address sticky
port—security violation restrict

Rysunek 11. Konfiguracja interfejsow dostepowych przelacznika warstwy rdzeniowej

Na omawianym urzadzeniu sieciowym w celu komunikacji z zaporg ogniowa, skon-
figurowano port numer 21 na przetaczniku Cisco 3560. Dzigki temu istnieje mozli-
wos¢ routowania pakietow.

C ML SW_l{config)#interface fastEthernet 0/Z1

C ML SW_1{config-if) §no switchport
C ML SW_1liconfig-if)#ip address 132_.10.0.253 Z55.255.255.252

Rysunek 12. Konfiguracja interfejsu do routingu pakietow

Wszystkie interfejsy, ktore nie sa aktualnie wykorzystywane, zostaty wytaczone
i przypisane do VLAN 80. Dzigki temu nie ma mozliwo$ci, aby hosty w sposob
przypadkowy dostaty si¢ do wirtualnej sieci domyslnej, ktora jest zastrzezona jedy-
nie dla administratora i urzadzen sieciowych.

C ML SW_1li{config)finterface range fastEthermet 0/11-135,
gigabitEthernet 0/2

C ML SW _l{config-if-range)fawitchport accessa wlan 80

C ML SW_li{config-if-range)#awitchport mode access

C ML SW _1{config-if-range)#shutdown
C ML SW_li{config-if-range)fexit

Rysunek 13. Konfiguracja nieprzydzielonych portow

4.4.6. Konfiguracja STP
Kierujac si¢ wytycznymi przekazanymi przez administratora na przetagczniku musi
by¢ skonfigurowany protokét Rapid-PVST. Dzigki niemu skroci si¢ czas osiggania
zbieznosci sieci, co jest szczegodlnie istotne np. w czasie awarii.

Na rysunku 14 przedstawiono etapy ustawiania protokotu STP dla poszczegdlnych
portéw przetagcznika. Na poczatku ustawiony zostat typ wykorzystanego protokotu
»Rapid-PVST”, po czym przydzielony jest zakres sieci wirtualnych, dla ktérych
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przetacznik bedzie pehit funkcje nadrzedna. Nastepnie wiaczono mechanizm ,,port-
fast” domyslnie ustawiony na wszystkich portach pracujgcych w trybie ,,access”.

C_ML_SW_1l{config)#spanning-tree mode rapid-pvst

C ML SW 1l({config)fspanning-tree vlian 10-100rocot primary

C ML SW_1l{config)fspanning-tree vlan 10-100priocrity 0
E_ML_SW_licnnfig—if—rangej#spanning—tree portfast default
C_ML_=SW_l{config)finteriace range Iast:zthezrnet 0/1=10

C ML 5W 1l{config-if-range)$fspanning-tree portfast disable
C_ML SW_1l{config-if-range)fspanning-tree guard root

C ML SW 1l({config-if-range)fspanning-tree link-type point-to-point
C_ ML SW_1{config-if-range)fspanning-tree wlan 10-100

C_ML _SW_liconfig)#intezface port-channel 3

C ML SW l{config-if)$faspanning-tree portfast disable

C_ML _SW_1{config-if) #spanning-tzee guard zoot

C ML SW li{config-if)fspanning-tree link-type peoinc-to-point
C ML SW_1l{config-if)#spanning-tree vlan 10-100

C_ML SW_liconfig=if) faxit

C_HL_SH_licnnfig)#ﬁnrt—channel load-balance src-dst-ip

Rysunek 14. Konfiguracja STP dla potaczen trunk przetacznika warstwy rdzeniowej

Dla wszystkich interfejsow przenoszacych sieci VLAN, czyli ,interface range Fa-
stEthernet 0/1-10”, wylaczony jest tryb ,,portfast”, gdyz jego wykorzystanie nie jest
zalecane na portach pracujacych w trybie trunk. Nastepnie uzyty jest mechanizm
zapobiegajacy zmianie struktury drzewa rozpinajacego. Jest to istotne z punktu wi-
dzenia bezpieczenstwa, gdyz wpigcie do sieci nieautoryzowanego przetacznika nie
jest w stanie zaburzy¢ pracy sieci.

Potaczenia wykorzystywane do transportu ramek STP ustawione sg w trybie ,,po-
int to point”. Jest to tryb potaczenia zalecany podczas stosowania protokolu RSTP.
Zakres przenoszonych sieci wirtualnych ustawiony jest rowniez miedzy 10 a 100.

Analogiczne ustawienia wykorzystuje ,,port channel 3 oraz inne skonfigurowane
na tym przetaczniku porty ,,channel 2 i 4”. Ze wzgledu na obszerny listing zostat tu
przedstawiony jedynie wycinek z konfiguracji. Na koniec w celu optymalizacji dziatania
zagregowanych potaczen i rownomiernego rozktadu obcigzenia pomiedzy wszystkie
dostepne interfejsy ustawiono mechanizm zwany ,,pory-channel load-balance”.

Przetacznik oferuje kilka tryboéw rozkladu obcigzenia, jednak na potrzeby tego
projektu zostata wybrana opcja ,,src-dst-ip”. Dzigki takiej konfiguracji pakiety
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przeznaczone dla jednego hosta moga by¢ wystane przez rdzne interfejsy wcho-
dzace w sklad zagregowanych potaczen.
W przypadku potaczen dla serwerow przytaczonych do konfigurowanego urza-

dzenia ustawienie portow bedzie przebiegalo jak na rysunku 15.

C ML _5W_1i{config)finterface fastEthernet 0/24

C ML 5W liconfig-if) #spanning-tree guard root

C ML SW_l{config-if)fspanning-tree bpduguard enakble

C ML 5W liconfig-if)#switchport nonegotiate

C ML _5W_1{config-if) #spanning-tree portfast

fWarning: portfast should only be enabled on ports connected to a single
host. Connecting hubks, concentrators, switches, bridges, etc... to this

interface when portfast is ensbkled, can cause temporary bridging loops.

Use with CAUTICN
%Portfast has been configured on FastEthernetl/24 but will only

have effect when the interface is in & non-trunking mode.

Rysunek 15. Konfiguracja STP dla potaczen ,,access” dla przetagcznika warstwy rdzeniowe;j

Port dziata domyslnie w trybie dostepowym, lecz na wypadek jego zmiany i podia-
czenia innego przetagcznika wprowadzona zostata ochrona przed przebudowa drzewa
STP. Ponadto wprowadzono rowniez mechanizm bpduguard chronigcy przed poja-
wieniem si¢ ramek BPDU na tym interfejsie oraz wytaczono auto negocjacje pola-
czen trunk, ktérg zapewnia protokét DTP. Nastepna pozycja, czyli ,,spanning-tree
portfast” skraca czas konfiguracji portu. Powinno si¢ ja wykorzystywaé jedynie
w polaczeniach z hostami koncowymi w trybie dostepowym ,access”, o czym

$wiadczy komunikat na ponizszym rysunku.

4.4.7. Przydzielanie adresow IP
Aby mozliwe bylo przetaczanie ruchu w warstwie sieci, konieczne jest przypisanie
adresow sieciowych do VLAN-6w oraz wydanie na przetaczniku polecenia ,,ip

routing”.
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C ML SW_1{config)finterface Vlanil

C ML SW 1li{config-if)$#ip =sddress 152.10.21.254 255.255.255.0

C ML _5W_1l{config-if)#interface Vlanii

C ML 5W liconfig-if)#ip address 132 10.22_254 2Z55.255.255.0
C_ML 5W_1liconfig-if)ginterface Vlan3l

C ML SW liconfig-if)#ip address 152.10.21.254 255.255.255.0
C ML _5W_l{config-if)#interface Vlian4l

C ML 5W liconfig-if)#ip address 132.10.41.254 2Z55.255.255.0
C_ML_5W 1l{config-if)#interface VliandZ

C ML SW liconfig-if)#ip address 132.10.42_.254 255.255.255.0
C ML _SW_1li{config-if)#interface WVlans0

C_ML SW_liconfig-if)#ip address 132.10.50.254 2Z55.255.255.252
C ML _5W l{config-if)#interface Vlanbl

C ML SW liconfig-if)$#ip address 132.10.51.254 Z255.Z55.255.252
C ML 5W_ liconfig-if)ginterface VlanbZ

C_ML SW_liconfig-if)#ip address 152.10.52.254 Z55.255.255.252
C ML _SW_1l{config-if)#interface Vlank3

C ML SW _liconfig-if)#ip =address 132.10.53.254 Z£55.255.255.252
C ML 5W li{config-if)#interface Vlan70

C_ML SW_1{config-if)g#ip sddress 192 10_70_254 255 255.255.0

C ML _5W 1l{config-if)fexit
C ML 5W l{config)#ip routing

Rysunek 16. Przydzielanie adresacji dla sieci VLAN

4.4.8. Ustawienie routingu na przelgczniku L3

W przetaczniku L3 na potrzeby komunikacji z zapora sieciowa, ktora ma zostac
wprowadzona w drugim etapie budowy sieci skonfigurowano tras¢ domys$lng z ad-
resem IP zapory ogniowej Cisco ASA.

C_ML SW l(config)$ip route 0.0.0.0 0.0.0.0 152.10.0.254

Rysunek 17. Trasa domysIna skonfigurowana na przetaczniku

4.5. Konfiguracja przelacznikow warstwy dostepowej i dystrybucyjnej

Z uwagi na powtarzajaca si¢ tre$¢ listingéw i analogiczng konfiguracje zostang
przedstawione jedynie nowe elementy konfiguracji urzadzen warstwy dostepowe;j
i dystrybucyjne;.

Mechanizm VTP na tych urzadzeniach skonfigurowano w trybie klienta, ktory
pobiera informacje o skonfigurowanych sieciach VLAN z przelacznika warstwy

rdzeniowe;j.
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Dla urzadzen koncowych w celu zabezpieczenia przed nieuprawnionym doste-
pem do sieci ustawiono mechanizm chronigcy porty poprzez przypisanie adresu
MAC pierwszego podlagczonego urzadzenia. Funkcja ta jest wykorzystana z uwagi
na wewngtrzne procedury dopuszczajace stosowanie takiego rozwiazania. Jezeli do
portu z tak zapamigtanym adresem sprzetowym zostanie podtaczona inna stacja wow-
czas polaczenie zostanie przerwane, a stosowny komunikat wyswietli si¢ w konsoli
przetacznika. Za takie dziatanie odpowiada komenda ,,violation restrict”. Dodat-
kowo na wypadek nieumyslnego przetagczenia portow w tryb trunk dodano mecha-
nizm ochrony drzewa STP.

Kolejne polecenia dotycza protokotu RSTP ustawiajac szybsze nawigzanie pota-
czenia za pomoca funkcji ,,portfast” oraz zabraniajac transmisji ramek BPDU do
urzadzen koncowych. Jest to dobry sposob zapobiegajacy wpigciu nieautoryzowa-

nego przelacznika do infrastruktury sieciowe;.

AC SW 1lconfig)finterface range fastEthernet 0/1-4

AC 5W_1i{config-if-range) fawitchport mode access

AC 5W_1({config-if-range] §switchport access wlan 21

AC SW_li{config-if-range)fswitchport port-security mac-address sticky

AC SW_1l{config-if-range)fswitchport port-security vioclation restrict

AC SW_1{config-if-range)§spanning-tree guard root

AC SW_1{config-if-range)f§spanning-tree portfast

§Warning: portfast should only be enabled on ports connected to a single
host. Connecting hubks, concentrators, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CAUTICHN

$Portfast will be configured in 4 interfaces due to the range command
but will only have effect when the interfaces are in a non-trunking mode.

AC SW_1{config-if-range) #spanning-tree bpduguard enable

AC SW_1li{config-if-range)$no shutdown

Rysunek 18. Konfiguracja interfejsow dostepowych dla przetacznikow warstwy dostepowe;j

Interfejsy przesytajace ruch VLAN-6w podobnie jak w przypadku przetacznika war-
stwy trzeciej sg w trybie trunk, lecz na tym etapie nie trzeba juz okresla¢ sposobu
enkapsulacji. Do wszystkich przetacznikow w tej warstwie przypisane sa adresy 1P
wchodzace w sktad wirtualnej sieci o numerze 70. Dzigki temu mozliwe jest zdalne
zarzadzanie.
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Podsumowanie

We wspotczesnej infrastrukturze telekomunikacyjnej przetaczniki sa nieodzowna
czescig prawie kazdego projektu sieciowego. Taka sytuacje doskonale wida¢ na
rynku urzadzen teleinformatycznych, na ktérym liczni producenci w swojej ofercie
dostarczaja sprzet z roznorodnym wachlarzem funkcji dostosowany do potrzeb uzyt-
kownikow. Dlatego przy tworzeniu wspolczesnej sieci komputerowej baczng uwage
nalezy poswieci¢ na odpowiednie zaprojektowanie infrastruktury sieciowej i dosto-
sowanie jej do wlasnych wymagan oraz usthug jakie beda §wiadczone przez dane §ro-
dowisko. Duza uwage w momencie projektowania sieci LAN nalezy przywiazac¢ do
przetacznikow, ktore mogg petni¢ liczne funkcjonalnosci, a w niektérych przypad-
kach z powodzeniem zastapi¢ routery i bezposrednio przyczynic¢ si¢ do optymalizo-
wania wydajnos$ci projektowanej sieci.

W matych niewyspecjalizowanych srodowiskach dominujg rozwigzania opiera-
jace si¢ o warstwe drugg (L2). Rozpatrujac wigksze sieci, przetaczniki dodatkowo
zyskuja na swoim znaczeniu petniac funkcje urzadzen szkieletowych czy tez taczni-
koéw pomiedzy sieciami opierajgcymi si¢ o protokoty np. Ethernet (LAN) lub Fibre
Channel (SAN) [5].

Jednymi z najwazniejszych cech jakie decyduja o silnej pozycji przelacznikow
jako nieodzownego elementu sieci sg m.in.:

— szybkos¢ interfejsow (40Gb lub nawet 100 Gb),
niskie lub bardzo niskie opo6znienia ( przekazywanie ruchu sprzetowo —
ASIO),

— modularnos$¢ i elastyczno$é (mozliwos$é taczenia sieci LAN i SAN),

— bogaty zestaw funkcjonalno$ci ( rozwijanie podejscia SDN).
W najblizszym czasie przelaczniki raczej nie stracg na swoim znaczeniu, a ich po-
zycja moze si¢ nawet umocni¢ ze wzgledu na rozwijany trend budowania sieci
konwergentnych. Dobrym dowodem na to sa coraz czg¢$ciej wdrazane przez firme
Cisco rozwigzania hiperkonwergentne Hyperflex, laczace w obrebie jednego Sro-

dowiska zard6wno warstwe sieciowg jak i serwery oraz macierze dyskowe.
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Application of Switches in Contemporary ICT Systems and Networks

Abstract

The article presents the role of switches in contemporary ICT systems and net-
works. The introductory part presents the classification of network switches,
mechanisms of switching the Ethernet frames as well as segmentation and re-
dundancy processes. In the practical part, an exemplary configuration of ICT
network with a layered architecture was carried out, and selected security

mechanisms of transmitted data were discussed.

Keywords — switch, Ethernet frame, store-and-forward switching, cut-through
switching, fragment-free switching, VLAN networks, security
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