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Wprowadzenie

W obecnych czasach standardowsa czynnos$cig praktykowana przez prawie wszystkie
firmy jest laczenie komputerow w sie¢ LAN, ktora nastepnie poprzez operatorow
ISP podtaczana jest do sieci WAN. To wlasnie styk tych dwoch sieci jest jednym
z najbardziej narazonych na zagrozenie miejsc. Kazda firma chcaca zapewnic sobie
prywatnos¢, integralno$¢ i ochrong swoich danych musi regularnie inwestowac.
Dlatego do zabezpieczenia potaczenia z siecig Internet w matych i srednich firmach
wykorzystywane sg przewazanie sprz¢towe zapory sieciowe, ktorych zadanie nie
sprowadza si¢ jedynie do filtrowania ruchu. Firewall w dzisiejszych czasach nalezy
bardziej traktowa¢ jak platforme (UTM), ktéra dostarcza zrdznicowanych funkcjo-
nalnosci poczawszy od IDS, filtrow anty-spamowych i wirusowych a skonczywszy
na obstudze tunelowania i zarzadzania ruchem sieciowym. Wraz z liczba dodatko-
wych rol, jakie musi petni¢ zapora sieciowa waznym parametrem staje si¢ wydaj-
nos$¢, za ktora idzie koszt samego urzadzenia i licencji. Biorac to pod uwagg, firmy
czesto poszukuja rozwigzan tanszych i rownie skutecznych.

Na rynku od do$¢ dtugiego czasu rozwijane sg projekty systemow na bazie
darmowego oprogramowania, ktore sa predefiniowane do pehlnienia zadan zapory

sieciowej. Jednym z takich projektow jest PfSense.
1. Filtrowanie ruchu pakietéw IP
1.1. Filtrowanie bezstanowe — listy ACL

W pracy administratorow bardzo wazng rolg odgrywa kontrola tego, co dzieje si¢
aktualnie w sieci. Dlatego, aby ograniczy¢ ilo$¢ ruchu sieciowego i ksztattowac go
wedlug potrzeb, czgsto stosuje sig listy ACL (ang. Access Control List). To wtasnie
one odpowiadaja za filtrowanie ruchu sieciowego, a zasada ich dzialania opiera si¢
na przepuszczaniu lub blokowaniu pakietow. Mozna powiedzie¢, ze listy ACL sa
zestawem instrukcji, wykonywanych sekwencyjnie przez urzadzenie sieciowe [1].
W urzadzeniach firmy Cisco wyrozniamy trzy podstawowe rodzaje list, ktore

przedstawia tabela 1.
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Tabela 1. Rodzaje list ACL [1]

Rodzaj Numer Opis
1-99 S Lo L
Standardowe Filtruja ruch jednie na podstawie zrodtowego adresu IP.
1300-1999
100-199 Umozliwiaja bardziej szczegotowe filtrowanie, ktore moze
Rozszerzone opierac si¢ na: zrodlowym i docelowym adresie IP, protokole
2000-2699 oraz okreslonym porcie Zrédtowym i docelowym.
Established/ Um(?i.liwi komunikjcmtjq jedynie w wypadku, kiedy dany hpst
. zainicjowal transmisj¢. W przeciwnym wypadku ruch jest
Reflective(SPI)

odrzucany.

Konfiguracje standardowej listy zaczynamy od stowa kluczowego ,,access-list”, po

czym wskazujemy numer, ktory bedzie do niej przydzielony. Kolejny etap okresla

czy ruch ma zosta¢ odrzucany czy przepuszczany. W nastepnym kroku wymagane

jest podanie adresu sieciowego z maska blankietowa (odwrotng). Tego rodzaju ma-

ska przypomina maske sieciowa, posiada dlugos$¢ 32-bitéw oraz jest podzielona na

cztery oktety z tg jednak rdznica, iz bit 0 odpowiada za dopasowanie adresu IP, na-

tomiast bit 1 kaze zignorowa¢ dopasowanie [2].

Maski blankietowe wykorzystuje si¢ wraz z listami kontroli dost¢pu w celu okre-

$lenia wydzielonych podsieci oraz czesci adresow przeznaczonych dla hostow.

Dzigki ich zastosowaniu mozna przypisaé jedng liste ACL do pojedynczego adresu

sieciowego lub ich grupy, dzieki czemu minimalizujemy liczbe wpiséw w listach.

Przyktady masek blankietowych zawiera tabela 2.

Tabela 2. Przyklady masek blankietowych

Adres podsieci Maska podsieci Maska blankietowa
193.50.20.62 255.255.255.240 0.0.0.15
195.50.20.0 255.255.255.192 0.0.0.63
196.50.20.0 255.255.255.0 0.0.0.255
10.0.0.0 255.0.0.0 0.255.255.255
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System 10S stosowany w urzadzeniach Cisco umozliwia zastosowanie skroco-
nego zapisu w dwoch przypadkach. Kiedy zachodzi potrzeba zablokowania
catego ruchu, mozna uzy¢ komendy ,,any”, ktére domy$lnie posiada maske blan-
kietowa 255.255.255.255. W przypadku okreslania ACL tylko dla jednego hosta
mozna uzy¢ komendy ,,host”. Tutaj réwniez stosowana jest niejawna maska blankie-
towa 0.0.0.0 [1]. Przyktady skonfigurowanych list przedstawia rysunek 1.

Bouter (config) faccess-list 1 permit 192_.1&8.1_.10

Bouter (config) #access-1list 2 deny host 1532 _168.1.11

d A e

RBouter (config) faccess-list 32 permit 192.168_.2.0 0.0_.0_.255

Rysunek 1. Przyktad standardowych list ACL

Po skonfigurowaniu listy trzeba ja przypisac do interfejsu, dlatego tez w tym celu
w oknie konfiguracji globalnej trzeba wydac polecenie ,,ip access-group” [numer/na-
zwa listy], [in/out]. Parametr ,,in” okresla ruch przychodzacy natomiast ,,out” ruch
wychodzacy.

Poprawne rozmieszczenie list jest istotne, poniewaz czesto to wlasnie od niego
uzaleznione jest poprawne ich dzialanie, jak réwniez wydajnos¢ przekazywanego
ruchu sieciowego. Dobrg praktyka jest stosowanie list standardowych jak najblizej
sieci docelowej. Takie umieszczenie wynika z faktu, iz standardowe listy filtruja
ruch na podstawie zrodlowych adresow IP. Rozszerzone listy ACL umieszcza si¢
odwrotnie, czyli zazwyczaj jak najblizej zrodta blokowanego ruchu, dzigki czemu
ruch sieciowy, ktéry wymaga zablokowania moze by¢ odrzucany bez zbednego prze-
sytania danych przez sie¢ [3].

Konfiguracja list rozszerzonych przebiega w analogiczny sposob, jak list stan-
dardowych, jednak sa one powszechniej uzywane ze wzgledow na wigksze mozli-
wosci ich dostosowania do specyfiki sieci. Dostosowac listy mozna wedtug proto-
kotu, jakim przesytane sa pakiety np. TCP, UDP, ICMP, OSPF, jak rowniez portow.
Przyktadowo, jezeli aplikacje dzialajace na serwerze wykorzystuja porty 25 i 110,
mozna przepuszczac ruch sieciowy tylko na nich.

10



Dariusz Chatadyniak, Pawet Niezgoda

Zablokowany ruch UDP
z sieci 192.168.1.0 do

Zablokowany caty ruch
z sieci 192.168.1.0 do

sieci 192.168.2.0 sieci 192.168.168.0

go0/0 go/o0 / go/2
vecS vecs N -cs
pc2 pC1 PC3

EroeTn 192.168.2.10/24 192.168.168.10/24

Rysunek 2. Rozmieszczenie list standardowych i rozszerzonych

Kiedy urzadzenie sieciowe odbiera pakiet, nastepuje sprawdzenie, czy dla we-
wnetrznego interfejsu istnieje lista ACL. Jezeli lista jest przypisana, urzadzenie sie-
ciowe zaczyna ja sprawdzac. W przypadku odnalezienia wpisu z warunkiem zezwa-
lajacym, rozpoczyna si¢ przeszukanie tablicy trasowania, aby znalez¢ numer
interfejsu docelowego, natomiast kiedy urzadzenie napotka na warunek blokujacy
ruch na tym porcie, pakiety zostaja automatycznie odrzucane [4].

W nastepnej kolejnosci sprawdza sig, czy wystepuja listy przypisane do interfejsu
zewngtrznego. W przypadku ich wystapienia sprawdza si¢ je w sposob analogiczny
do przedstawionego wyzej, a we wszystkich interfejsach pozbawionych mechani-
zmu filtracji pakiety sa swobodnie przesytane [4].

W celu weryfikacji, czy dana reguta filtrowania odnosi si¢ do przychodzacego
pakietu danych, urzadzenie sieciowe sprawdza jego dopasowanie do maski blankie-

towej. Proces szukania dopasowania przedstawia rysunek 3.

3]
o
o

Bouter (config) §access-1ist 1 permit 1592.1€8.1.0 0.0.1.

AdresIP 1 1100000010101 000|0O0QOCOO0ODD0DT11 1 1 0
AdresIP 2 110000O0CO0Q)1010100O0)J0000CO0DO0QO0I1 1 1 0
Maska ooO0O0OODOQOOQO|OOODOOOOO|OOOOQOOOTILI]] 1 1 01 1 1 11
blankietowa

Dopasowanie |1 1 0 00000 |1 01010000000 O0O0O0X|IX X XXXXXX

Rysunek 3. Dopasowanie masek blankietowych [3]
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W rozpatrywanym przypadku ruch sieciowy ,,Adres IP 1” zostanie odrzucony, po-
niewaz nie pasuje do maski blankietowe;j. ,,Adres IP 2”, czyli 192.168.1.10 z maska
blankietowg 0.0.1.255 zostanie poprawnie dopasowany, a co za tym idzie, mozliwe
bedzie przestanie ruchu sieciowego. Na podstawie takiego dopasowywania mecha-

nizm ACL wyznacza przeznaczenie pakietu (przepuszczony lub odrzucony).
1.2. Filtrowanie stanowe — ACL established

Za rozwiniecie rozszerzonych list filtrujacych uwaza sig listy ACL established. Po-
jawity si¢ one w odpowiedzi na niedoskonatosci wynikajace z regut filtrowania, ja-
kie oferowaly dotychczasowe rozwiazania. Przyktadowo, jezeli administrator utwo-
rzyt regule na zaporze sieciowej, znajdujacej si¢ na styku sieci LAN i Internet,
przepuszczajaca ruch TCP na porcie 80 (WWW), to mozliwe jest zainicjowanie po-
Iaczenia zarowno w wngetrza sieci LAN (pozadane), jak i z sieci Internet (niepoza-
dane). Rozpatrywany mechanizm jest w stanie zapobiec temu problemowi, ponie-
waz mozna wymusi¢, aby przepuszczany byl jedynie taki ruch, ktéry zostat
zainicjowany z wnetrza sieci LAN. Idea mechanizmu bazuje na sposobie dziatania
protokotu TCP (patrz rysunek 4), a co za tym idzie, jest jedynie do niego ograniczona
[1]. Podczas nawiazywania polaczenia TCP zawsze musi wystapic¢ trojetapowe
uzgadnianie [2]. Wykorzystujac ACL established zastrzegamy tym samym, ze seg-
ment z ustawiong flagg SYN moze naptynac¢ jedynie z wnetrza sieci LAN [1].

Konfiguracja listy ACL wprowadzona na routerze Cisco, zezwalajaca na ruch
TCP na porcie 80 bedzie mie¢ nastgpujacy zapis: ,,access-list 110 permit tcp any eq
80 any eq 80 established”.

—

PC1 ACK PC2

\

Rysunek 4. Trojetapowe nawigzanie potaczenia TCP [2]
12
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1.3. Filtrowanie stanowe — SPI

SPI (ang. Stateful Packet Inspection) jest to mechanizm, ktory umozliwia analize
nagtowkow przesyltanych pakietow i ich dalsze przekazywanie badz blokowanie.
Mozna powiedziec¢, ze jest to rozwini¢cie ACL established, ktore juz nie ogranicza
si¢ jedynie do protokotu TCP. Analiza ruchu odbywa si¢ na podstawie zrodtowego
i docelowego adresu IP oraz zrodtowego i docelowego portu. Ruch sieciowy, ktory
wychodzi z sieci wewnetrznej jest zapisywany dynamicznie w tablicy i na jego pod-
stawie tworzona jest regula do listy kontrolujacej ruch przychodzacy, ktora zezwala
czasowo na przestanie informacji zwrotnej. Mechanizm SPI przepuszcza ruch z sieci
zewngtrznej tylko w przypadku, kiedy zostanie on zainicjowany przez hosty we-
wnetrzne [1].
Konfiguracja SPI bardzo przypomina konfiguracje listy rozszerzone;.

WEW IEW

Rysunek 5. Konfiguracja SPI i wyznaczenie styku sieci
1.4. Pelnostanowe filtrowanie ruchu — CBAC

Filtrowanie CBAC (ang. Context Based Access Control) nazywa si¢ rOwniez pelno-
stanowg zaporg sieciowa, czyli prowadzacg peing inspekcj¢ stanu potaczenia, ktore
odbywa si¢ z sieci wewnetrznej na zewnatrz. Do inspekcji, podobnie jak w przy-
padku SPI, wykorzystuje si¢ zrodtowy i docelowy adres IP, zrodlowe oraz docelowe
porty, ale takze catkowity przebieg uzgadniania sesji. Mechanizm obstuguje
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nadzorowanie i monitorowanie protokotéw TCP (po numerach sekwencyjnych),
UDP oraz ICMP (rozpoznaje typy wiadomosci ICMP). Zasada sprawdzania wybra-
nego rodzaju ruchu oparta jest na tworzonych dynamicznie regutach inspekcji (ang.
inspection rules). Powszechng praktyka jest skonfigurowanie mechanizmu CBAC
tak, aby dokonywat inspekcji ruchu z sieci niezaufanej, jednak istnieje mozliwosé
skonfigurowania dwukierunkowej inspekcji. Zaleta dwukierunkowego rozwigzania
jest ochrona sieci wewnetrzne;j (istnieja dziesiatki atakow sieciowych, ktore infeku-
jac hosty w sieci wewnetrznej inicjuja z nich ruch do sieci niezaufanej), lecz wada
jest spadek wydajnosci sieci lub potrzeba instalacji wydajnych urzadzen nadzoruja-
cych ruch [1].

1.5. Pelnostanowe filtrowanie ruchu — ZBF

Filtrowanie ZBF (ang. Zone-Based Firewall) jest rozwini¢ciem mechanizmu CBAC,
ktory wprowadza migdzy innymi mozliwo$¢ tworzenia wirtualnych stref grupujacych
urzadzenia sieciowe o podobnym stopniu zabezpieczenia oraz nowy jezyk C3PL
(ang. Cisco Common Classification Policy Language), ktory rozszerza dotad uzy-
wane w CBAC listy ACL. Do kazdej utworzone;j strefy trzeba przypisac interfejsy
obstugujace w niej ruch. W domyslnej konfiguracji miedzy wydzielonymi strefami
ruch jest zablokowany i dopiero po stworzeniu regul zezwalajacych na komunikacje
moze si¢ on odbywac¢. Odmiennie jest natomiast z ruchem migdzy interfejsami na-
lezacymi do tej samej strefy lub ruchem wewnatrz strefy, poniewaz jest on domyslnie
przepuszczany. Konfigurujac mechanizm ZBF samo urzadzenie przydzielane jest do
strefy ,,self”, dzieki czemu mozna wykonaé np. potaczenia typu ,,ping” z pozycji
firewalla do kazdej strefy [1].

2. Zapora sieciowa Cisco ASA

Cisco ASA (ang. Adaptive Security Appliance) jest rodzing urzadzen sieciowych
firmy Cisco stuzacych do podniesienia bezpieczenstwa w sieciach komputerowych.
Urzadzenia te wspieraja wymienione w rozdziale pierwszym mechanizmy filtrowa-
nia ruchu pakietow IP oraz posiadaja liczne funkcje, poczawszy od pelnienia roli
zapory sieciowej poprzez wykrywanie i informowanie o probach atakoéw sieciowych,
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a skonczywszy na ich blokowaniu (IPS). Ponadto ASA moze petni¢ funkcj¢ koncen-
tratora VPN pozwalajacego na zestawianie zdalnych potgczen, umozliwiajac tym sa-
mym taczenie si¢ z zewnatrz do lokalnej sieci [4].

Praca tego urzadzenia moze odbywac si¢ w trybie zwanym ,,routed mode”,
w ktorym to petni role routera przekazujacego pakiety do wydzielonych stref. Do-
stepny jest rOwniez tryb transparentny (ang. transparent mode), w ktorym urzadze-
nie jedynie filtruje ruch sieciowy. Zaleta tego trybu pracy jest fakt, iz nie trzeba
zmienia¢ dotychczasowej konfiguracji sieci, a sama zapora jest niewidoczna i nie
bierze udziatu w trasowaniu [4].

Do konfiguracji i zarzadzania wykorzystywany jest znany z urzadzen Cisco wi-
dok konsolowy, oferowany przez system 1OS oraz aplikacja o nazwie ASDM (ang.
Adaptive Security Device Manager), ktora stuzy do zarzadzania zapora ogniowa po-
przez przegladarke internetowa, oferujac graficzny interfejs i utatwiajac nadzor nad
siecig. Glowne okno aplikacji ASDM przedstawia rysunek 6.

Home ' |

| % Device Dashboard | 2 Frewal Dashboard |
General | |icense Interface IP Address/Mask Line Link Kbps
gement 192.16 /24
HostName:  ciscoasa '"a”ad' 2 :"371 1 27 O w Ow é
tsi 12.12.12.12/2
ASA Verson:  8.4(3) Device Uptme: 15d Oh 41m 40s o ow 0w
ASDM Version: 6.4(7) Dewice Type: ASA 5510
Firewall Mode: Routed Context Mode: Single
Total Flash: 256 MB Total Memory: 1024 MB
management Inputkbps: 0 Output Kbps: 3
PSec: 0 Clientless SSL VPN: © AnyConnect Client: 0 Detais Failover not configured. Click the ink to configure it. Configure
System Resources Status Traffic Status
U CPU Usage (percent) Connections Per Second Usage

100

50 o
%

................................. = — = — —
20748 2203 2204 2205 22:08 = = et e =
W UDP: O M TCP: 0 WM Total: 0

Rysunek 6. Gléwne okno aplikacji ASDM przeznaczonej do konfiguracji zapory sieciowe;j
Cisco ASA

Wyswietlajac poczatkowa konfiguracje nowego urzadzenia ASA 5505 mozna zaob-
serwowac¢ domys$lnie wprowadzony przez producenta podziat na dwie strefy, ktore
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majg separowac ruch. Analizujac rysunek 7 mozna zauwazy¢, ze interfejs ,,Ether-
net0/0” zarezerwowany jest do przytaczenia sieci zewngtrznej, natomiast reszta por-

tow moze by¢ przydzielona na potrzeby hostow wewnetrznych.

Tabela 3. Informacje prezentowane przez ASDM [1]

Nazwa okna Przedstawiane informacje

Informacje o nazwie urzadzenia, wersji oprogramowania [0S, wersji aplikacji
ASDM, trybie pracy urzadzenia, ilo$ci pamiegci operacyjnej i pamigci flash
oraz kontekscie pracy.

Device
Information

Prezentuje nazwy interfejsow urzadzenia, ich obecny status (wiaczony lub

Interface Status wylaczony), przypisane adresy IP oraz ilos¢ przestanych informacji.

VPN Sessions Zestawione sesje VPN oraz liczba posiadanych licencji.

Wyswietla szczegoty dotyczace konfiguracji trybu przetaczania awaryjnego,
Failover Status ktore konfiguruje sig, aby zapewni¢ nadmiarowos¢. W chwili awarii drugie
urzadzenie ASA przejmuje role pierwszego.

System Resources Wykresy przedstawiajace wykorzystanie zasobow procesora oraz pamigci
Status RAM urzadzenia.

Wykres ilustrujacy ruch sieciowy przeplywajacy przez urzadzenie. W tym

Traffic Status przypadku podzielony na TCP i UDP.

2.1. Strefy i poziomy bezpieczenstwa oraz inspekcja ruchu

W dalszej czesci listingu skonfigurowano interfejs VLANI1. Przypisano mu nazwe
oraz parametr okreslajacy poziom bezpieczenstwa strefy.

Zapora sieciowa Cisco ASA z powodzeniem bazuje na wcze$niej omoéwionym
mechanizmie ZBF, jednak go dodatkowo rozszerza o przypisanie do kazdej z wy-
dzielonych stref parametru, zwanego poziomem bezpieczenstwa. Parametr ten stuzy
do ograniczania ruchu w sieci i budowania tak zwanego ,,pier§cienia zaufania”.
Istota dziatania tej funkcjonalnosci jest zapewnienie dostgpu strefie o wysokim po-
ziomie zaufania do interfejsoéw, dla ktorych przydzielony poziom jest nizszy. Przy-
ktadowo, jezeli pracownik bedacy w strefie wewnetrznej (security-level 70) chce
nawigzac polgczenie z serwerem w wydzielonej strefie DMZ (security-level 50), to
taki ruch zostanie przestany. Nieco inaczej bedzie w przypadku, gdy ruch zostanie
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zainicjowany ze strefy DMZ do sieci wewnetrznej, poniewaz ze wzgledu na r6znice
poziomow bezpieczenstwa komunikacja ta zostanie odrzucona przez zaporg [1].
Moze jednak zachodzi¢ potrzeba przepuszczenia takiego ruchu, dlatego aby to
umozliwi¢, stosuje si¢ statyczng translacje NAT i listy ACL [4].
W zaporze sieciowej domyslnie wlaczono takze protokét DHCP, ktérego zada-
niem jest pobranie adresu sieciowego z hosta zewnetrznego, ktérym najczesciej jest
urzadzenie dostawcy ISP (Vlan2).

interface Ethernetl/0
awitcchport access vlan 2
interface Ethernetl/1
interface Vlanl
nameif inside
security-level 100

ip address 19Z2.168.1.1 255.255.255.0
interface Vliani

nameif cutside

securicty-level 0

ip address dhecp

Rysunek 7. Wycinek z konfiguracji domys$lnej ASA 5505

Kazde urzadzenie typu ASA wspiera rowniez inspekcje ruchu sieciowego, ktora jest

domyslnie wlaczona i obejmuje wiekszo$¢ popularnie uzywanych protokotow.
2.2. Grupowanie obiektow

Kolejng bardzo przydatng funkcja w zaporze jest mozliwos¢ grupowania obiektow.
Czgsto zdarza si¢, ze konfigurujac urzadzenia dochodzimy do sytuacji, w ktorej w strefie
DMZ wystepuje kilka hostow udostepniajacych ustugi na zewnatrz. Aby zapewnic
kontrole ruchu dla tych hostow uktada sig¢ listy dostepowe, ktore przepuszczajg lub
blokuja okreslony ruch. Przy niewielkiej liczbie urzadzen ten problem nie wystepuje,
jednak gdy sa ich dziesiatki, listy ACL rosng a przez to urzadzenie filtrujace moze
zostaé przecigzone, dlatego pomocne w zapobieganiu takiej sytuacji okazuje si¢
wykorzystanie mechanizmu grupowania obiektow. Zasada jego dziatania polega na
stworzeniu wirtualnych obiektéw i przyporzadkowanie ich do fizycznych urzadzen.

Przyktad grupowania obiektow przedstawia rysunek 8 [4].
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Grupa serweréw FTP

— FIP1 132 _1e8_100_50

—  FTP2 152 .168.100.150

Otwarte porty
20,21,5030

ciscoasa (config-if) fobject—group serwvice FIP teop
ciscoasa(confiig-service) fdescription Grupa serwercw FIP
ciscozsa (config-service) fport—ocbject eg 20

ciscoasa (config-service) §port—-object eqg 21
ciscoasa(config-service) §port—cbject eqg 5030

ciscoasa (config-service) fexit

ciscoasa (config-if) fobject-group network FTEIP

ciscoasa (config-network)network—objects host 132 _168.100.50
ciscoasza (config-network)network-cbjects host 132.162.100.150
ciscoasa ({config-network)network—-objects host 182 _168_100_250

ciscoasa (config-network)fexit
ciscoasa (config-if) faccess-1list Wej permit tcp any object-group FTP object-group FTEIPR

Rysunek 8. Przyktad grupowania obiektow — konfiguracja
3. Zapora ogniowa na bazie PFSENSE

Mimo bardzo dobrze prosperujacego rynku komercyjnych urzadzen (Cisco, Fortinet,
Juniper, Firebox, Zyxel), ktére moga pehi¢ role zapory sieciowej, domowi uzytkow-
nicy oraz mate firmy czgsto kierowane wzgledami budzetowymi skupiaja swoja
uwagge na tanszych rozwigzaniach. Takim przykladem moze by¢ program PfSense.
O samym oprogramowaniu pfSense mozna myslec¢ niejako o platformie UTM,
ktora skupia w obrgbie jednego urzadzenia wiele funkcjonalno$ci. Nie ze wszystkich
uzytkownik musi korzystac, a nawet nie jest to zalecane ze wzgledéw wydajnosciowych.
Nie mozna zapominac¢, ze wszystkie funkcje jakie realizuje platforma z zainstalowa-

nym oprogramowaniem pfSense wymagaja zasobow procesora, ktory z uwagi na
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swoja konstrukcje¢ 1 bogaty zestaw instrukcji nie jest specjalizowany do przetwarza-

nia ruchu sieciowego jak w przypadku uktadow ASIC.

Niektore funkcjonalnosci, jakie oferuje pfSense, przedstawiono w tabeli 4.

Tabela 4. Wybrane funkcjonalnoéci PfSense [5]

Funkcja Opis
Mozliwo$¢ uruchomienia serwera DHCP. Domyslnie jest on aktywny dla interfejsu
DHCP sieci LAN z pula adresowg 192.168.1.100-199, za$ sama platforma z oprogramowa-
niem ma przydzielony adres 192.168.1.1. Jest on brama domy$lng jak i serwerem DNS.
Mozna zastosowaé jako serwer posredni. Domyslnie wszystkie zapytania DNS sa
DNS e
przekazywane do sieci WAN.
Firewall Obstuga zar6wno bezstanowych jak i stanowych metod filtrowania ruchu sieciowego.
Grupowanie kilku interfejsow fizycznych w jeden logiczny kanat dzigki obstudze
LACP
protokotu LACP.
Load Bal-  Mozliwo$¢ rozktadania obcigzenia zar6wno na potaczeniach WAN miedzy kilku IPS
lancing jak i LAN np. migdzy dwoma serwerami http.
NAT Obstuga zaréwno translacji statycznych — SNAT, jak i dynamicznych — DNAT.
Umozliwia ustanowienie potaczenia uzytkownikow w oparciu o utworzone wczesniej
PPPoE konta. Pomaga to w zarzadzaniu i identyfikacji ruchu pochodzacego od poszczeg6l-
nych klientoéw. Popularnie stosowane przez ISP.
Proxy Umozliwia po$redniczenie i zarzadzanie dostgpem do tresci uzytkownikow sieci LAN.
RADIUS Serwer uwierzytelniania, ktory mozna skonfigurowa¢ do wspotpracy np. VPN,
PPPoE lub Windows Server.
Routing Obstuguje routing RIP, BGP oraz OSPF.
System Logowanie zdarzen moze odbywac si¢ lokalnie na dysku lub w pamigci RAM. Ist-
Log nieje takze mozliwo$¢ zapisywania zdarzen na zdalnych serwerach Syslog.
VLAN Obstuga sieci logicznych ze znakowaniem wedtug IEEE 802.1Q. Wspierane sg row-
niez mechanizmy PVLAN oraz podwdjne tagowanie QInQ.
VPN Umozliwia zestawienie polaczen migdzy lokalizacjami Side-to-Site lub polaczen

zdalnych. Powszechnie uzywany z oprogramowaniem OpenVPN.

Na potrzeby stworzenia testowej platformy zostat wykorzystany komputer klasy

PC, na ktorym w wirtualnym $rodowisku zainstalowano oprogramowanie

PfSense w wersji 2.4.4. Zasoby przydzielone maszynie wirtualnej zaprezentowane

sg w tabeli 5.
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Tabela 5. Konfiguracja stacji dla oprogramowania PfSense

Podzespol Dane Opis
CPU AMD Ryzen 7 1700X 8 rdzeni po 1 watku. Wspiera AES-NI CPU Crypto
RAM 2 GB
HDD 10 GB SSD Samsung 860 EVO
Karta sieciowa Marvell i HP Marvell 1Gb/s — WAN, HP NC365T 4x1Gb/s — LAN

Schemat topologii sieciowej (patrz rysunek 9) dla testowego $rodowiska zostat

uproszczony, aby pokaza¢ gtownie dziatanie mechanizmow zapory sieciowe;.

LAN Firewall DMZ
: 172.16.0.0/29

2 4 5 6
Cent31 DNS2 DNS1 TFTP

Rysunek 9. Schemat topologii sieciowej dla testowego srodowiska

3.1. Podstawowa konfiguracja zapory PfSense

W zainstalowanym systemie dokonano wstgpnej konfiguracji:

— nazwa maszyny — ,,Test-PfSense”;
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— nazwa domeny — ,.test.com”;
— serwery DNS — pierwszy — 1.1.1.1, drugi 208.67.222.222;
— serwer NTP ,,0.pfsense.pool.ntp.org” ;

— wylaczono konto domyslne i utworzono nowe, ktore bedzie zarezerwowane

do zarzadzania zaporg sieciowa.

Zalecanym sposobem komunikacji z serwisem sieciowym PfSense jest wykorzysta-
nie protokotu HTTPS. Dodatkowo dobra praktyka jest zmiana domyslnego portu

(port 443) [6]. Po zabezpieczeniu komunikacji mozna przystapi¢ do konfiguracji puli

adreséw IP na serwerze DHCP dla komputeréw pracownikow. Przyjeto przedziat
adresacji z zakresu od 192.10.10.100 do 192.10.10.200.

System Information 00

Name
User

System

Version

CPU Type

Kemnel PTI
Uptime
Current date/time

DNS server(s)

Last config
change
State table size

MBUF Usage

Load average

CPU usage

Memory usage

Test-PfSense.test.com
admin@192.10.10.1 (Local Database)

Hyper-V Virtual Machine
Netgate Device |D: 62663a366521a3bef30e

2.4.4-RELEASE (amd64)
built on Thu Sep 20 09:03:12 EDT 2018
FreeBSD 11.2-RELEASE-p3

The system is on the latest version
Version information updated at Wed Nov 21 19:40:52 CET 2018
~

(%3

AMD Ryzen 7 1700X Eight-Core Processor
8 CPUs: 1 package(s) x 8 core(s)
AES-NI CPU Crypto: Yes (inactive)

Disabled
04 Hours 45 Minutes 31 Seconds
Wed Nov 21 21:39:06 CET 2018

¢ 127.001

+ 192.10.10.5

* 192.10.10.4

+ 208.67.222.222
U foio g |

Wed Nov 21 21:32:52 CET 2018

0% (870/200000) Show states

0% (2040/1000000)

0.10,0.11,0.06
0%

(o - .
25% of 2002 MiB

Traffic Graphs F00
WAN

@wan (i) @ wan (out)

3710 3730 3820 39:09

LAN @lan (in) @ lan (out}

DMZ @opt1 (in} @ opt1 (outy
1.0
500m
00
-500m
1.0
37:10 37:30 38:20 39:09

Interfaces 00

&% WAN 4 10GbaseT <full-duplex> 192.168.110.11
& LAN +
a2 DMZ L

10Gbase-T <full-duplex> 192.10.10.2

10Gbase-T <full-duplex= 172.16.0.2

Rysunek 10. Schemat topologii sieci dla PfSense
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W sieci lokalnej umieszczone sa dwa serwery DNS. Z uwagi na to zostaly one do-
dane do konfiguracji. Jezeli wyszukiwana fraza nie jest dostepna na lokalnym ser-
werze, to polecenia DNS zostaja przekazane do globalnych serwerow OpenDNS
(208.67.222.222) lub firmy Cloudflare (1.1.1.1).

W omawianej topologii sieciowej mozna wyroznié trzy strefy: LAN, DMZ oraz
WAN, w ktorych ruch jest wymieniany za pomoca ustugi NAT (patrz rysunek 10).
Odpowiedzialna jest ona za translacje adreséw miedzy strefami, a dzieki uzyciu
przekierowania portow umozliwia ona zmapowanie serwera WWW oraz MAIL na
udostgpniony przez dostawce ISP adres IP.

3.2. FElementy zapory ogniowej w PfSense

Aby w latwy sposob zarzadzaé grupami hostow w sieci, podobnie jak to byto opisane
w przypadku urzadzenia Cisco ASA, wykorzystuje si¢ tzw. aliasy. Dzieki nim w szyb-
szy sposob mozna tworzy¢ reguly filtrowania i ograniczy¢ tym samym liczbe stwo-
rzonych regut.

Typy dostepnych aliasow w PfSense 2.4.4 [5] to:

— alias na adres IP;

— alias na port;

— alias na URL.
Warto zaznaczy¢, ze jezeli adres IP, URL lub port ulegng zmianie, to modyfikacja
regut zapory sieciowej ogranicza si¢ jedynie do edycji aliasu. Przypisanie aliasow
dla omawianej sieci pokazano na rysunku 11. Widzimy tam mi¢dzy innymi zgrupo-
wane urzadzenia sieciowe (ADMIN LAN) oraz komputery uzytkownikow
(LAN_PC). Dla serweréw DNS, TFTP oraz komputera administratora lokalnego
rowniez stworzono aliasy definiujagce adresy IP statycznie przypisane do tych
hostow.

W omawianym oprogramowaniu reguly filtrowania ruchu sieciowego przypisuje
si¢ w zaktadce Firewall/Rules. Podczas wstepnej konfiguracji przez strong interne-
towg tworzone sg reguty domyslne, ktore przypisywane sg w zaleznosci od roli, jaka
petni dany interfejs. Domy$lnie wszystkie konfigurowane reguty w swoim dziataniu

wykorzystuja zasady podobne do opisanego wcze$niej mechanizmu SPI [7].
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Firewall Aliases IP

Name Values Description
ADMIN_LAN 192.10.10.254

ADMIN_urzadzenia 192.10.10.1,192.10.10.2,192.10.10.3, 192.10.10.4,
192.10.10.5,192.10.10.6

DNS_1 192.10.10.5 LAN_DNS_Local_1
DNS_2 192.10.10.4 LAN_DNS_Local_2
LAN_PC 192.10.10.100, 192.10.10.101, 192.10.10.102,

192.10.10.103, 192.10.10.104, 192.10.10.105,
192.10.10.106, 192.10.10.107, 192.10.10.108,
192.10.10.109...

TFTP 192.10.10.22 TFTP

Rysunek 11. Lista przydzielonych aliasow

W przypadku interfejsu, na ktory wchodzi ruch z sieci Internet (WAN) zaleca si¢
zaznaczanie opcji filtrowania przedziatoéw adresowych nalezacych do sieci prywat-
nych oraz publicznych adresow IP, ktore nie zostaty przydzielone przez organizacje
IANA (ang. Internet Assigned Numbers Authority) [5]. Sieci nieprzydzielone przez
IANA okresla si¢ mianem ,,Bogon”, a ich lista jest automatycznie aktualizowana.
Poza ogdlnie widzianymi regutami (patrz rysunek 12) sa rowniez niejawne wpisy
blokujace caty ruch naplywajacy na poszczegolne interfejsy [6].

Prezentowane wybrane reguty zostaty skonfigurowane dla interfejsu LAN. Reguty
podzielone sa na kolumny w celu ich tatwiejszej identyfikacji i tak w kolumnie (,,Sta-
tes”) prezentowane sg ogolne informacje na temat ruchu jaki zostat dopasowany do
danej reguty. Jaki wida¢ w pierwszym wpisie (,,Anti-Lockout Rule”) dla automatycz-
nie wygenerowanej reguty zapewniajacej dostep do serwisu web PfSense liczba ak-
tywnych wpiséw w tabeli standw wynosi 3. Druga warto$¢ okresla natomiast sume
rozmiaru wszystkich przestanych pakietow ,,wylapanych” przez dang regute [6].

Kolejna utworzona reguta dotyczy potaczenia po protokole TCP na porcie 22
(SSH). Do jej budowy zostaty wykorzystane wczesniej utworzone aliasy na kompu-

ter administratora oraz grupy urzadzen sieciowych, ktorymi mozna zarzadzac.
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Dzigki temu tylko ze stacji administratora mozna taczy¢ si¢ przy pomocy SSH. Do-

datkowo caly ruch ,,wylapywany” przez ta regule jest logowany.

Na uwage zastuguje rowniez pierwszy wpis z sekcji WAN, na ktory natozono har-

monogram. Dzieki temu reguta ta dziala tylko o okreslonej przez administratora porze.

Jako ostatnie znalazly si¢ reguly z sekcji ,,Reject”, ktérych zadaniem jest odrzu-

canie w jawny sposob ruchu sieciowego, ktory zostanie zainicjowany z hostéw lo-

kalnych lub stacji administratora. Takie zachowanie pomaga w diagnozowaniu sieci

z uwagi na zwracanie komunikatéw z informacja, ze dany port jest nicosiaggalny.

Rules (Drag to Change Order)

O States

v 3 /8.85 MiB

LAN

O « 0/0B

O « 0/0B

O« 0/0B

WAN

O + 0/0B

O « 0/0B

Reject

O 0/10.83
MiB

O 0/0B

Protocol

*

IPv4 TCP

IPv4 UDP

IPv4 TCP

IPv4 TCP

IPv4 TCP

IPvd+6 *

IPv4+6 *

Source Destination

* LAN Address

ADMIN_LAN  ADMIN_
urzadzenia

LAN_PC DNS_1

192.10.10.3  93.123.11.23

LAN_PC

LAN_PC

LAN_PC %

ADMIN_LAN X

Rysunek 12. Widok listy przyktadowych regut

Port

12300

22 (SSH)

53 (DNS)

57383

80 (HTTP)

443
(HTTPS)

Schedule Description

Anti-Lockout Rule

Admin_SSH

LAN_DNS_Local _1_PC

CENT31_komunikacja

Z LAN do sieci Internet

Z LAN do sieci Internet

LAN_PC

ADMIN_PC

Oprogramowanie PfSense, podobnie jak Cisco ASA, oferuje mozliwo$¢ dodania do

regut filtrowania harmonogramu, wedlug ktérego dany wpis bedzie aktywowany.

W testowym Srodowisku harmonogram zostat ustawiony dla wszystkich adresow IP

przypisanych do komputeréw klienckich w sieci (patrz rysunek 13). Zakres dni,
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w jakich bedzie realizowana konfigurowana reguta, to okres od poniedziatku do
czwartku w godzinach od 7:45 do 16:15.

Innym przyktadem reguty w jakim mozna z powodzeniem wykorzysta¢ harmo-
nogram jest wpis, ktory odblokowuje strony popularnych portali spotecznosciowych
w czasie, kiedy pracownicy maja przerwe $niadaniowg lub obiadowsa. Taki mecha-
nizm pozwala na elastyczne dostosowanie wpisow do rozktadu ruchu, jaki pojawia

lub moze pojawi¢ sie w sieci.

Schedule Information

Schedule Name LAN_PC

The name of the schedule may only consist of the characters "a-z, A-Z, 0-9 and _".

Description Pracownicy

A description may be entered here for administrative reference (not parsed).

Month Novemnber_18 =
Date November_2018
Mon Tue Wed Thu Fri Sat Sun
1 2 3 4

5 6 Fi 8 9 10 11
12 1i] 14 15 16 17 18
19 20 2 232 23 24 25
26 oard 28 29 30

Click individual date to select that date only. Click the appropriate
weekday Header to select all occurrences of that weekday.

Time 7 = 45 - 16 - 15 =
Start Hrs Start Mins Stop Hrs Stop Mins
Select the time range for the day(s) selected on the Month(s) above. A full day is 0:00-23:50.

Time range description Harmenogram pracy na grudzien

A description may be entered here for administrative reference (not parsed).

Rysunek 13. Widok okna konfiguracji harmonogramu
Podsumowanie
Poréwnujac funkcjonalnosci obu opisywanych w artykule zapor sieciowych, czyli

Cisco ASA oraz PfSense, mozna dojs¢ do wniosku, Ze oba produkty sa rozwigzaniami
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dopracowanymi, ktore caly czas sg rozwijane, aby sprosta¢ wymaganiom stawianym
przez konsumentdéw. W dziedzinie konfigurowania samych mechanizméw odpowia-
dajacych za funkcjonowanie zapory sieciowej oba produkty maja intuicyjne okien-
kowe menu, ktore pozwala w prosty sposob zapisywa¢ dang liste ACL lub regute
oraz tworzy¢ i grupowaé obiekty.

Sledzenie ruchu, jaki przechodzi przez zapore, w obu przypadkach da si¢ obser-
wowac na podstawie wykresow pokazujacych chwilowy transfer oraz jego przebieg
w jednostce czasu, co jest wygodne w przypadku wykrywania anomalii lub proble-
mow zwigzanych z komunikacjga.

Poréwnujac bazowe preinstalowane funkcjonalnosci uzytkownik dostaje po-
dobny zestaw funkcji pozwalajacy na zadowalajacg pracg obu platform w charakte-
rze zapor sieciowych. Na tym podobienstwa si¢ konczg. Chcac rozszerzy¢ Cisco
ASA o modut IDS/IPS trzeba zakupi¢ odpowiednia licencje, w ktorej sktad wchodzi
baza sygnatur wedtug, ktorych ruch przechodzacy przez zapor¢ mozna poddaé in-
spekcji. Z dodatkowg optata wiaza si¢ rowniez dodatkowe licencje na VPN oraz za-
awansowane mechanizmy szyfrowania ruchu (3DES/AES) [8].

W PfSense mimo braku standardowego IDS/IPS uzytkownik jest w stanie roz-
szerzy¢ jego funkcjonalnos¢. Dlatego oprogramowanie to mozna porownac do plat-
formy (UTM), ktora po odpowiednich modyfikacjach i dostosowaniu do wiasnych
potrzeb bedzie spetnia¢ zadane zadania, czyli np.:

— IDS/IPS — Snort lub Suricata;

— czarme listy — pfBlockerNG;

— filtry kontekstowe — ntopng lub Squid Guard,

— proxy/ filtr antywirusowy — HAVP jako czg$¢ pakietu Squid.
W kwestii samego hardware-u wygrywa firma Cisco, dostarczajaca predefiniowa-
nych rozwigzan, ktére w zaleznosci od zapotrzebowania na pasmo oraz inne czyn-
niki mozna dostosowac, wybierajgc odpowiedni model sposrod bogatej oferty pro-
ducenta. Ponadto firma Cisco oferuje wsparcie techniczne (Technical Assistance
Center — TAC) dla swoich urzadzen, jak i samego systemu 10S, ktére obowigzuje
wraz z umowa serwisowg na dane urzadzenie. Poza wsparciem doraznym, w sieci
Internet jest duzo materialow o samej platformie, a ewentualne pytania mozna zada-

wacé na wielu licznych forach skupiajacych specjalistow z branzy sieciowe;.
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Nieco gorzej na tym tle wypada PfSense, z uwagi na brak oficjalnej platformy,
na ktorej wydawane jest oprogramowanie. Co prawda firma Netgate oraz kilku in-
nych producentow oferuje predefiniowany sprzgt do obstugi omawianego rozwigza-
nia, lecz z uwagi na ,,otwarty” charakter platformy istnieje wigksza szansa na wysta-
pienie problemow z dzialaniem.

Obie omawiane zapory sieciowe dobrze pelnig swoje zadania i zashugujg na za-
interesowanie w przypadku budowy lub rozbudowy $srodowiska sieciowego. PfSense
doskonale nadaje si¢ do zastosowania przez uzytkownikéw indywidualnych lub ma-
tych i czasami $rednich firm, a w dobie wszechobecnej wirtualizacji z zapewnieniem
odpowiednich zasobdw sprzgtowych nie ma wigkszych probleméw. Trzeba jednak
pamigtaé, ze chcgc mie¢ dodatkowe funkcjonalnosci uzytkownik zdany jest na uzy-
cie kodu firm zewnetrznych, ktory nie zawsze jest w petni darmowy. W przypadku
wykorzystania aplikacji Snort (IDS/IPS) chcac mie¢ mozliwie najszybszy dostep do
najnowszych sygnatur trzeba wykupi¢ subskrypcje.

Na takie problemy nie napotkajg osoby korzystajace z produktow firmy Cisco,
ktora zapewnia kompleksowa obstuge swoich urzadzen znajdujacych powszechne
zastosowanie na calym swiecie, zardwno w matych sieciach, jak i duzych centrach
danych. Trzeba jednak zaznaczy¢, ze aby uzyskaé¢ podobny zakres funkcjonalnosci
trzeba zaptaci¢ wiecej, a czasami znacznie wigce;.

Ostatecznego wyboru konkretnej zapory sieciowej nalezy dokonaé¢ z uwzglednie-
niem wiasnych potrzeb i wymagan konkretnego srodowiska sieciowego, zapoznajac
si¢ rowniez z informacjami oraz funkcjonalno$cig kazdego z rozpatrywanych pro-
duktow.
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Application of Firewalls in Contemporary Computer Networks

Abstract

The article presents the basic techniques of filtering the traffic of IP packets in
IT networks performed by firewalls. The introductory part discusses the mech-
anisms of stateless, state and stateful filtering. The practical part shows the
commercial firewall of Cisco ASA and the free PfSense software that was used

in the example configuration.

Keywords — firewall, access control lists, filtering network traffic, security
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