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Abstrakt

Artykut dotyczy monitorowania wspotczesnych sieci komputerowych. Dzia-
lanie to umozliwia natychmiastowa reakcje na rézne nieprawidlowosci
w funkcjonowaniu infrastruktury teleinformatycznej czy naruszenia zasad
bezpieczenstwa. Systemy monitoringu sg obecnie wdrazane w kazdej orga-
nizacji, niezaleznie od jej wielkos$ci czy profilu dziatania.

Monitorowanie sieci jest niezbednym wymogiem zwlaszcza w firmach,
w ktorych praca opiera si¢ gtownie na systemach informatycznych. Wiele
firm wdraza tego typu rozwigzania w celu zminimalizowania problemow
z infrastrukturg teleinformatyczng oraz poprawy wydajnosci sieci kompute-
rowych i produktywnosci pracownikow.

W artykule przedstawiono proces implementacji jednego z najpopular-
niejszych systemow monitorowania wspolczesnych sieci komputerowych

Nagios Core w wersji 4.4.5.

Stowa kluczowe — sieci komputerowe, monitorowanie, systemy bezpieczen-
stwa, systemy informatyczne
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1 Wprowadzenie do systeméw monitoringu sieci teleinformatycznych

System monitoringu sieci to narzedzie, ktére monitoruje wewnetrzng infrastrukture
teleinformatyczng w celu wykrycia potencjalnych probleméw. Taki system jest
w stanie na biezgco identyfikowa¢ duza liczbg konkretnych problemow, ktore moga
mie¢ wptyw na ogdlna wydajnos¢ infrastruktury sieciowej. Kiedy zostanie wykryta
niescistos¢, system monitoringu sieci zaalarmuje administratora, zanim nieprawidto-
wo$¢ stanie si¢ problemem krytycznym.

Proces monitorowania sieci opiera si¢ na systemie, ktory moze posiada¢ wiele
réznych konfiguracji obejmujacych zarowno rozwiazania sprzetowe, jak i oprogra-
mowanie. Takie rozwigzanie pozwala nadzorowac funkcje praktycznie kazdego ro-
dzaju sieci, w tym sieci lokalnej, rozlegtej czy VPN.

Narzgdzia do monitorowania umozliwiaja nadzor nad systemami o r6znorodnych
funkcjach i urzadzeniach. Zaliczaja si¢ do nich miedzy innymi: serwery, komputery
o roznych systemach operacyjnych czy urzadzenia sieciowe takie jak routery, prze-
taczniki, zapory ogniowe czy urzadzenia mobilne. Taki system usprawnia identyfi-
kacje problemow sieciowych, mierzenie wydajnosci oraz stanu technicznego sieci.
Oprogramowanie zapewnia ochron¢ przed wewnetrznymi naruszeniami bezpieczen-
stwa, spelniajac okreslone standardy.

Monitoring sieci pomaga rowniez kontrolowac przepustowos¢ podczas wykony-
wania codziennych operacji sieciowych.

Wypada réwniez wspomnie¢, ze rozwigzanie monitoringu sieci wyraznie rozni
si¢ od systemu wykrywania wlaman. System monitorowania sieci pomaga mi¢dzy
innymi $ledzi¢ stan sieci, ustug, sprzetu, aktualizacje oprogramowania, wykorzysta-
nie przepustowosci czy zawodno$¢ infrastruktury sieciowej. System wykrywania
wlaman koncentruje si¢ wylgcznie na bezpieczenstwie. Jest specjalnie zaprojekto-
wany w celu wykrycia naruszenia sieci przez nieautoryzowanego uzytkownika, wy-
korzystujac rozne metody identyfikacji proby wlamania.

Rozwiagzania monitoringu sieci zostaly zaprojektowane w celu utatwienia zarzg-
dzania siecig. Umozliwiajag monitorowanie kilku oddalonych od siebie placowek
firmy z jednej scentralizowanej lokalizacji. Znaczgco utatwia to nadzorowanie
w stosunku do przestarzatych systemoéw rozmieszczonych w wielu lokalizacjach, co

sprawialo, ze monitoring sieci byl czasochtonnym zadaniem.
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System monitorowania sieci moze rowniez pomoc w planowaniu rozbudowy in-
frastruktury. W trakcie monitorowania, narzedzie bedzie generowac raporty i groma-
dzi¢ krytyczne dane. Takie informacje sg automatycznie wysytane do przechowywania
w bazie danych. W momencie przepltywu danych przez serwery sieciowe i inne kom-
ponenty, monitorowanie sieci $ledzi ten sam rodzaj aktywnos$ci. Nastegpnie system
generuje wyniki dziatan przeprowadzonych podczas procesu monitorowania. Moni-
torowanie obejmuje wydajno$¢ serwera, przetacznika, routera, wykorzystanie prze-
pustowosci oraz wydajnos¢ aplikacji.

Monitorowanie sieci jest rowniez uzywane do badania catego ruchu przechodza-
cego przez sie¢. Wowczas proces monitorowania skupia si¢ na zasobach, z ktorych
najczesciej korzystaja pracownicy tj. smartfony, serwery, routery, drukarki, przetacz-
niki oraz komputery.

Oprogramowanie monitoringu usprawnia rowniez zarzadzanie siecig za pomoca
zautomatyzowanych narzedzi, ktore ulatwiajg prace administratorom. Zaliczajg si¢
do nich takie, ktore $ledza urzadzenia dodane lub usuniete z sieci, czy tez takie, ktore
mialy zmiany konfiguracji. Oszczedzaja czas i zapisuja doktadne wyniki. Urzadze-
nia sg klasyfikowane wedtug typu, ustugi, adresu IP, fizycznej lokalizacji oraz sa
identyfikowane poprzez automatyczne wykrywanie.

Automatyczne narzedzia zapewniajace segmentacje i kategoryzacje moga pomoc
w okresleniu, ktére komponenty sprzetowe sg nieuzywane lub nie dziatajg z maksy-
malng wydajnoscia. Pomaga to zidentyfikowa¢ problemy zarzadzania zasobami.

System monitoringu infrastruktury sieciowej pomaga zrozumie¢ dowolne $ro-
dowisko IT, bez wzgledu na jego zlozonos¢. Administrator wybiera, co chcialby
monitorowac, a system wspomaga go generujac szczegoétowy raport. Raporty
moga by¢ dostosowane ze wzgledu na zapotrzebowanie na rézne postaci danych.
Pomagaja administratorom sieci rozwigza¢ problemy z utraconymi wiadomos$ciami
e-mail, zerwanymi potaczeniami sieciowymi, identyfikuja przecigzone urzadzenia,
zanim spowodujg awarig¢ sieci. Szczegdtowe raporty mogg pomoc w identyfikacji
zduplikowanych, niepotrzebnych zasobow. Przyniesie to oszczgdnosci finansowe,
zmniejszy opdznienia w przesytaniu danych i wykryje wszelki wewngtrzny ruch,
ktory stanowi potencjalne zagrozenie bezpieczenstwa oraz zidentyfikuje waskie gar-
dta w ruchu sieciowym.
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Systemy monitorowania infrastruktury teleinformatycznej mozna wdrozy¢ jako
oprogramowanie uktadowe (system operacyjny) lub oprogramowanie narzgdziowe.
Moga by¢ wdrazane lokalnie lub na zewnetrznym hostingu. Takie oprogramowanie
mozna skonfigurowa¢ jako proste lub zlozone rozwigzania monitoringu, w celu
dostosowania ich do konkretnych wymagan biznesowych.

Rynek oprogramowania do monitorowania sieci jest zroznicowany. Poza prostymi
rozwiazaniami, istniejg kompleksowe, oferujace te najbardziej przydatne narzedzia.
W ich sktad wchodza te, ktore wykonuja zaréwno wspoélne jak i ztozone testy, raporty
i szczegotowo opisuja konkretne problemy oraz systemy graficzne, ktére obrazowo
podsumowuja stan sieci, a takze okreslone dane dotyczace kazdego urzadzenia i calej
sieci. Wiele organizacji zleca monitorowanie sieci zewngtrznym firmom, ktore oferuja
zewngtrzne ushugi monitorowania sieci dwadziescia cztery godziny na dobe siedem
dni w tygodniu, §ci$le monitorujac kluczowe elementy infrastruktury sieciowe;.

Monitorowanie sieci teleinformatycznej dostarcza informacje krytyczne, wyma-
gane do przeprowadzenia przysztych aktualizacji, zmniejszenia kosztow, zwigksze-
nia wydajnosci pracy, najlepszego wykorzystania zasobow oraz zapewnienia wyso-
kiej dostepnosci aplikacji. System monitorowania informuje, jesli okre$lona ustuga,
urzadzenie lub aplikacja nie spelnia poziomu wydajnosci, ktéry zostal wczesniej
skonfigurowany. Systemy monitoringu sieci teleinformatycznej w ztozonych sie-
ciach sg niezastgpione. Koszty zwigzane z zatrzymaniem pracy organizacji moga
znacznie przewyzszy¢ koszty wdrozenia narzedzia monitorowania sieci, ktore z re-

guty zapobiega problemom krytycznym.
2 Poréwnanie system6w monitoringu sieci teleinformatycznych
Istnieje wiele narzedzi, ktoére zapewniajg monitorowanie sieci. Szczegbdlnie wy-

rozniajg si¢ tutaj dwa rozwigzania: Nagios oraz Zabbix, ktore zostaly pordwnane
w tabeli 1.
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Tabela 1. Poréwnanie Nagios Core oraz Zabbix [1]

Kategoria Nagios Core Zabbix

Pulpit nawigacyjny zawiera

Pu Ipit pawigacyjny podstawowe informacje, takie
i interfejs uzytkownika - .
jak stan urzadzen i ushug.

Pulpit nawigacyjny mozna
dostosowywac pod wlasne
wymagania.

Konfiguracj¢ przeprowadza si¢ Konfiguracjg przeprowadza sig

Konfiguracja

w plikach tekstowych.

w interfejsie WWW lub w plikach
tekstowych.

Wizualizacja

Domyslnie nie posiada wykresow.

Mozna jednak pobra¢ wtyczke NagVis,

Posiada wbudowane wiasne

(wykresy) ktora ma wbudowane wykresy. wykresy.
Posiada wbudowany interfejs WWW Posiada wbudowany interfejs
umozliwiajagcy wykonywanie podstawo- WWW pozwalajacy skonfiguro-

Interfejs WWW wych czynnoéci, takich jak kontrolowa- wa¢ $rodowisko monitorowania
nie kondycji sieci oraz generowanie ra- za pomocg interfejsu uzytkow-
portow. nika.

Automatyczne Automatyczne wykrywanie urzadzen,

R e . . . Brak.
wykrywanie umozliwia pobranie wtyczki NagiosQL.
Obst tokolé HTTP, FTP, SMTP, SNMP, POP3, SSH, HTTP, FTP, SMTP, SNMP, POP3,
siuga protokolow — nrysQL. SSH, MySQL.
Alerty Posiada wbudowany system alertow i Posiada wbudowany system aler-

tow i powiadomien, przez e-mail

i powiadomienia powiadomien, przez e-mail oraz SMS.

oraz SMS.
Syabl FTP, HTTP, HTTPS, IMAP,
zab t‘"‘y . Brak. LDAP, MySQL, NNTP, SSH,
monitorowania SMTP, POP, Telnet.
Wtyczki Duzo dodatkowych wtyczek. Brak.
Spolecznos¢ 67 000 uzytkownikow. 80 000 uzytkownikow.
Cena Darmowy, z mozliwo$ciag wykupienia Darmowy.

rozszerzonej wersji Nagios XI.

3 Charakterystyka oprogramowania Nagios Core

Nagios jest narzedziem stuzgcym do monitorowania systeméw. Oznacza to, ze ma
wglad w urzadzenia sieciowe, komputery oraz dzialajace na nich ustugi. Sprawdza
czy dziataja poprawnie wedtug ustalonych zasad. Gléwnym zatozeniem systemu
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monitoringu jest jak najszybsze zdiagnozowanie nieprawidlowo$ci zwigzanej z dzia-
faniem ustugi czy sprzegtu. Monitorowanie systemu w Nagios Core obejmuje dwie
kategorie obiektow:
1. Hosty — fizyczne urzadzenia lub maszyny wirtualne, np. serwery, routery,
drukarki, stacje robocze;
2. Ustugi — konkretne funkcjonalnosci np. Serwer SSH moze by¢ okreslony
1 monitorowany jako ustluga.
Kazda ustuga jest powigzana z hostem, na ktérym dziata. W dodatku, maszyny moga
by¢ przydzielone do grupy hostow (patrz rysunek 1).
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Hostgroup 1 \

Host 1 Host 2

(10.0.0.1) (10.0.0.2)
[ Web server DE server ] | 55H server | LDAP server
‘ File server ‘
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Hostgroup 2

Host 3 Host 4
(10.0.0.3) (10.0.0.4)

‘ File server FTP server | SSH server | LDAP server
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Rysunek 1. Przyktadowe grupy hostow [1].

Gltowng zaletg oprogramowania Nagios Core jest mato skomplikowana identyfikacja
statusu danego obiektu: Ok, Warning, Critical oraz Unknown. PodejScie opierajgce
si¢ na trzech stanach dziatania pozwala administratorom, ktorzy ustalajg ich limity,
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skupi¢ si¢ na ostrzezeniach oraz stanach krytycznych. Jest to sprawdzona koncepcja,
znacznie bardziej wydajna niz analizowanie wykreséw pracy danej ustugi. Admini-
stratorzy systemow zwykle ignoruja niektore rzeczy, jak np. stopniowo malejace
miejsce na dysku. Posiadanie $cisle okreslonych limitow jest o wiele korzystniejsze,
poniewaz administrator zawsze wychwytuje problem, niezaleznie od tego, czy zmie-
nia si¢ on z ostrzezenia na biad krytyczny w ciggu pietnastu minut, czy siedmiu dni.
To wlasnie robi Nagios — zamienia kazdy odczyt z wartosci liczbowych (zuzycie
miejsca na dysku czy obcigzenie procesora) na jeden z trzech mozliwych stanow
dzialania ustugi. Kontrola opiera si¢ pluginach (wtyczkach), wiec jezeli mamy do
monitorowania ustuge, do ktorej nie udostepniono wtyczki, mozemy napisac prosty
kod, ktéry bedzie ja obstugiwatl.

Istnieje wiele powodow, dla ktorych nalezy sie upewnié, ze wszystkie nasze za-

soby dziataja jak trzeba. Sa to miedzy innymi:

— Zwigkszenie jakos$ci $wiadczenia ustug — jezeli zespot IT moze szybciej zau-
waza¢ nieprawidtowos$ci uzywajac narzedzia monitoringu, zwicksza sie jego
szybko$¢ reakcji na incydenty. Czasami potrzeba kilku godzin, a nawet dni,
aby wykry¢ problemy. Niestety w tym czasie wielu uzytkownikow spotyka sie
z danym btedem. Nagios zapewnia natychmiastowe poinformowanie admini-
stratora o zaprzestaniu prawidtowego dzialania jakiejkolwiek czesci systemu.

— Znacznie lepsze rozpoznawanie problemu — bardzo cze¢sto, gdy uzytkownicy
zglaszaja administratorom awarie, ich zgtoszenie jest dalekie od tego, co jest
gtéwna przyczyng problemu. Przyktadem moze by¢ zgloszenie o niedziataja-
cym serwerze pocztowym. Odpowiednio skonfigurowany Nagios wskaze, ze
serwer poczty POP3 nie dziata, poniewaz ustuga LDAP, od ktorej jest zalezny,
ma problem.

— Elastyczno$¢ w powiadamianiu o tym, co funkcjonuje niepoprawnie — w wigk-
szych firmach zespoty IT licza wiele os6b. Zazwyczaj ich obowiazki sg po-
dzielone. Nagios pozwala na grupowanie maszyn, co umozliwia przydzielenie
konkretnych powiadomien do dziatéw IT.

— Monitorowanie zasobow nie tylko utatwia znajdywanie problemoéw, pomaga
rowniez ich unika¢ — Nagios inaczej traktuje ostrzezenia i sytuacje krytyczne.
Oznacza to, ze administrator jest §$wiadomy sytuacji, ktore wkrotce mogg sta-
nowi¢ powazne problemy. Przykladem moze by¢ konczace si¢ miejsce na
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dysku serwera pocztowego. Lepiej jest by¢ swiadomym takiej sytuacji, zanim
stanie si¢ ona problemem krytycznym.

Centralny serwer Nagios, ktory odbiera powiadomienia z wielu lokalizacji —
monitorowanie mozna skonfigurowa¢ na wielu urzadzeniach w r6znych loka-
lizacjach. Nastepnie te maszyny przekaza wszystkie swoje wyniki do gtow-
nego serwera Nagios. Dzieki temu mamy dostep do wszystkich informacji
z jednej maszyny. Daje nam to doktadniejszy obraz infrastruktury IT i umoz-
liwia testowanie ztozonych serwerow, takich jak zapory ogniowe.
Konfigurowanie serwera Nagios poza Intranetem firmy — administratorzy,
dzieki takiemu rozwigzaniu, moga upewnic si¢, ze ruch z Internetu jest prawi-
dtowo blokowany. Wystarczy sprawdzi¢, czy dana ustuga jest dostgpna z ze-
wnetrznego adresu IP.

4 Konfiguracja Srodowiska dla systemu monitoringu Nagios Core

W celu przetestowania systemu monitoringu zostato przygotowane odpowiednie

srodowisko Hyper-V w infrastrukturze sieciowej (patrz rysunek 2). Skonfigurowano

w nim kilka przyktadowych ustug, pracujacych na serwerach z rodziny zaréwno

Windows Server jak i Linux (patrz tabela 2).

Tabela 2. Wykaz hostow Hyper-V z adresacja IP oraz opisem monitorowanych elementow

Lp. Hostname Opis Adres IP Zasoby Ushugi

1 VMI Win Server 2016 DC 192.168.1.2 CPU, RAM, DNS, DHCP,
DNS / DHCP HDD Uptime

2 VM2 Win Server 2016 DC 192.168.1.10 CPU, RAM, Serwer Plikow
Serwer Plikéw HDD SMB, Uptime

3 VM3 Debian 10.3.0 192.168.1.15 CPU, RAM, NTP, Apache2,
Serwer Czasu, WWW HDD SSH

4 Nagios Debian 10.3.0 192.168.1.20 CPU, RAM, Nagios Core, SSH

HDD

Serwer monitoringu
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Rysunek 2. Schemat infrastruktury sieciowe;j

5 Administrowanie systemem Nagios Core

Po zalogowaniu si¢ do systemu Nagios (http://192.168.1.20/nagios), nalezy przejs¢
do zaktadki Tactical Status Overwiew (patrz rysunek 3).

Nagios’

General

Home
Documentation

Current Status

Tactical Overview
Map (Legacy)
Hosts
Services
Host Groups
Summary
Grid
Service Groups
Summary
Grid
Problems
Services (Unhandled)
Hosts (Unhandled)
Network Outages
Quick Search:

Reports

Availability
Trends (Legacy)
Alerts
History
Summary
Histogram (Legacy)
Notifications
Event Log

System

Comments
Downtime
Process Info
Performance Info
Scheduling Queue
Configuration

Tactical Status Overvi

iew

Last Updated: Fri Mar 6 12:52:00 CET 2020

Updated every 90 seconds

Nagios® Core™ 4.4.5 - wwv.nagios.org

Logged in as nagiosadmin

Network Outages
0 Outages

Hosts
0 Down

Services
0 Critical

Monitoring Features
Flap Detection

Monitoring Performance

Service Check Execution Time:
Service Check Latency:

Host Check Execution Time:
Host Check Latency:

#Active Host / Service Checks:
# Passive Host / Service Checks:

Network Health

Host Health:

0,00/5,00 /0,423 sec
0,00 /0,00 /0,000 sec
4,00/4.00/4,000 sec
0,00/0,00 /0,000 sec
4/26
0/0

[—

Service Health: E

0 Unreachable 4Up 0 Pending

0 Warning 0 Unknown 26 Ok 0 Pending

Notifications Event Handlers Active Checks Passive Checks

All Services. All Services All Services All Services All Services

v 4 v v v v
No Services |All Hosts Enabled All Hosts Enabled |All Hosts Enabled. All Hosts Enabled
All Hosts Enabled
[No Hosts Flay

Rysunek 3. Zaktadka Tactical Status Overview aplikacji Nagios Core

47



Dariusz Chatadyniak, Piotr Pindral

W tej zaktadce administrator ma wglad na catoksztatt dziatania systemoéw, sieci oraz
konfiguracji. Mozna tu sprawdzi¢ status zar6wno hostow, jak i ustug na nich dziata-
jacych. Ponadto widoczne sg tam ustawienia powiadomien oraz odpytywania hostow.

W zaktadce Map (patrz rysunek 4), wida¢ mape urzadzen. W przypadku pracy
w duzych $rodowiskach teleinformatycznych na wirtualizatorach, np. Hyper-V,
mozna podpia¢ hosty pod hypervisior’y tworzac mape, ktéra ultatwi zidentyfikowa-
nie problemu oraz odszukanie problematycznego hosta.

% &
® o

Nagios Process

Rysunek 4. Zaktadka Map interfejsu webowego Nagios Core

Hosts to zaktadka, w ktorej znajdujg si¢ wylistowane wszystkie hosty podpigte do
systemu Nagios. W gornej czgsci mozna zauwazy¢ informacje zbiorcze odno$nie
dzialania hostéw (patrz rysunek 5).
Statusy hostow:

Up — dziata;

Down — nie dziala;

Unreachable — nieosiaggalny;

Pending — w oczekiwaniu na odpowiedz hosta.
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Current Network Status

Last Updated: Fri Mar 6 13:13:23 CET 2020
Updated every 90 seconds

Nagios® Core™ 4.4.5 - www.nagios.org
Logged in as nagiosadmin

Host Status Totals
Up Down Unreachable Pending
oo [ o]
All Problems All Types

Service Status Totals
Ok Waming Unknown Critical Pending

B o I o J[ o] o]

All Problems All Types

View Service Status Detail For All Host Groups
View Status Overview For All Host Groups
View Status Summary For All Host Groups
View Status Grid For All Host Groups

Host Status Details For All Host Groups

Limit Results: | 100 v

Host ¥ Status *¥ Last Check *¥ Duration * ¥ Status Information
Nagios E uw 03-06-2020 13:10:08 0d 0h 29m 26s PING OK - Packet loss = 0%, RTA = 0.06 ms
VM1 B e 03-06-2020 13:10:12 0d 3h 58m 11s PING OK - Packet loss = 0%, RTA = 0.51 ms
2 B uwe 03-06-2020 13:09:56 0d 3h 56m 40s PING OK - Packet loss = 0%, RTA = 0.31 ms
M3 B w 03-06-2020 13:11:36 0d 3h 40m 19s PING OK - Packet loss = 0%, RTA = 0.40 ms

Rysunek 5. Zaktadka Hosts interfejsu webowego Nagios Core.

Po kliknigciu w wybranego hosta wyswietla si¢ dodatkowe informacje o statusie ho-
sta oraz ustawienia zdefiniowane dla niego. Mozna tu m.in. wylgczy¢ powiadomie-
nia dla tego hosta, wysta¢ zadanie ponownego odpytania, wylaczy¢ odpytywanie
hosta o ustugi czy wylaczy¢ zbieranie logow. W dolnej czesci strony widac rowniez
miejsce na komentarze, ktore mozna doda¢ w celu informacji o przekonfigurowaniu
hosta (rysunek 6).

Host Information

Last Updated: Fri Mar 6 13:21:37 CET 2020
Updated every 90 seconds

Nagios® Core™ 4. 4.5 - wwav.nagios org
Logged in as nagiosadmin

View Status Detail For This Host
View Alert History For This Host
View Trends For This Host

View Alert Histogram For This Host
View Availability Report For This Host

Host
vm1

(vm1)

Member of
windows-servers

View Nofifications For This Host 192.168.1.2

Host State Information

(for 0d 4nh 6m 25s)

PING OK - Packet loss = 0%, RTA= 0.54 ms
rta=0538000ms;3000.000000;5000 000000;0.000000
pi=0%:80;100:0

1/10 (HARD state)

03-06-2020 13:20:12

ACTIVE

0.000 / 4.000 seconds

03-06-2020 13:25:12

03-056-2020 09:15:12
N/A (notification 0)
(0,00% state change)

Host Status:
Status Information:
Performance Data:

Current Attempt:

Last Check Time:

Check Type:

Check Latency / Duration:
Next Scheduled Active
Check:

Last State Change:

Last Notification:

Is This Host Flapping?

In Scheduled Downtime?

Last Update: 03-06-2020 13:21:24 ( 0d Oh Om 3s ago)

Active Checks: ENABLE]
Passive Checks: | ENABLED

Obsessing:
Notifications:
Event Handler:
Flap Detection:

|
ol

:

ENAI

Host Comments

Host Commands
&% Locate host on map
Disable active checks of this host
Re-schedule the next check of this host
Submit passive check result for this host
Stop accepting passive checks for this host
Stop obsessing over this host
Disable notifications for this host
Send custom host notification
Schedule downtime for this host
Schedule downtime for all services on this host
Disable notifications for all services on this host
Enable notifications for all services on this host
Schedule a check of all services on this host
Disable checks of all services on this host
Enable checks of all services on this host
Disable event handier for this host
Disable flap detection for this host
Clear flapping state for this host

XXXAXOLXOONXXX~OX

§> Add a new comment [ Delete all comments

Entry Time Author Comment CommentID Persistent Type Expires Actions

This host has no comments associated with it

Rysunek 6. Wyswietlanie informacji o hoscie w interfejsie webowym Nagios Core
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Services to zaktadka, w ktorej wyszczegolnione sg wszystkie ustugi podpigte pod
system Nagios Core. W gornej czgsci widzimy informacj¢ zbiorcza odnosnie moni-
torowanych ustug (patrz rysunek 7).
Statusy ustug:

Ok — sprawna;

Warning — ostrzezenie;

Unknown — nieznana;

Critical — problem krytyczny;

Pending — w oczekiwaniu na odpowiedz hosta.

Current Network Status Host Status Totals Service Status Totals

b;zﬁl:::alm ﬁ’r;)MarGH 11:47 CET 2020 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
ated every 90 seco

Nagios® Core™ 4.4.5 - Bleol o o] @E[o o Jo] o]

Logged in as nagiosadmin All Problems All Types All Problems All Types

View History For all hosts
View Nofifications For All Hosts
View Host Status Detail For All Hosts

Service Status Details For All Hosts

Limit Results:| 100 v

Host *¥ service *¥ status # ¥ Last Check #%  Duration #% Attempt ## Status Information

Nagios Current Load OK. 03-06-2020 13:05:23 0dOh26m24s 13 OK - load average: 0.00, 0.00. 0.00
Current Users [BKT] 03-06-2020 13:06:50 0d Oh 24m57s 173 USERS OK - 1 users currently logged in
PING [ORT 03-06-2020 13:08:17 0d0h23m30s 14 PING OK - Packet loss = 0%, RTA = 0.05 ms
Root Partition [OK ] 03-06-2020 13:09:44 0dOh22m3s 13 DISK OK- free space: / 12294 MiB (74.06% inode=86%):
SSH Status OK 03-06-2020 13:08:57 0d Oh22m50s  1/4 SSH OK - OpenSSH_7.9p1 Debian-10+deb10u2 (protocol 2.0)
Total Processes oK ] 03-06-2020 13:11:24 0d 0h20m23s 173 PROCS OK: 37 processes with STATE = RSZDT

M1 3':”5"5'9"’ R S oK 03-06-2020 13:08:23 7d 21h 47md6s 173 < - total: 126,45 Gb - used: 10,85 Gb (9%) - free 115,59 Gb (91%)
CPU Load [OKTT] 03-06-2020 13:11:22 0d 3h54m36s 13 CPU Load 0% (5 min average)
Check DNS Service 03-06-2020 13:01:53 0d 22h 19m 525 1/3 DNS OK: 0.017 seconds response time. 192.168.1.2 returns vm1.pp.pl.
DHCP Service 03-06-2020 13:09:43 7d21h 15m 59s 113 OK: Received 1 DHCPOFFER(s), max lease fime = 3600 sec.
Memory Usage 03-06-2020 13:10:57 7d21hS4m3s 113 Memory usage: fotal:1754,88 MB - used: 75,32 MB (50%) - fres: 879,55 MB (50%)
NSClients+ Version OK_ 03-06-2020 13:0951 7d21h 47m 19s 113 NSClient++ 0.5.2.35 2018-01-28
Uptime [ORT 03-06-2020 13:11:19 7d21h53m4s 13 System Uptime - 0 day(s) 3 hour(s) 57 minute(s)

w2 sh;zsym'" Die Space on oK 03-06-2020 13:04:31 7d22h2m33s 173 < - total: 126,45 Gb - used: 11,33 Gb (9%) - free 115,12 Gb (91%)
CPU Load FOK ] 03-06-2020 13:11:31 7d22h1m58s 173 CPU Load 0% (5 min average)
Check SMB oK 03-06-2020 13:0357 0d20h25mds 113 Disk ok - 18.7G (39%) free on \192.168.1.10Dokumenty
Memory Usage 03-06-2020 13:05:45 7d 22h Omd0s 113 Memory usage: total:1446,87 MB - used: 600,81 MB (42%) - fres: 845,06 MB (58%)
NSClient++ Version 0K 03-06-2020 13:11:11 0d3h54m36s 1/3 NSClient++ 0.5.2.35 2018-01-28
Uptime ORI 03-06-2020 13:04:14 7d21h58m5s 13 System Uptime - 0 day(s) 3 hour(s) 49 minute(s)

M3 Apache2 HTTP ORI 03-06-2020 13:11:21 0d 1h50m26s 113 HTTP OK: HTTP/1.1.200 OK - 8192 bytes in 0,001 second response fime
Current Load oK 03-06-2020 13:07:12 0d3h33m36s 113 OK - load average: 0.00, 0.00, 0.00
Current Users 03-06-2020 13:0934 0d3h3ImS9s 113 USERS OK- 1 users cumrently logged in
Root Partition OK 03-06-2020 13:10:21 0d3h31mS3s 13 DISK OK - free space: / 12294 MiB (74.06% inode=86%):
SSH Status [OR ] 03-06-2020 13:0839 0d3h32m19s  1/4 SSH OK - OpenSSH_7.9p1 Debian-10+deb10u2 (protocol 2.0)
Timeserver NTP [ORT] 03-06-2020 13:10:06 0d 1h48mS8s 173 NTP OK: Offset 0.0001609325409 secs, stratum best2 worst:2
Total Processes [OKT ] 03-06-2020 13:11:25 0d3h30m22s 13 PROCS OK: 37 processes vith STATE = RSZDT

Results 1- 26 of 26 Matching Services
Rysunek 7. Wyswietlanie ustug w interfejsie webowym Nagios Core

Host Groups to zaktadka, w ktorej hosty oraz ustugi sa podzielone na grupy urza-
dzen. Na rysunku 8 wida¢ dwie grupy hostow (linux servers, windows servers) oraz
ich status.
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Service Overview For All Host Groups

Linux Servers (linux-servers) Windows Servers (windows-servers)
Host Status Services Actions Host Status Services Actions

Nagios UP QAEA w ue UR &
VM3 UP ABE we w AR &

Rysunek 8. Zaktadka grup hostéw w interfejsie webowym Nagios Core

Grupy hostow mozemy rowniez wyswietlic w sposob, jak pokazano na rysunku 9,
tzn. wybra¢ opcj¢ Grid.

Status Grid For All Host Groups

Linux Servers (linux-servers)

Host Services Actions
Nagios [ Curien Load] Gt Users] [PING ] [Roo Pariion | [SSH Siaius | ol Procssses A8 A

Wi [ApacheZ FrTe] [Curent Load | [Gurrent Users | [ Root Partiion ] [SSH Stalus | [Timeserver e | [Toaiprocesses] ~  [5h &

Windows Servers (windows-servers)
Host Services Actions

QUR&

Rysunek 9. Zaktadka Grid interfejsu webowego Nagios Core

Po kliknigciu w jedng z grup pokaza nam si¢ hosty oraz ustugi z wybranej grupy
(patrz rysunek 10).

Service Status Details For Host Group 'windows-servers’

Limit Results:[100 ¥

Host *% Service *¥ Status #¥% LastCheck #%  Duration #%  Attempt ## Status Information

M1 C:\ System Drive Space on VM1 oK 03-06-2020 13:38:23  7d 22h 14m 45s 173 c: - total: 126,45 Gb - used: 10,36 Gb (9%) - free 115,59 Gb (91%)
CPU Load [0 03-06:2020 133122  0d4h21m35s 173 CPU Load 0% (5 min average)
Check DNS Service oK 03-06-2020 13:31:53  0d22h 46mS1s 13 DNS OK: 0,025 seconds response time. 192.168.1.2 returns vm1.pp.pl.
DHCP Service [OKT 03.06-2020 13:29:43  7d21h42m58s 173 OK: Received 1 DHCPOFFER(s), max lease fime = 3600 sec.
Memory Usage ORI 03-06-2020 13:30.57  7d22h2im2s 113 Memory usage: total:1754,88 MB - used: 874,43 MB (50%) - free: 830,45 MB (50%)
NSClient++ Version [OKT] 03-06-2020 132951 7d22h 14m 185 173 NSClients+ 0.5.2.35 2018-01-28
Uptime [OKT 03-06-2020 13:31:19  7d22h20m3s 13 System Uptime - 0 day(s) 4 hour(s) 17 minute(s)

V2 CA\ System Drive Space on VM2 03.06-2020 13:3431  7d22h29m32s 173 c - total: 126,45 Gb - used: 11,33 Gb (9%) - free 11512 Gb (91%)
CPU Load [OKT 03-06-2020 13:31:31  7d22h 28m57s 13 CPU Load 0% (5 min average)
Check SMB 03-06-2020 133357 0d20h52m3s 113 Disk ok - 18.7G (39%) free on 1192.165.1.10Dokumenty
Memory Usage 03-06-2020 13:35:45 7d22h27m39s 173 Memory usage: total:1446,87 MB - used: 600,24 MB (41%) - free: 846,63 MB (59%)
NSCiient++ Version 03-06-2020 13:31:11  0d4h21m3ss 113 NSClient++ 0.5.2.35 2018-01-28
Uptime [OKTT 03-06-2020 13:34:14  7d22h25mds 173 System Uptime - 0 day(s) 4 hour(s) 19 minute(s)

Results 1- 13 of 13 Matching Services

Rysunek 10. Wyswietlanie ustug grupy hostow w interfejsie webowym Nagios Core
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W zaktadce Problems widzimy wszystkie aktualnie wystepujace problemy z hostami
oraz ustugami czy siecig (patrz rysunek 11).

Current Network Status Host Status Totals Service Status Totals

basdt L()g:a!edv FsrgMarS;‘i 00:15 CET 2020 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
jpdated every 90 seconds

Nagios® Core™ 4.4.5 - wyi.nagios org BN o (o] @I[Co J o |WeN o ]
Logged in as nagiosadmin Al Problems Al Types All Problems Al Types

View istory For al hosts . | [ T

v fifications For All Hosts
View Host Status Detail For All Hogts

Display Filters: Service Status Details For All Hosts

Host Status Types: All
Host Properties: Any
Service Status Types: All Problems
Service Properties: Any

Limit Results:| 100 ¥

Host #%  Service *% Status #%  Last Check ¥ Duration #%  Attempt #%  Status Information
M2 C\ System Drive Space on VN2 03-06-2020 13:54:31  0d Oh 5m 44s 73 connect to address 192.168.1.10 and port 12489: Brak trasy do hosta
CPU Load 03-06-2020 13:51:31  0d Oh 8m 4ds 113 connect to address 192.168.1.10 and port 12489 Brak trasy do hosta
Check SMB 03-06-2020 13:53:57  0d Oh 6m 18s 113 Connection to 192.168.1.10 failed
Memory Usage 03-06-2020 13:55:45  0d Oh 4m 30s 173 connect to address 192.168.1.10 and port 12489: Brak trasy do hosta
NSClient++ Version 03-06-2020 13:51:11  0d Oh 9m 4s 113 connect to address 192168 1.10 and port 12489 Brak trasy do hosta
Uptime 03-06-2020 13:54:14  0d Oh 6m 1s 113 connect to address 192.168.1.10 and port 12489 Brak trasy do hosta

Results 1- 6 of 6 Matching Services

Rysunek 11. Wyswietlanie probleméw w interfejsie webowym Nagios Core

Nastepna grupa zakladek sa raporty. W celu wygenerowania raportu dostepnosci
(availability), wybieramy typ raportu i przechodzimy do nastgpnego kroku (patrz
rysunek 12).

Step 1: Select Report Type

Type: | Hostgroup(s)
Continue to Step 2

Rysunek 12. Generowanie raportu w interfejsie webowym Nagios Core

Teraz nalezy wybrac¢, ktore hostgroupy maja by¢ uwzglednione.

W kolejnym kroku wybieramy przedziat czasowy raportu oraz opcje, na podsta-
wie ktorych bedzie generowany raport (patrz rysunek 13).

Mozna réwniez wybraé opcje stworzenia raportu do pliku CSV.
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Step 3: Select Report Options

Report Period: | [ ast 24 Hours v
If Custom Report Period...
Start Date (Inclusive): | March v 2020
End Date (Inclusive): Mérch vl 5020
Report time Period: None v

Assume Initial States: | Yes v
Assume State Retention: | Yes v
Assume States During Program Downtime: | Yes ¥
Include Soft States: | No v
First Assumed Host State: | Unspecified v
First Assumed Service State: | Unspecified v
Backtracked Archives (To Scan For Initial States): |4
Output in CSV Format:

| Create Availability Report! |

Rysunek 13. Generowanie raportu w interfejsie webowym Nagios Core

Na rysunku 14 wida¢ przyktad wygenerowanego raportu z ostatnich 24 godzin.
Przedstawia on w procentach czas, w ktérym wybrana maszyna dziatata w danym
statusie.

Hostgroup Availability Report All Hostgroups First assumed host state:  First assumed service state
Last Updated: Fri Mar 6 14:07:51 CET 2020

Nagios® Core™ 4.4.5 - www.nagios.org = Unspecified \ Unspecified b
Logged in as nagiosadmin }-_ Report period: Backtracked archives:
03-05-2020 14:07:51 to 03-06-2020 14:07:51 || ast 24 Hours v 4
Duration: 1d Oh Om 0s
Update

[ Availability report completed in 0 min 0 sec ]

Hostgroup 'linux-servers' Host State Breakdowns:

Host % Time Up % Time Down % Time Unreachable % Time Undetermined
Nagios  0,000% (0.000%) 0,000% (0,000%) 0,000% (0,000%) 100,000%
VM3 0,000% (0,000%) 0.000% (0,000%) 0,000% (0.000%) 100,000%
Average 0.000% (0.000%) 0.000% (0.000%) 0,000% (0.000%) 100,000%

Hostgroup 'windows-servers' Host State Breakdowns:

Host % Time Up % Time Down % Time Unreachable % Time Undetermined
VM1 100,000% (100.000%) 0,000% (0,000%)  0,000% (0.000%) 0.000%

M2 0.265% (45,892%) 0.312% (54,108%) 0.000% (0.000%) 99,422%

Average 50,133% (72.946%) 0,156% (27.054%) 0.000% (0.000%) 49.711%

Rysunek 14. Wygenerowany raport w interfejsie webowym Nagios Core
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Korzystajac z raportu Trends mozna réwniez stworzy¢ raport z dziatania ustugi lub
hosta (rysunek 15).

W zakltadce Alerts mozna zobaczy¢ histori¢ wszystkich alarmow (patrz rysunek
16). Mozna rowniez uzy¢ opcji filtrowania w celu wyszczegolnienia np. statusow.

Service 'CPU Load' On Host 'VM1'

02-28-2020 14:09:54 to 03-06-2020 14:09:54
Duration: 7d Oh Om 0s

State History For Service "CPU Load” On Host "WML
Fri Feb 28 14:09:54 2020 to Fri Mar 6 14:09:54 2020

ok Ok 1 (100,0002) 7d Oh Om 0s

: (0,000%) 0d Oh Om 0s

Warning Warnin:
Unknown Unknown : €0,0002) Od Oh Om 03
Critical Critical : €0,0002) 0d Oh Om Os
Indeterminate Indeterninate: (0,000%) 0d Oh Om 0s

54 2020
25 2020
10 2020
54 2020

093
54:
15:
09:

Fri Feb 28 14
Thu Mar 5 13
Fri Mar 6 09
Fri Mar 6 14

Rysunek 15. Raport Trends w interfejsiec webowym Nagios Core

L‘ﬂ'“up""‘:"y SSE—— All Hosts and Services State type options
st Updatod: £ri Mar 6 14

Nagios® Core™ 4 45 - www nagios org All state types v
Logged in as nagrosadmin Latost Archve Log File Navigation History detail level for ail hosts.
Fri Mar 6 00 00 00 CET 2020 All alerts v
View Status Datal For A3l Hosts

3
View Notifications For Al Hosts Present Hide Flapping Alerts
File: lustacalinagiosivarinagios log Hide Downtime Alerts
Hide Process Messages

[ Older Entries First

Update

marca 06, 2020 14:00

[ 103-065-2020 14 11:31) SERVICE ALERT. VM2.CPU Load OK.SOFT 1.CPU Load 0% (5 min average)

03-08-2020 14 11.11] SERVICE ALERT VM2.NSChient++ Varsion OK. SOFT,1.NSClient++ 0 5 2 35 2018-01-28
03.06-2020 14.05 45] SERVICE ALERT VM2 Momory Usage OK-SOFT.1 Mamory usage: total 1596 87 M8 - used. 592 67 MB (37%) - free: 100,90 M8 (63%)
03.06-2020 14:04:31) SERVICE ALERT: VM2:C:\ Systom Drive Space on VM2 OK SOFT.1:c:\ - tota: 126.45 Gb - used: 11,34 Gb (§%) - free 115,11 Gb (91%)
03-06-2020 14 04 14] SERVICE ALERT VM2 Uptime. OK SOFT. 1 System Uptime - 0 day(s) 0 hour(s) 2 minute(s)
03-08-2020 14 04 02] HOST ALERT VM2 UP HARD: 1, PING OK - Packetloss = 0%, RTA =030 ms
[ (93-05-2020 14.03 58] SERVICE ALERT VM2 Chock SMB OK HARD.3 Disk ok - 18 7G (99%) a0 on 1152 168 1 10Dokumanty

marca 08, 2020 13:00

[ 103.95:2020 1369:32] HOST ALERT VM2 DOWN HARD;10,CRITICAL - Host Unreachable (192 168.1.10)
03-06-2020 13.68.29) HOST ALERT VM2.DOWN SOF T8, CRITICAL - Host Unreachable (192 168.1.10)

03-06-2020 13 57 26] HOST ALERT VM2.DOW/N.SOFT 8 CRITICAL - Host Unreachable (192 168 1.10)

03-06-2020 13.56 23] HOST ALERT VM2.DOWN SOFT 7.CRITICAL - Host Unreachable (192 168 1.10)

03.06-2020 13 55 48] SERVICE ALERT VM2 Memory Usage CRITICAL HARD.1 connect 1o address 192 168 1.10 and port 12489: Brak wasy do hosta

 102-05-2020 13.55.20] HOST ALERT VM2 DOVIN SOFT 6,CRITICAL - Host Unreachabl (192.168.1.10)

[ 103:06-2020 1354.34] SERVICE ALERT VM2.C\ Systom Drive Space on VM2 CRITICAL HARD, 1 connact to adcress 192 168 110 and port 12469, Brak wasy do hosta
03-06-2020 13,54 17] HOST ALERT VM2 DOWN:SOFT & CRITICAL - Host Unreachabls (192 168 1.10)

03-06-2020 1354 17) SERVICE ALERT VM2 Uptime. CRITICALHARD. 1 connect 1o address 192 168.1.10 and port 12489 Brak trasy do hosta

03-06-2020 13 54.00] SERVICE ALERT VM2 Check SMB CRITICAL HARD. 1.Connection o 192 168 1.10 falled

0306-2020 1353 17 HOST ALERT VM2.DOWN SOFT & CRITICAL - Hos1 Unreachable (192 168 1.10)

03-06-2020 13.62 13] HOST ALERT VM2 DOWN;SOFT:3,CRITICAL - Host Unreachabla (192 168.1.10)

03-06-2020 13.61:34) SERVICE ALERT VM2.CPU Load CRITICAL HARD:1.connect to address 192.168.1.10 and port 12469 Brak trasy do hosta

03-06-2020 13 51 14] SERVICE ALERT VM2 NSClent++ Version CRITICAL HARD. 1.connect to address 152 168.1.10 and port 12489 Brak rasy do hosta

03-06-2020 13 51 10] HOST ALERT VM2 DOWN SOFT 2,CRITICAL - Host Unreachable (192 163 1 10)

[ 193.95-2020 13.60.07) HOST ALERT: VM2 DOWN SOFT.,CRITICAL - Host Unreachablo (192 168.1.10)

Rysunek 16. Logi z alertami w interfejsiec webowym Nagios Core
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Zakladka Alerts Summary umozliwia generowanie podsumowania np. rocznego ze
wszystkich ustug, ktére sprawiaty najwiecej probleméw (patrz rysunek 17).

Standard Reports:
25 Most Recent Hard Service Alerts ¥
Create Summary Report!
Custom Report Options:
Report Type: | Most Recent Alerts v
Report Period: || ast Year v

If Custom Report Period..
Start Date (Inclusive):

Report Type:

April v
April v||7

2020

End Date (Inclusive) 2020

Limit To Hostgroup:
Limit To Servicegroup:
Limit To Host

Alert Types:

State Types

** ALLHOSTGROUPS ** v

** ALL SERVICEGROUPS ** v
**ALLHOSTS ** v

Host and Service Alerts ¥
Hard and Soft States v

Host States: | All Host States v
Service States: | All Service States v
Max List Iltems: 25

Create Summary Report!

Rysunek 17. Generowanie sumarycznego logu z alertami w interfejsie webowym Nagios Core

Istnieje rowniez opcja stworzenia wykresu z dziatania wybranego hosta, co wida¢
na rysunku 18.

State History for Host 'VM2'
Fri Mar 06 00:00:00 2020 fo Fri Mar 06 14:12:25 2020

L | EVENT TYPE MIN MAX SUM  AVG
1 i Recovery (Up) 0o 2 2 o0
i "H Down o m 1 03
£ 8 | '. Unreachable: 0 0 0 000
g 7 [
5 8 [
g 5 " |
E 4 [
2 A
3 i)
2
1 |‘ A\ "
; VN
NP <0 O N PO O NN TLOR DS i

25
26
27
28
29
30

Day of the Month
Rysunek 18. Wygenerowany wykres w interfejsie webowym Nagios Core

Zaktadka Notifications odpowiada za wy$wietlanie pliku nagios.log, w ktérym znaj-
dujg si¢ powiadomienia ustug oraz hostéw (rysunek 19).
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Al vulavs

Latest Archive Log File Navigation
Fri Mar 6 00:00:00 CET 2020
<,":I to

Present..

File: fustflocalinagiosivarinagios log

Host Service Contact Notification Command Information

M2 N/A nagiosadmin  notify-host-by-email PING OK - Packet loss = 0%, RTA=0.30 ms

VM2 NA nagiosadmin  notify-host-by-email CRITICAL - Host Unreachable (192.165.1.10)

VM2 Check SMB 5: nagiosadmin  nofify-service-by-email  Disk ok - 18.7G (99%) free on 11192.168.1.10\Dokumenty

VM2 Check SMB m 03-05-2020 16 2432 nagiosadmin notify-service-by-email Access Denied

VM2 Check SMB [CRIMIGALIN 03-05-2020 15:18:50 nagiosadmin nofify-service-by-email Connection fo -H failed

VM2 Check SMB _ 03-05-2020 14:58:49 nagiosadmin noify-service-by-email check requires smbclient, smbclient not set

VM1 Check DNS Service 03-05-2020 14:51:56 nagiosadmin nofify-service-by-email  DNS OK: 0,040 seconds response fime. 192.168.1.2 returns vm1.pp.pl.
VM1 Check DNS Service m 03-05-2020 14:05:25 nagiosadmin _ nofify-service-by-email (No output on stdout) stderr: execvp(usr/localinagios/libexecicheck_dns, .) failed. em
VM1 NA 02-27-2020 15:17:39 nagiosadmin  notify-host-by-email PING OK - Packet loss = 0%, RTA=0.39 ms

VM2 Uptime 02-27-2020 15:13:42 nagiosadmin  nofify-service-by-email  System Uptime - 0 day(s) 0 hour(s) 34 minute(s)

VM2 Memory Usage 02-27-2020 15:11:07 nagiosadmin notify-service-by-email  Memory usage: total:2702,88 MB - used: 1089,94 MB (40%) - free: 1612,95 MB (60%)
VM2 CPU Load 02-27-2020 15:09:49 nagiosadmin  noify-service-by-emal  CPU Load 0% (5 min average)

VM2 C:\ System Drive Space on VM2 02-27-2020 15:09:14 nagiosadmin nofify-service-by-email ¢\~ total: 126,45 Gb - used: 11,99 Gb (9%) - free 114,46 Gb (91%)

VM1 NA [HOSTDOWN]| 02-27-2020 14:56:36 nagiosadmin nofify-host-by-email CRITICAL - Host Unreachable (192.168.1.2)

VM2 Uptime 02-27-2020 14:53:42 nagiosadmin nolify-service-by-email NSClient - ERROR: No performance data from command: check_uptime
VM2 Memory Usage 02-27-2020 14:51:07 nagiosadmin notify-service-by-email NSClient - ERROR: No performance data from command: check_memory
VM2 CPU Load [ONKNOWN | 02-27-2020 14:49:49 nagiosadmin nofify-service-by-email NSClient - ERROR: No performance data from command: check_cpu
VM2 C:\ System Drive Space on VM2 _ 02-27-2020 14:48:31 nagiosadmin nolify-service-by-email NSClient - ERROR: No performance data from command: check_drivesize
VM1 NA T DO nagiosadmin  notify-host-by-email CRITICAL - Host Unreachable (192.168.1.2)

VM1 N/A m 02-27-2020 13:56:36 nagiosadmin notify-host-by-email CRITICAL - Host Unreachable (192.168.1.2)

M1 NA OWNI 02-27-2020 13:26:36 nagiosadmin  noify-host-by-email CRITICAL - Host Unreachable (192.165.12)

VM1 NA _ 02-27-2020 12:56:36 nagiosadmin  nofify-host-by-email CRITICAL - Host Unreachable (192.168.1.2)

VM1 NA m 02-27-2020 12:26:05 nagiosadmin notify-host-by-email CRITICAL - Host Unreachable (192.165.12)

w1 NA N 02-27-2020 11:56:02 nagiosadmin notify-host-by-email CRITICAL - Host Unreachable (192.168.1.2)

Rysunek 19. Zaktadka powiadomien w interfejsie webowym Nagios Core

Zaktadka Event Log wyswietla wszystkie zdarzenia, grupujac je w cogodzinne
grupy (rysunek 20).

Current Event Log Latest Archive Log File Navigation
Last Updated: Fri Mar 6 14:20:31 CET 2020 Fri Mar 6 00: 00 00 CET 2020
Nagios® Core™ 4.4.5 - wvw.nagios.org

Logged in as nagiossdmin Presem

File: /usrflocal/nagios/varinagios.log

marca 06, 2020 14:00

[03-06-2020 14:11:31] SERVICE ALERT: VM2,CPU Load;OK SOFT.1:CPU Load 0% (5 min average)

. [03-06-2020 14:11:11] SERVICE ALERT: VM2;NSClient++ Version;OK;SOFT. 1:NSClient++ 0.5.2.35 2018-01-28

3-06-2020 14:05:45] SERVICE ALERT. VM2;Memory Usage;OK;SOFT:1;Memory usage: fotal- 159887 MB - used: 592,97 MB (373%) - free: 105,90 MB (63%)
[ 103-06-2020 14:04:31] SERVICE ALERT. VM2:C:\ System Drive Space on VM2:0K:SOFT;1:c:\ - total: 126.45 Gb - used: 11,34 Gb (9%) - free 115,11 Gb (91%)
13-06-2020 14:04:14] SERVICE ALERT. VM2 Uptime; OK.SOFT;1:System Uptime - 0 day(s) 0 hour(s) 2 minute(s)

[03-06-2020 14:04:02] wproc: stderr line 02: /usr/bin/printf: biad zapisu: Przerwany potok
13-06-2020 14:04:02] wproc: stder line 01: /in/sh: 1: /bin/mail- not found

103-06-2020 14:04:02] wproc: early_timeout=0; exited_ok=1; wait_status=32512; emor_code=
[03-06-2020 14:04:02] wproc: host=\VM2: service=(none); contact=nagiosadmin

[i] [03-06-2020 14:04:02] wproc: NOTIFY job 76 from worker Core Worker 3349 is a non-check helper but exited with return code 127

. [03-06-2020 14:04:02] HOST ALERT: VM2:UP;HARD; 1:PING OK - Packet loss = 0%, RTA=0.30 ms

3-06-2020 14:04:02] HOST NOTIFICATION: i iin;VM2,UP; nofify-host-b; il:PING OK - Packet loss = 0%, RTA=0.30 ms
. [03-06-2020 14:03:58] SERVICE ALERT. VM2:Check SMB:OK;HARD;3;Disk ok - 18.7G (99%) free on \\192.165.1.10\Dokumenty

marca 06, 2020 13:00

03-06-2020 13:59:32] wproc: stderr line 02: /usr/bin/printf: bfad zapisu: Przerwany potok

[03-06-2020 13:59:32] wproc: stder line 01: /bin/sh: 1: /bin/mail: not found

13-06-2020 13:59:32] wproc: early_timeout=0; exited_ok=1; wait_status=32512; error_code=0;

[03-06-2020 13:59:32] wproc: host=VM2: service=(none); contact=nagiosadmin

13-06-2020 13:59:32] wproc: NOTIFY job 70 from worker Core Worker 3349 is a non-check helper but exited with return code 127

. [03-06-2020 13:59:32] HOST ALERT: VM2:DOWN;HARD; 10;CRITICAL - Host Unreachable (192.168.1.10)

3-06-2020 13:59:32] HOST NOTIFICATION: i in; VM2, DOWN: notify-host-by il:CRITICAL - Host Unreachable (192.168.1.10)

. [03-06-2020 13:58:29) HOST ALERT: VM2:DOWN;SOFT.9;CRITICAL - Host Unreachable (192.168.1.10)

. [03-06-2020 13:57:26] HOST ALERT: VM2:D0' O CRITICAL - Host Unreachable (192 168.1.10)

. [03-06-2020 13:56:23] HOST ALERT. VM2:DOWN;SOFT.7,CRITICAL - Host Unreachable (192 168.1.10)

[ [03-06-2020 13:55:48] SERVICE ALERT VM2 Memory Usage: CRITICALHARD: 1:connect to address 192.168.1.10 and port 12439: Brak trasy do hosta
13-06-2020 13:55:20] HOST ALERT: VIM2:DOWN; SOFT:6;CRITICAL - Host Unreachable (192 168.1.10)

. [03-06-2020 13:54:34] SERVICE ALERT. VM2:C:\ System Drive Space on VM2.CRITICAL;HARD:; 1;connect to address 192.168.1.10 and port 12489: Brak frasy do hosta
13-06-2020 13:54:17] HOST ALERT: VM2:DOWN; SOFT:5;CRITICAL - Host Unreachable (192 168.1.10)

. [03-06-2020 13:54:17] SERVICE ALERT. VM2, Uptime:CRITICAL.HARD; 1;connect to address 192.168.1.10 and port 12489: Brak trasy do hosta
3-06-2020 13:54:00] SERVICE ALERT: VM2:Check SMB:CRITICAL;HARD: 1:Connection to 192.168.1.10 failed

[ [03-06-2020 13:53:17] HOST ALERT: VM2:DOWN;SOFT;4;CRITICAL - Host Unreachable (192.168.1.10)

Rysunek 20. Zaktadka Event Log w interfejsiec webowym Nagios Core
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W zaktadce Downtime mozna wygenerowac planowane wylgczenie hosta lub ustugi
(patrz rysunek 21). Ograniczy to liczbe btednych alertow oraz logéw w systemie
Nagios.

You are requesting to schedule downtime for a particular host

Command Options

Host Name:
Author (Your Name): [Nagios Admin
Comment:

Triggered By: | N/A v

Start Time: [03-06-2020 14:23:28
End Time: [03-06-2020 16:23:28

Type: | Fixed v
If Flexible, Duration: (2 Hours |0 Minutes

Child Hosts: | Do nothing with child hosts v

Commit Reset

Command Description

i € ohsmen S0 e b pefiot il ekl o x5 sV fsoef. ERRiNG Wi spies ] i, Mslor vl il oot Soie sinioss ook nbiont s eint WHen W ocivkitent
downtime expires, Nagios will send out nofifications for this h S Mool oAt =t el o s program shutdowns and restarts_ Both the
Shet st e S bkt 15 Spoc Mt N Kooy fewot TGNV, oheeratn: 66, 1 yOus Soloet e Tieadt OpBon: the, dowmniric maill o Sfiect betwaon 1 atart and nd
times you specify. If you do not select the fixed option, Nagios will treat this e i davrtime. leibio dovmime starts whon the RO goes down or becomes unreachable
(sometime between the start and end times you specified) and lasts as long as the duration of time you enter. The duration fields do not apply for fixed downtime.

Please enter all required
Required fields are marked in red
Failure to supply all required values will result in an error.

ion before ing the ‘

Rysunek 21. Zaktadka Downtime w interfejsie webwym Nagios Core

Zaktadka Process Info, wyswietla informacje o zainstalowanym oprogramowaniu
Nagios Core. Mozna z tego poziomu rowniez wykona¢ podstawowe czynnosci m.in.
restart serwera, wylaczenie powiadomien, wylaczenie odpytywania czy wyltaczenie
zbierania logow (patrz rysunek 22).

Process Information
445

03-06-2020 12:44:35
0d 1h 42m 16s

Program Version:
Program Start Time:
Total Running Time:

Last Log File Rotation: N/A

Nagios PID 3345

Notifications Enabled?
Service Checks Being Executed?
Passive Service Checks Being Accepted?
Host Checks Being Executed?
Passive Host Checks Being Accepted? YES

Event Handlers Enabled? Yes

Obsessing Over Services? No

Obsessing Over Hosts? No

Flap Detection Enabled? Yes

Performance Data Being Processed? No

Process Commands
E Shutdown the Nagios process
Restart the Nagios process
¥ Disable notifications
¥ Stop executing service checks
x Stop accepting passive service checks
x Stop executing host checks
x Stop accepting passive host checks
¥ Disable event handlers
«” Start obsessing over services
«” Start obsessing over hosts
K Disable flap detection
«” Enable performance data

Rysunek 22. Zaktadka Process Info w interfejsie webowym Nagios Core
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W zaktadce Performance Info wida¢ aktualne statystyki dziatania ustug oraz ho-
stow. Mozna tam sprawdzi¢ migdzy innymi liczbe sprawdzen uslug oraz hostow

w zdefiniowanych odstgpach czasowych, co wida¢ na rysunku 23.

Program-Wide Performance Information

Time Frame Services Checked Metric Min. Max. Average
<=1 minute: 2(8,0%) Check Execution Time: 0,00 sec 6,00 sec 0,360 sec
Services Actively Checked: <=5 minutes: 13 (52,0%) Check Latency: 0,00 sec 0,00 sec 0,000 sec
<= 15 minutes: 25 (100,0%) Percent State Change: 0,00% 10,00% 2,40%
<=1 hour: 25 (100,0%)
Since program start: 25 (100,0%)
Time Frame Services Checked Metric Min. Max. Average
<=1 minute: 0(0,0%) Percent State Change: 0,00% 0,00% 0,00%
2 : . <=5minutes: 0(0,0%)
Services Passively Checked: o s 0(0,0%)
<=1 hour: 0(0,0%)
Since program start: 0 (0,0%)
Time Frame Hosts Checked Metric Min. Max. Average
<=1 minute: 0(0,0%) Check Execution Time: 4,00 sec 4,00 sec 4,000 sec
Hosts Actively Checked: <=5 minutes: 3(75.0%) Check Latency: 0,00 sec 0,00 sec 0,000 sec
<= 15 minutes: 4 (100,0%) Percent State Change: 0,00% 0,00% 0,00%
<=1 hour: 4 (100,0%)
Since program start: 4 (100,0%)
Time Frame Hosts Checked Metric Min. Max. Average
<=1 minute: 0(0,0%) Percent State Change: 0,00% 0,00% 0,00%
: . <=5minutes: 0(0,0%)
Hosts Passively Checked: i mitans 0.(0,0%)
<=1 hour: 0(0,0%)
Since program start: 0 (0,0%)

Check Statistics:

Type

Last1 Min Last5Min Last 15 Min

Active Scheduled Host Checks
Active On-Demand Host Checks

Parallel Host Checks
Serial Host Checks

Cached Host Checks
Passive Host Checks

Active Scheduled Service Checks

Active On-Demand Service Checks

Cached Service Checks
Passive Service Checks

External Commands

CoOowWoOOoOOoOoOOoO

o

w

1
0
1
0
0

N

o0 w000 WO
©

0
3
0
0
0
0

o

Type In Use Max Used Total Available
External Commands 0 0 0

Buffer Usage:

Rysunek 23. Zaktadka Performance Info w interfejsie webowym Nagios Core
Na rysunku 24 pokazano zaktadke Scheduling Queue, w ktorej wyswietlana jest

kolejka odpytywania ustug. Mozemy z tego poziomu usuna¢ z kolejki odpytywanie
okreslonej ustugi lub przetozy¢ ja na inny, wybrany termin.
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Entries sorted by next check time (ascending)

Host #% Service *¥ Last Check *¥ Next Check *¥ Type  Active Checks Actions
VM2 NSClient++ Version 04-07-2020 13:27-17 04-07-2020 13:37:17 Normal _ X O
VM3 Timeserver NTP 04-07-2020 13:27-40 04-07-2020 13:37:40 Normal — X O
VM1 04-07-2020 13:33:10 04-07-2020 13:38:10 Normal _ X 0O
VM1 NSClient++ Version 04-07-2020 13:28:26 04-07-2020 13:38:26 Normal _ X O
VM2  Uptime 04-07-2020 13:28:49 04-07-2020 13:38:49 Normal _ X 0O
VM3 Total Processes 04-07-2020 13:29:12 04-07-2020 13:39:12 Normal — X 0O
VM2 04-07-2020 133425 04-07-2020 13:3925 Nommal [ENABLED | X ©
Nagios  Total Processes 04-07-2020 13:29:35 04-07-2020 13:39:35 Normal _ X0
M1 Uptime 04-07-2020 13:29:58 04-07-2020 13:39:58 Normal — X 0O
VM3 Apache2 HTTP 04-07-2020 133021 04-07-2020 134021 Normal [ENABLED | X ©
M3 04-07-2020 1335:40 04-07-2020 13:4040 Normal [ENABLED | X ©
M1 C1\ System Drive Space on V1 04-07-2020 13:31:07 04-07-2020 13:41:07 Normal [ENABLED | X ©
VM3  SSH Status 04-07-2020 1336:08 04-07-2020 13:41:08 Normal [ENABLED | X ©
VM2 C!System Drive Space on VM2 04-07-2020 133131 04-07-2020 13:41:31 Normal [ENABLED | X O
VM3 CurrentLoad 04-07-2020 133154 04-07-2020 134154 Normal [ENABLED | X ©
M3 Current Users 04-07-2020 13:31:55 04-07-2020 13:41:55 Normal _ X 0O
VM2 CPU Load 04-07-2020 13:31:55 04-07-2020 13:4155 Normal _ X 0O
VM1 CPU Load 04-07-2020 13:31:55 04-07-2020 13:4155 Normal _ X 0O
Nagios  SSH Status 04-07-2020 13:36:55 04-07-2020 13:4155 Normal _ X 0O
Nagios 04-07-2020 13:36:56  04-07-2020 13:4156 Normal _ X O
Nagios  Current Load 04-07-2020 133327 04-07-2020 13:4327 Nommal [ENABLED | X ©
VM1 Check DNS Service 04-07-2020 133350 04-07-2020 134350 Normal [ENABLED ] X ©
VM2 Check SMB 04-07-2020 133413 04-07-2020 134413 Normal [ENABLED | X ©
VM3 Root Partition 04-07-2020 13:34:36  04-07-2020 13:44:36 Normal _ X0
Nagios  Current Users 04-07-2020 133450 04-07-2020 134459 Normal [ENABLED | X ©
VM1 DHCP Service 04-07-2020 13:35:22 04-07-2020 13:45:22 Normal _ X0
VM2  Memory Usage 04-07-2020 1335:45 04-07-2020 13:45:45 Nommal [ENABLED | X ©
Nagios  Root Partition 04-07-2020 13:36:31 04-07-2020 13:46:31 Normal [ENABLED. | X ©
VM1 Memory Usage 04-07-2020 1336:54 04-07-2020 13:46:54 Normal [ENABLED. | X ©

Rysunek 24. Zaktadka Scheduling Queue w interfejsie webowym Nagios Core

Zaktadka Configuration umozliwia podglad ustawien plikow konfiguracyjnych.
Typy obiektow, ktére mozna wyswietli¢, widoczne sa na rysunku 25.
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Rysunek 25. Zakladka Configuration w interfejsie webowym Nagios Core

Select Type of Config Data You Wish To View

Object Type:

Hosts

Host Dependencies
Host Escalations
Host Groups
Services

Service Groups
Service Dependencies
Service Escalations
Contacts

Contact Groups
Timeperiods
Commands

Command Expansion

Na rysunku 26 zostata wyswietlona konfiguracja ustug, ktérg mozemy dowolnie fil-

trowac.

Config

Last Updated Tue Apr 713
/8 Core™ 445 - wi

ingiost

Logged in as itack

Service

Host

Nagios

Nagios

Nagios

Nagios

Nagios

v

w1

w1

vt

uration

Description
Current Load
Cunent
Users

Roat Partion
S5H Status
Total
Processes
C\System
Orive Space
on

CPU Load
Chack DNS
Service
DHCP
Senvks

Mamory
Usage

NSClents+
Ver

Importance

(]

(]

4657 CEST 2020
W nagios org

Max.

ci
A

3

heck
ttempts

Normal
Check.
Interval

Oh 10m
os

Oh 10m
s

Oh 10m
08 0s

Oh5m
o
Oh 10m
0s
Oh 10m
0s
Oh 10m
0s
Oh 10m
0
Oh 10m
0s
Oh 10m
s

Oh 10m
08

Retry
Check
Interval

9h2m
0s

Check Command

check_local_usarsi20150

chock_local_diski20%10%V

check_sshi22

chock local_pro

chock_nIUSEDDISKSPACEH ¢ 4 80 -¢
9

check_ntICPULOADH 5.70.9

chock_dnel152 16812

chock_dhcp!192 16612

check_ntIMEMUSELw 75 < 95

check_nlICLIENTVERSION

Services

g R—
06040 247 Yes No  Yes
0 Yes No  Yes
7 Yes No  Yos
7 Yes No  Yes
200 o |
a7 Yes No  Yes
247 Yes No  Yes
wr Yes No  Yes
47 Yes No  Yes
37 Yes No  Yes
7 Yes No  Yes

Enable Enable

ctive Passive £leC

Checks Check:
Yes  Yes
Yes  Yes
Yos Yoo
Yes  Yes
Yes  Yes
Yes  Yes
Yes  Yes
Yes  Yes
Yes  Yes
Yes  Yes
Yes  Yes

Freshness
Threshold
Auto-
determined
value

Auto-
determined
vake
Auto-

datermined
value

Auto.
determined
vale

Auto-
dotermined
vale

vale

Auto.
determined
valve

Auto-
dotormind
value
Auto.
determined
vale
Auto-
dotermined
value

Auto.
datermined

Object Type
Services 4
Show Only Services Named or on Host

Update

Default Enable Notification First
Contacts/Groups Notifications Interval oL
admins. Yes 1h Om 0s. 0h Om 0s.
admins Yes homos  Ohomos
admins Yo hom0s  Ohomos
admins. Yes Th Om 0s 0h Om 0s.
admins ves hom0s  Ohomos
admins Yes Mom0s  OhOmOs
admins Yes 1h Om 0s. Oh Om 0s.
admins ves Momos  Ohomos
admins Yes hom0s  Ohomos
admins Yes Mom0s  Ohomos
admins Yes Mom0s  Ohom s

Rysunek 26. Podglad konfiguracji ustug w interfejsie webowym Nagios Core
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W tym panelu mozna réwniez wyswietli¢ plik z ustawieniami polecen. Wyswietlaja
si¢ polecenia wbudowane w system Nagios Core oraz te, ktore zostaly dopisane

(patrz rysunek 27).

Command Name

Commands

Command Line

check-host-alive
check_dhcp
check_disk_smb
check_dns
check_ftp
check_hpjd
check_http
check_imap
check_local_disk
check_local_load
check_local_mrtgtraf
check_local_procs
check_local_swap
check_local_users
check_nt
check_ntp_time
check_ping
check_pop
check_smtp
check_snmp
check_ssh
check_tcp
check_udp
notify-host-by-email
notify-service-by-
email

process-host-
perfdata

process-service-
perfdata

SUSER1S/check_ping -H SHOSTADDRESSS -w 3000.0.80% -c 5000.0,100% -p 5

SUSER1S/check_dhcp SARG1S

SUSER1S/check_disk_smb -H SARG1S -s SARG2$

SUSER1$/check_dns -H $ARG1S -s SHOSTADDRESSS

SUSER18/check_ftp -H SHOSTADDRESSS SARG1S$

SUSER1S/check_hpjd -H SHOSTADDRESSS SARG1$

SUSER1S/check_http -| SHOSTADDRESSS SARG1S

SUSER1S/check_imap -H SHOSTADDRESSS$ SARG 13

SUSER1S/check_disk -w $ARG1S -c SARG2S -p SARG3$

SUSER1S/check_load -w SARG1$ -c SARG2$

SUSER1S/check_mrtgtraf -F SARG1S -a $ARG2S -w SARG3S -c SARG4S -e SARG5S

SUSER1S/check_procs -w $ARG1S -¢c SARG2S -s SARG3$

SUSER1S/check_swap -w SARG1$ -c $ARG2$

SUSER1S/check_users -w $ARG1S -¢c SARG2S

SUSER18/check_nt -H SHOSTADDRESSS -p 12489 -s zaq1@WSX -v $ARG1S SARG2S

SUSER1S/check_ntp_time -H SARG1$ -w SARG2S -c SARG3S

SUSER1$/check_ping -H SHOSTADDRESSS -w SARG 1S -c $ARG2S -p 5

SUSER1S/check_pop -H SHOSTADDRESSS SARG1S

SUSER1S/check_smtp -H SHOSTADDRESSS$ SARG 1%

SUSER1$/check_snmp -H $HOSTADDRESSS $ARG1$

SUSER1S/check_ssh SARG1$ $SHOSTADDRESSS

SUSER1S/check_tcp -H SHOSTADDRESSS -p SARG1S SARG2$

SUSER18/check_udp -H SHOSTADDRESSS -p $ARG1$ $ARG2S

lusr/bin/printf "%b" "***** Nagios *****\n\nNotification Type: SNOTIFICATIONTYPES\nHost: SHOSTNAMES$'\nState: $HOSTSTATES
SNOTIFICATIONTYPES Host Alert: SHOSTNAMES is SHOSTSTATES **" SCONTACTEMAILS

lusr/bin/printf "%b" "***** Nagios *****\n\nNotification Type: SNOTIFICATIONTYPES\n\nService: $SERVICEDESCS$\nHost: $HOST/
Info:\n\n$SERVICEQUTPUTS\n" | /bin/mail -s "** SNOTIFICATIONTYPES Service Alert: SHOSTALIASS/SSERVICEDESCS is SSEF

lusr/bin/printf "%b" "SLASTHOSTCHECKS$#SHOSTNAMESHSHOSTSTATESUSHOSTATTEMPTStSHOSTSTATETYPESUHSHOSTE>

lusr/bin/printf "%b"
"SLASTSERVICECHECKS$\t$HOSTNAMES$\SSERVICEDESCSH$SERVICESTATESUSSERVICEATTEMPTSUWSSERVICESTATETY
lusr/local/nagios/var/service-perfdata.out

Rysunek 27. Podglad konfiguracji polecen w interfejsie webowym Nagios Core

W kolejnym kroku przedstawiono proces zaktadania konta itadmin oraz przypisy-

wania uprawnien w systemie Nagios Core (patrz rysunek 28). Na serwerze Nagios

nalezy wywota¢ polecenie:

8 sudo htpasswd /usr/local/nagios/etc/htpasswd.users itadmin.

vqqTuB bszamoLg oL n26L TESqUTIU

ke

iem bszzmonq:

£Abs uem bszzmoLq:

Rysunek 28. Zaktadanie konta do interfejsu webowego Nagios Core

Nastepnie nalezy edytowac plik cgi.cfg:

8 sudo nano /usr/local/nagios/etc/cgi.cfg.
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W kolejnym kroku nalezy odnalez¢ ponizsze wpisy oraz dopisa¢ po przecinku itad-
min, w celu dodania pelnych uprawnien dla drugiego administratora:
authorized_f or_system_information=nagiosadmin, itadmin
authorized_for_confiquration_information=nagiosadmin, itadmin
authorized_for system_commands=nagiosadmin, itadmin
authorized_for_all services=nagiosadmin, itadmin
authorized_for_all hosts=nagiosadmin, itadmin
authorized_for_all service_commands=nagiosadmin, itadmin
authorized_for_all host commands=nagiosadmin, itadmin.
Po zapisaniu pliku nalezy zrestartowa¢ ustugg Nagios, piszac polecenie:

8 sudo systemctl restart Nagios.

6 Podsumowanie

Monitorowanie systemoéw teleinformatycznych to jeden z glownych obowiazkow
administratoréw [T. Zwickszenie gwarantowanego poziomu $wiadczenia ustug
(SLA — ang. Service Level Agreement), poprawa wydajnosci pracownikdéw firmy,
zmniejszenie strat spowodowanych przestojem w dziataniu systemow to tylko kilka
z wielu usprawnien, ktore wnosi system monitoringu. Zastosowanie takiego sys-
temu gwarantuje jasny wglad w wydajno$¢ oraz prace infrastruktury sieciowe;j.
W zwigzku z tym, niezaleznie od wielkos$ci firmy, niezbg¢dne jest wdrozenie takiego
systemu.

Oprogramowanie Nagios Core posiada wiele zréznicowanych metod wyswietla-
nia danych m.in. sg to logi, wykresy, diagramy. Niestety przy oprogramowaniu
Nagios Core wszelkie zmiany wykonujemy na plikach tekstowych z poziomu termi-
nala maszyny, a nie jak w przypadku niektorych systemow, gdzie stuzy do tego in-
terfejs przegladarkowy. Utrudnia to przede wszystkim najprostsze czynnosci ad-
ministracyjne, takie jak zatozenie nowego uzytkownika Nagios Core czy dodanie
nowego sprzetu, ktory ma by¢ monitorowany. Pomimo trudnosci z konfiguracja,
system Nagios Core jest jednym z najlepszych systeméw do monitorowania sieci
teleinformatycznych. Posiada on wszystkie niezbgdne funkcje, jest darmowy i niczym
nie odbiega od konkurencji.
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Oprogramowanie Nagios Core spelnia wszystkie zalozenia dotyczace monito-
ringu sieci teleinformatycznych. Odpowiednia konfiguracja tego systemu znacznie
poprawia dostepnos¢ sieci, zwigkszajac przy tym jakos$¢ §wiadczonych ushug.
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IT system implementation for network infrastructure monitoring

Abstract

The paper concerns contemporary computer networks monitoring. This ena-
bles immediate reaction to various irregularities in the functioning of the ICT
infrastructure or breaches of security rules. Currently, monitoring systems are
implemented in every organization, regardless of its size or activity profile.
Network monitoring is a necessary requirement, especially in companies
where the work is based mainly on IT systems. Many companies implement
such solutions to minimize problems with the ICT infrastructure, and to im-
prove computer network performance and employee productivity.

The paper presents the implementation process of Nagios Core in version
4.4.5 — one of the most popular monitoring systems of modern computer net-

works.

Keywords: computer networks, monitoring, security systems, information systems
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