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1. Wstep

Pierwsze sieci komputerowe wykorzystywaly koncentratory, ktére nie posiadaly
zadnej logiki sterowania ruchem, a jedynie replikowaty dane otrzymane na jednym
porcie do wszystkich pozostatych. Poniewaz urzadzenia te stanowity jedng domene
kolizyjna, wigksza liczba urzadzen w sieci powodowala wiecej kolizji, a co za tym
idzie, pogorszenie wydajnosci catej sieci. Odpowiedzig na ten problem byly prze-
Iaczniki, ktore potrafily zapamigta¢ urzadzenie osiggalne na danym porcie aby ruch
skierowany do niego docierat tylko na ten port. Takie rozwigzanie powodowato, ze
kazdy port przetacznika stanowil oddzielng domeng kolizyjna.

Z czasem, w duzych sieciach, pojawila si¢ potrzeba unikania petli, ograniczenia
domen rozgltoszeniowy i separacji ruchu. Rozwigzaniem pierwszego problemu stat
si¢ protokot drzewa rozpinajacego STP, natomiast rozwigzaniem dwoch kolejnych
zostaly sieci VLAN. Jest to technologia pozwalajaca podzieli¢ sie¢ fizyczng na lo-
giczne segmenty. Obecnie gtdwnie wykorzystywanym standardem opisujacym zna-
kowanie ramek VLAN jest standard IEEE 802.1q [1]. Mniejsze segmenty logiczne
oznaczaja mniej ruchu rozgloszeniowego do obstuzenia. Separacja logicznych seg-
mentdw jest tez istotna z punku widzenia bezpieczenstwa.

Pomimo rozwigzywania wielu problemow, z biegiem czasu STP rowniez ujaw-
nito swoje wady. Nie tylko korzystalo z jednego z dostepnych polaczen, pozostawia-
jac pozostale jako zapasowe, ale dodatkowo czas przetaczenia linku zapasowego na
aktywny potrafit wynosi¢ nawet 50 sekund [1, 2]. Uwzgledniajac nowsze wersje tego
protokotu, jak RSTP czy MSTP, ktore skracaty czas zbieznosci do 10 sekund i po-
zwalaly czesciowo zniwelowac problem nie wykorzystanych taczy, nadal nie bylo
to rozwigzanie wystarczajaco wydajne [3]. Tutaj odpowiedzig stat si¢c model sieci
spine-and-leaf, zastepujacy tradycyjne modele hierarchiczne, a takze technologia

VxLAN, ktora pozwolita na usuni¢cie STP [4].
2. Implementacja sieci z wykorzystaniem technologii VLAN
W tym rozwigzaniu wykorzystano model zwinigtego rdzenia (rys. 1), w ktérym

wszystkie przetaczniki warstwy dostepowej sa polaczone z kazdym przetacznikiem

warstwy rdzenia/dystrybucji [1].
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Rysunek 1. Topologia fizyczna badanej sieci

Dla zwigkszenia przepustowosci pomiedzy przelacznikami wielowarstwowymi war-
stwy rdzenia/dystrybucji czesto stosuje si¢ agregacje taczy (rys. 2). Polega ona na
potaczeniu wielu fizycznych laczy w jedno, logiczne nazywane ,port channel”.
Zbidr interfejsow sieciowych na przelaczniku jest okre§lany jako ,,channel group” i
jest powiazany z logicznym interfejsem port channel. Interfejs ten moze by¢ konfi-
gurowany prawie tak samo jak zwykty interfejs sieciowy przelacznika, czyli jako L2
lub L3. Interfejs port channel moze by¢ rdwniez podzielony na podinterfejsy L3 ba-
zujace na znakowaniu VLAN, zgodnie z IEEE 802.1q [1].
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Rysunek 2. Agregacja portow
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Zadaniem protokotu drzewa opinajacego jest zapewnienie braku petli w warstwie
L2. Drzewo opinajace jest tworzone przez wyznaczenie przetacznika na szczycie
i ustalenie polaczen w dot sieci pozostawiajac tylko jedng aktywng trase do kaz-
dego segmentu sieci. Pozostate, zapasowe lacza sa odcinane, aby nie przekazy-
waty ruchu [1, 2].

Schemat przyktadowego drzewa STP przedstawiono na rysunku 3.
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Rysunek 3. Drzewo STP bez petli

W przypadku awarii aktywnego potaczenia STP aktywuje jeden z taczy zapaso-
wych. Wynik tego dzialania pokazano na rysunku 4.
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Rysunek 4. Efekt dzialania protokotu STP

Ponizej zawarto opis konfiguracji wszystkich urzadzen sieciowych wykorzystanych
do stworzenia srodowiska badawczego.

Pierwszym etapem byto uruchomienie routingu ip oraz skonfigurowanie i wery-
fikacja dwoch sieci VLAN o identyfikatorach 10 i 20 (rys. 5).

W kolejnym kroku skonfigurowano porty trunk do przetacznikéw dostepowych
oraz interfejs Port-Channel agregujac dwa tacza pomigdzy przetacznikami DistCore-
1 i DistCore-2 (rys. 6).
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Rysunek 6. Konfiguracja portow typu trunk
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Nastepnie skonfigurowano interfejsy SVI tworzac jednoczesnie grupe VRRP (rys.
7). Adres wirtualny grupy VRRP bedzie stanowit domysing brame dla urzadzen kon-
cowych.

Rysunek 7. Konfiguracja interfejsow SVI oraz grupy VRRP

Ostatecznie zweryfikowano taczno$¢ pomiedzy przetacznikami (rys. 8).

Rysunek 8. Weryfikacja tacznosci pomigdzy przetacznikami
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Wszystkie przelaczniki warstwy dostgpowe;j zostaly skonfigurowane i zweryfiko-
wane w nastepujacy sposob (rys. 9):
- dodano sieci VLAN 101 20;
- interfejsy w kierunku warstwy rdzenia/dystrybucji skonfigurowano jako trunk
L2;
- interfejsy dostgpowe dla urzadzen koncowych skonfigurowano jako interfejsy

acCcess.

Rysunek 9. Konfiguracja przetacznika Access-1

Konfiguracje systeméw na urzadzeniach koncowych przeprowadzono tak, aby do
kazdego przelacznika dostepowego byty podtaczone dwa hosty - kazdy w oddzielnej
sieci VLAN. Bramy domyslne wskazuja na wirtualne adresy VRRP skonfigurowane
na przelacznikach warstwy wyzszej. Taka konfiguracja zapewnita przeprowadzenie

testow opisanych ponize;j.

2.1. Przeskoki pomiedzy sieciami VLAN

Test ten ma na celu okreslenie liczby przeskokow pakietow od zrodta podtaczonego
do przetacznika Access-1 i umieszczonego w sieci VLAN 10 do celu podtaczonego

do tego samego przetacznika dostgpowego, ale umieszczonego w sieci VLAN 20.
Umiejscowienie stacji w infrastrukturze pokazano na rysunku 10.
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Rysunek 10. Umiejscowienie zrodta i celu w testowanej sieci

Test przeprowadzono przy pomocy narzg¢dzia konsolowego ,,MTR”, a wynik

przedstawiono na rysunku 11.

My traceroute

Rysunek 11. Wynik testu liczby przeskokow
2.2. Rozlozenie ruchu na polgczeniach pomiedzy warstwami
Badanie to ma zidentyfikowac¢ roztozenie ruchu ze zrodta do celu pomigdzy taczami

redundantnymi, zarowno w gore jak i w dot sieci. Umiejscowienie zrodta i celu w
infrastrukturze przedstawiono na rysunku 12. Poniewaz w modelu wykorzystano
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MSTP, przeprowadzono analiz¢ stanu portdw na urzadzeniach znajdujacych si¢ na
trasie pakietow (rys. 13 oraz rys. 14.).
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Rysunek 13. Stan portéw w przetaczniku Access-1
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Rysunek 14. Stan portéw w przetaczniku Access-2
2.3. Awaria jednego lgcza w gore sieci

Badanie ma okresli¢ czas potrzebny na osiggnigcie zbieznosci sieci po zasymulowa-
niu awarii aktywnego potaczenia pomiedzy przetacznikiem Access-1, a warstwa
wyzszg. W tym celu zbadano liczbe utraconych pakietéw ICMP wysytanych w jed-
nosekundowych odstepach ze zrodia do celu. Umiejscowienie zrodta, celu i uszko-

dzenia polaczenia pokazano na rys. 15.
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Rysunek 15. Umiejscowienie zrodta, celu oraz uszkodzonego tacza w testowane;j sieci
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Wyniki przeprowadzonego badania przedstawiono na rysunku 16. Badanie przepro-
wadzono w dwoch etapach: podczas awarii i podczas odzyskania sprawnosci.

Rysunek 16. Wynik badania symulowanej awarii i przywrocenia facza
2.4. Awaria przelgcznika warstwy rdzenia/dystrybucji

Ostatnie badanie pokazuje jak dtuga byta przerwa w transmisji podczas awarii prze-
lacznika warstwy rdzenia/dystrybucji do ktorego prowadzi aktywne tacze z nizszej
warstwy. Umiejscowienie zrodla, celu i uszkodzonego przetacznika pokazano na ry-
sunku 17.

Badanie przeprowadzono w sposob analogiczny do poprzedniego. Ze zrodia do
celu wysytano pakiety ICMP ping w jednosekundowych odstgpach. Rezultat badania

18
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przedstawiono na rysunku 18. Przeprowadzono je rowniez w dwoch etapach:

podczas awarii i podczas odzyskania sprawnosci.
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Rysunek 18. Wyniki badania po awarii przelacznika
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3. Implementacja sieci z wykorzystaniem technologii VXLAN

W rozdziale tym opisano proces budowy sieci wykorzystujacej model spine-and-leaf
oraz technologi¢ VXLAN (rys. 19). Model spine-and-seaf w opracowywanym
rozwiazaniu korzysta z tych samych urzadzen co rozwigzanie VLAN opisane w
rozdziale 2. Kazdy przetacznik warstwy nizszej jest potaczony ze wszystkimi
przetacznikami warstwy wyzszej (rys. 20). Jednak ro6znica dotyczy dwoch po-
nizszych zalozen:

- przelaczniki Spine pracujg tylko w trybie L3, a przetaczniki Leaf w trybie

L2/L3;
- brak potaczenia pomigdzy przelacznikami Spine.

Spine-1 Spine-2

Leaf-1 Leaf-2 Leaf-3

Rysunek 19. Topologia fizyczna sieci VXLAN
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Rysunek 20. Architektura sieci z zastosowaniem technologii VXLAN

Projekt zawiera dwa przelaczniki Spine-1 i1 Spine-2, ktore pracujg w trybie L3.

Pierwszym etapem byto uruchomienie routingu ip oraz skonfigurowanie interfejséw
L3 w dot sieci nadajac im adresacj¢ z maskami /30 (rys. 21 oraz rys. 22).

21



Dariusz Chatadyniak, Wojciech Wyrzykowski

Rysunek 22. Konfiguracja i weryfikacja portéw L3 w przetaczniku Spine-2

Nastepnie skonfigurowano router BGP, sasiedztwa do przetacznikow Leaf, redun-

dancj¢ tras ECMP oraz redystrybucje tras podtaczonych bezposrednio (rys. 23 oraz
rys. 24.
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Rysunek 24. Konfiguracja i weryfikacja protokolu BGP w przetaczniku Spine-2.
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Wszystkie trzy przetaczniki Leaf pracuja w trybie L2/L3 i zostaly skonfigurowane

zgodnie z ponizszym schematem (rys. 25 oraz rys. 26):

dodanie sieci VLAN 101 20;

konfiguracja portow L3 w gore sieci;

konfiguracja interfejsu lokalnego Loopbackl;
uruchomienie routingu i konfiguracja protokotu BGP;
konfiguracja interfejsu VXLAN;

konfiguracja portow dostgpowych L2;

konfiguracja SVI oraz adresu anycast IP.

Rysunek 25. Konfiguracja i weryfikacja interfejsow w przetaczniku Leaf-1

24
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Tunnel T

Rysunek 27. Weryfikacja BGP, map VLAN do UNI oraz VTEP-6w w przelaczniku Leaf-1

Konfiguracje systeméw na urzadzeniach koncowych przeprowadzono w taki spo-
sob, aby do kazdego przelacznika dostgpowego byty podigczone dwa hosty — kazdy
w oddzielnej sieci VLAN. Bramy domyslne wskazujg na adresy IP anycast skonfi-
gurowane na kazdym VTEP’ie (rys. 27). Taka konfiguracja umozliwila przeprowa-

dzenie testow opisanych ponizej.
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3.1.  Przeskoki pomiedzy sieciami VLAN

Test miat na celu okreslenie liczby przeskokow pakietéw od zrodia podiagczonego do
przetacznika Leaf-1 i umieszczonego w sieci VLAN 10 do celu podtaczonego do
tego samego przetacznika, ale umieszczonego w sieci VLAN 20. Umiejscowienie
stacji w infrastrukturze pokazano na rysunku 28.
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Rysunek 28. Umiejscowienie zrodta i celu w testowanej sieci
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Test przeprowadzono przy pomocy narzedzia konsolowego ,,MTR”, a wynik przed-

stawiono na rysunku 29.

Sun c
Order of fie

Rysunek 29. Wynik testu liczby przeskokow

3.2.  RozloZenie ruchu na polgczeniach pomigdzy warstwami

Badanie pokazuje roztozenie ruchu ze zrédta do celu pomiedzy taczami redundant-
nymi zarowno w gore jak i w dot sieci. Poniewaz w modelu wykorzystano funkcje
ECMP, przeprowadzono analizg tablic routingu na urzadzeniach znajdujacych si¢ na
trasie pakietow.
Umiejscowienie zrodta i celu w infrastrukturze przedstawiono na rysunku 30.
Topologia omawianej sieci pozwala na analizg tras na przetacznikach Leaf. Wy-

nik testu przedstawiono na rysunkach 31 i 32.
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Rysunek 31. Tablica routingu w przetaczniku Leaf-1
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Rysunek 32. Tablica routingu w przetagczniku Leaf-2

3.3.  Awaria jednego lgcza w gore sieci

Ponizsze badanie miato na celu okreslenie czasu potrzebnego na osiagnigcie zbiez-
nosci sieci po zasymulowaniu awarii aktywnego potaczenia pomiedzy przetaczni-
kiem Leaf-1 a warstwg wyzsza. W tym celu zostata zbadana liczba utraconych pa-
kietow ICMP wysytanych w jednosekundowych odstepach ze zrédta do celu.

Umiejscowienie zrodta, celu i uszkodzenia potaczenia przedstawiono na rysunku
33, a wyniki badania na rysunku 34.
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Rysunek 33. Umiejscowienie zrodta, celu i uszkodzonego tacza
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Rysunek 34. Wyniki badania zasymulowanej awarii tacza

3.4. Awaria przelgcznika Spinel

Ostatnie badanie pokazuje, jak dtuga przerwa nastapi w transmisji podczas awarii
przelacznika Spinel, do ktérego prowadzi tacze z nizszej warstwy. Umiejscowienie
zrodla, celu i uszkodzonego przetgcznika pokazano na rysunku 35.

Badanie przeprowadzono w sposob analogiczny do poprzedniego. Ze zrodta do
celu wysytano pakiety ICMP ping w jednosekundowych odstepach. Badanie prze-
prowadzono réwniez w dwoch etapach: podczas awarii i podczas odzyskania
sprawnosci.

Rezultat badania przedstawiono na rysunkach 36 i 37.
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Rysunek 36. Wynik testu w czasie awarii
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Rysunek 37. Wynik testu po przywroceniu sprawnosci

4. Podsumowanie

W poprzednich rozdziatach przeprowadzono testy wydajnosci sieci w dwoch mode-
lach. Pierwszy to sie¢ bazujaca na klasycznych rozwigzaniach, takich jak model hie-
rarchiczny, protokot drzewa opinajacego i VLAN.

Drugi model wykorzystuje nowsze technologie takie jak spine-and-leaf, redun-
dancj¢ bazujaca na funkcjonalnoéci ECMP oraz Anycast Gateway, bedaca czescia
technologii VXLAN.

Wryniki przeprowadzonych testow sg wyszczegolnione ponize;j.

4.1. Przeskoki pomiedzy sieciami VLAN

W pierwszym przypadku liczba przeskokéw wyniosta dwa. Zatem pakiet z hosta
enkapsulowany w ramke trafia na przetacznik dostepowy. Dalej trafia na przetacznik
dystrybucyjny gdzie nastepuje dekapsulacja, routing, ponowna enkapsulacja i ode-
stanie ramki ponownie do przetacznika dostgpowego, skad dociera do hosta docelo-
wego. Trase pakietu przedstawiono na rysunku 38.
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Rysunek 38. Trasa pakietu w modelu z siecig VLAN
W drugim przypadku, liczba przeskokow rowniez wyniosta dwa. Jednak tutaj urza-
dzeniem pierwszego skoku jest to, do ktorego bezposrednio sg podtagczone hosty do-

celowy i zrodlowy. Routing odbywa si¢ bezposrednio na tym urzadzeniu. Ponizej na
rys. 39 pokazano tras¢ pakietu.

VTEP
Anycast Gateway

2" 9

Host1 Host+-2

Rysunek 39. Trasa pakietu w modelu z siecig VXLAN
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Porownujac oba wyniki, w modelu VXLAN trasa jest skracana o co najmniej dwa
przeskoki, do i z urzadzenia warstwy wyzszej. Zostat skrocony czas, w jakim pakiet
pokonuje tras¢ ze zrodta do celu, a ponadto nie jest zajmowana przepustowos¢ lacza
do warstwy wyzszej.

4.2. Rozloienie ruchu na potgczeniach pomiedzy warstwami

Wyniki badania w pierwszym modelu wykazaty, ze protokot MSTP ustawil w stan
blokowania po jednym laczu z przetacznikéw dostepowych do przetacznikdéw wyz-
szej warstwy. Aktywne pozostaty tylko tacza do jednego przetacznika dystrybucy;j-
nego. I chociaz jest to wlasciwe zachowanie MSTP, to jednak ogranicza mozliwa
przepustowos¢ o potowe. MSTP daje mozliwo$¢ utworzenia oddzielnego drzewa dla
kazdej sieci VLAN lub ich grupy, co pozwala zniwelowa¢ ten problem. Jednak wy-
maga to duzej atencji i uwzgledniania tego czynnika przy zmianach w sieci.
Rysunek 40 przedstawia roztozenie ruchu w modelu z siecig VLAN.

Al A2

Bl B2 B3

Rysunek 40. Roztozenie ruchu pakietow w modelu z siecia VLAN

Badanie wykazato, ze w rozwigzanie w modelu z siecig VXLAN powyzszy problem
nie wystepuje. Wiele tras o tym samym koszcie, ktore sg przekazywane do tablicy
routingu, pozwala na wykorzystanie wszystkich taczy w zrbwnowazony sposob bez
,»SZtywnego” konfigurowania tras. Algorytmy dostgpne do wykorzystania podczas
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balansowania ruchu pomigdzy taczami sg zalezne od producenta i sprzg¢tu. Wydaje
si¢ jednak, ze nawet najprostszy algorytm rozktadajacy ruch réwno pomig¢dzy 13-
czami jest bardziej elastyczny od wymuszonej, stalej konfiguracji.

Rrysunek 41 przedstawia roztozenie ruchu na dwa tacza w modelu z siecig
VxLAN.

Rysunek 41. Roztozenie ruchu pakietow w modelu z siecig VXLAN
4.3. Awaria jednego lgcza w gore sieci

Badanie miato na celu ustalenie czasu, przez jaki pakiety nie sg przekazywane w sieci.
W pierwszym przypadku przerwa w trakcie wystapienia awarii trwala okoto 6 se-
kund. Tyle potrzebowal protokot MSTP na przetaczenie lacza zapasowego w stan
aktywny. Zbadano tez czas niedostepnos$ci w momencie ustgpienia awarii, ktory wy-
niost 2 sekundy. Daje to tacznie 8 sekund niedostepnosci w trakcie nawet krotkiej
awarii. Co prawda nie sg to wartosci tak wysokie, jak w przypadku zwyklego STP,
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jednak 8 sekund nadal jest duza wartoscia w kontekscie duzych sieci korporacyj-
nych. Obecnie nie sg znane metody przyspieszenia zbieznosci dla sieci wykorzystu-
jacych protokoty z rodziny STP.

Jak wykazato badanie modelu z siecig VXLAN, sie¢ bazujgca na potaczeniach L3
potrzebuje znacznie mniej czasu na osiggni¢cie stanu zbieznosci. Podczas awarii 13-
cza, czas niedostepnosci wynosit okoto 1 sekundy, natomiast w chwili jej ustgpienia
nie wystapila zadna przerwa. Jest to charakterystyczne dla ruchu opartego o pota-
czenia L3 z routingiem dynamicznym. W momencie awarii protoko6t routingu po-
trzebuje czasu na uznanie trasy za uszkodzona, usuniecie jej z tablicy routingu i roz-
propagowanie tej informacji. Zanim to si¢ stanie trasa jest w tablicy routingu jako
prawidlowa i wszystkie pakiety przekazane na jej podstawie trafiajg do ,,czarnej
dziury” — stad chwilowa niedostepno$¢. Kiedy potaczenie zostanie naprawione, trasa
pojawia si¢ w tablicy routingu i jest w tym momencie w petni prawidlowa. Pakiety,
ktoére z niej skorzystaja, sa przekazywane do nastepnego skoku. Z tego powodu nie

pojawia si¢ zadna niedostepno$§¢ w momencie ustapienia awarii.
4.4.  Awaria przelgcznika wyZszej warstwy

Badanie miato na celu ustalenie czasu, przez jaki pakiety nie sg przekazywane w
sieci. Jego rezultaty byly zblizone do wynikow poprzedniego badania. Model z sie-
cig VXLAN zarejestrowat jednosekundowg przerwe w momencie wystgpienia awarii
i pracowat bezprzerwowo w czasie usunigcia usterki. Roznica pojawita si¢ w modelu
z siecia VLAN — podczas usuniecia usterki czas niedostepnosci okazat si¢ o 3 se-
kundy dtuzszy i wynidst 5 sekund.
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VLAN and VXLAN Technologies Implementation
in Contemporary ICT Networks

Abstract

The article presents an analysis of packet traffic in ICT networks with the use
of VLAN and VXLAN technologies. The following chapters include the prep-
aration of the physical base environment, the implementation of two selected
solutions, testing and discussion of the results obtained.
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