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Streszczenie

Artykut przedstawia metody klasyfikowania pakietéw w kontekscie integrowania sieci z protoko-
tem IPv6 i IPv4. IPv6 wprowadza pewne dodatkowe udogodnienia, jak pole flow label w nagtéwku
pakietu IP, ale realizacja systemu QoS w sieci IPv6 oparta jest na zasadach stosowanych w sieciach
IPv4. Szczegdlnie istotnym staje si¢ wybor miejsca klasyfikowania pakietéw i mechanizmu integracji
sieci IPv4 z siecig IPv6. Rozwazania zawarte w artykule dotyczg realizacji QoS przy zastosowaniu
podwdjnego stosu, tunelowania i translacji protokotow.

Abstract

The article presents methods of classifying packets in the context of integrating the net with IPv6
and IPv4 protocols. IPv6 introduces some additional features (like flow label field in the packet
header) and the current support for QoS mechanisms in IPv6 implementations approaches the cor-
responding QoS support in IPv4. The choice of the place of classifying packets and the mechanism
of integrating the IPv4 and IPv6 networks are particularly important. QoS implementations with the
use of dual-stack, tunneling and translation protocols are discussed.

1. KLASYFIKOWANIE PAKIETOW I REALIZACJA SYSTEMU QOS
W SIECIACH IPV411PV6

Podstawg realizacji systeméw QoS jest oznaczanie lub jawne informowanie we-
ztéw sieciowych o waznosci strumienia pakietow. Oznaczanie pakietow (takze ra-
mek warstwy tgcza danych) jest Scisle zwigzane z modelem DiffServ systemu QoS.
Producenci sprzgtu sieciowego, w tym firma Cisco Systems, wyposazaja swoje urzg-
dzenia sieciowe w mechanizmy umozliwiajgce identyfikowanie okreslonych stru-
mieni danych (z doktadnoscig do pojedynczych ramek i pakietéw), klasyfikowanie
tych strumieni zgodnie z przyjeta polityka zapewniania pozadanego poziomu ustug

! Dr inz. Tomasz Malinowski jest wyktadowcg Warszawskiej Wyzszej Szkoty Informatyki, a jednoczesnie pra-
cownikiem Instytutu Teleinformatyki i Automatyki Wojskowej Akademii Techniczne;.
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i realizacj¢ systemu QoS z wykorzystaniem kolejkowania pakietow, ,,przycinania”
dostepnego pasma przepustowosci, algorytméw zarzadzania zatorami i unikania
przecigzen.

Klasyfikowanie i oznaczanie pakietéw jest procesem stuzacym identyfikowaniu
strumieni danych zwigzanych z konkretnym Zrédtem lub aplikacjg, ktore sg istotne
z punktu widzenia realizacji systemu QoS.

Oznaczanie waznosci strumienia danych moze odbywac si¢ juz w systemie kon-
cowym (np. hoscie, telefonie IP), ktory jest Zrodtem ruchu sieciowego, w przetacz-
niku warstwy II lub III i routerze. Miejsce oznaczania ramek (pakietéw) wskazane
zostato na rysunku 1.

Endpoints Access Distribution Core WAN Aggregators
® ale. | ez
®
©
Trust Boundary- R?
(1) Optimal Trust E_loundary; (2) Optimal Trust BoLllndary: (3) Suboptimal Trust Boundary %
Trusted Endpoint Untrusted Endpoint &l

Rys. 1. Granice klasyfikowania i oznaczania pakietow na potrzeby systemu QoS

Oczywiscie w gestii administratora sieci pozostaje podjecie decyzji gdzie ozna-
czaé pakiety. Biorac pod uwage tatwos¢ samodzielnego ustalenia priorytetu na sta-
cji roboczej raczej rzadko oznaczanie to realizowane jest w systemie koficowym.
Czesciej granicg systemu oznaczania 1 klasyfikowania pakietow jest przelacznik
warstwy dostgpu, warstwy jadra lub router.

Sklasyfikowany ruch otrzymuje ustalony znacznik QoS (zmiana wartosci pola
CoS, ToS). Najczesciej podstawg klasyfikowania sg informacje zawarte w nagtow-
kach ramek warstwy II (MAC adres, identyfikator sieci VLAN), nagtéwku warstwy
III (adres IP, wejsciowy interfejs) 1 nagtowku warstwy IV (port TCP lub UDP).
Zaznaczy¢ nalezy, ze nagléwek warstwy Il nie posiada pola, ktére mogtoby zawieraé
znacznik QoS 1 konieczna jest zastosowanie enkapsulacji 802.1q. Nagtéwek ramki
802.1q zawiera 3 bitowe pole o nazwie PRI (User Priority), nazywane potocznie CoS
(Class of Service) — rysunek 2.
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3 bits 1 bit 12 bits
CFl VLANID
DEST SRC ETH
ADDR ADDR ml TAG | TYPE DATA FCS

‘6 Bytes 6 Bytes 2 Bytes 2 Bytes 2 Byles‘r Up to 1500 Bytes 4 Bytes
Ethernet Header

Rys. 2. Struktura ramki 802.1q

Struktura nagléwka pakietu IPv4 z wyréznionym polem ToS (interpretowanym
jako pole IP Precedence lub DSCP — Differentiated Services Code Point) przedsta-
wiona zostala rysunku 3.

0 0 0 0 0 IP Precedence

IPV4 Header

Version, ToS

Length | 1Byte TTL | Proto | FCS |IP-SA | IP-DA

Rys. 3. Struktura nagtowka pakietu IPv4

Wymienione pola mogg by¢ mapowane na siebie na przyktad przez proste prze-
pisanie przez urzadzenie sieciowe wartosci pola CoS w pole ToS pakietu IP. Z kolei
pole ToS moze by¢ przepisane przyktadowo w pole EXP (Experimental) pakietu
MPLS, jesli pakiet skierowany zostanie do domeny MPLS.

Poczatkowo definicja IP Precedence ograniczata si¢ jedynie do trzech najstar-

szych bitéw pola ToS. Kolejne rozszerzenie standardu IP w postaci RFC 1349 opisu-
je znaczenie siedmiu bitoéw tego pola, co przedstawia rysunek 2.3.
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Rys. 4. Pole IP Precedence

Trzy najstarsze bity pola ToS nadajg odpowiedni priorytet danemu pakietowi i sg
bitami ustalajagcymi pierwszenstwo (ang. Precedence). W zaleznosci od ich usta-
wienia pakiety obstugiwane sg przez urzadzenia sieciowe w odpowiedni sposdb.
Znaczenie poszczegllnych wartosci IP Precedence zawiera tabela 1.

Tabela 1. Definicje wartosci IP Precedence

IP Precedence Klasa Definicja Sposéb obstugi
000 0 Routine Rutynowa obstuga pakietu
001 1 Priority Priorytetowa obstuga pakietu
010 2 Immediate Natychmiastowa obstuga pakietu
011 3 Flash Blyskawiczna obstuga pakietu
100 4 Flash-Override Super-btyskawiczna obstuga pakietu
101 5 Critical Krytyczna obstuga pakietu
110 6 Internetwork Control | Ruch kontrolny
111 7 Network Control Ruch kontrolny

Wartosci 6 i 7 sg zarezerwowane na tzw. ,,ruch stuzbowy”, czyli np.: zarzg-
dzanie, protokoty routingu, itp. Cztery kolejne bity petnig rolg flag, ktére okreslaja
spos6b, w jaki odpowiednio sklasyfikowany pakiet ma by¢ obstugiwany, co przed-
stawia Tabela 2. Odpowiednie ustawienie tych bitow ma wpltyw na parametry trans-
misyjne przesytanych pakietow.

Tabela 2. Flagi i znaczenie bitow pola ToS

Wartos¢ Bit Definicja Whplyw na parametr transmisji
1000 D=1 Delay Minimalizacja opdZnienia transmisji
0100 T=1 Throughput | Maksymalizacja przepustowosci transmisji
0010 R=1 Reliability | Maksymalizacja niezawodnosci transmisji
0001 C=1 Cost Minimalizacja kosztu transmisji
0000 - Normal Normalna transmisja pakietu

Sposrdd czterech flag dany pakiet IP moze mie¢ ustawiony tylko jedng z nich.
Ostatni, najmtodszy bit jest niewykorzystywany 1 przyjmuje wartoS¢ zero.
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Drugim sposobem znakowania pakietéw jest DSCP. Definicja pola DSCP
przedstawionego na rysunku 5 zawarta jest w dokumencie RFC 2474. Ten sposéb
kodowania pola ToS, w poréwnaniu do IP Precedence dostarcza mozliwos¢ zdefi-
niowania wiekszej liczby pozioméw ustug sieciowych. Do oznaczania pakietow 1P
wykorzystywane jest tu szeS¢ najbardziej znaczacych bitow. Trzy najstarsze bity
XXX klasyfikujg dany pakiet przydzielajagc go do odpowiedniej klasy, informujac
tym samym urzgdzenia sieciowe o jego priorytecie. Kolejne dwa bity YY okreslajg
poziom obstugi tego pakietu w ramach danej klasy i prawdopodobiefistwo usunig-
cia pakietu z kolejki. Najmtodszy z szesciu bitow DSCP oraz pozostate dwa bity
pola ToS przyjmujgq wartos¢ zero. Rysunek 5 przedstawia podziat bitowy pola ToS
w znaczeniu DSCP.

DSCP 0 0

o

Rys. 5. Format bajtu ToS w standardzie DSCP

Wartosci bitéw YY majg nast¢pujace znaczenie:

* 00— wartos¢, ktéra powoduje, ze dany pakiet bedzie klasyfikowany tylko na
podstawie trzech najstarszych bitdw XXX. Takie oznaczenie nosi nazw¢ selek-
tora klas CS (ang. Class Selector). Ustawienie tej wartosci dostarcza wsteczng
kompatybilnos¢ z oznaczeniami IP Precedence.

e 01, 10, 11 — wartosci te, w przypadku przecigzenia okreslajg prawdopodo-
bieristwo usunig¢cia danego pakietu z kolejki (ang. drop probability) przez
mechanizmy QoS. Wartos¢ maksymalna oznacza prawdopodobieistwo
najmniejsze.

Ostatni bit pola DSCP oraz najmtodsze dwa bity pola ToS przyjmujg wartosc ,,0”.

Wartosci pola DSCP mozna przedstawiaé w postaci binarnej, dziesi¢gtnej lub
w notacji PHB (ang. Per Hop Behaviour), ktéra wprowadza nazwy dla poszczeg6l-
nych klas. Tabela 3 przedstawia wartosci oraz sposOb oznaczania 1 interpretacji pola
DSCP.
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Tabela 3. Oznaczenie oraz klasy pola DSCP i IP Precedence

Wartosé pola DSCP
Binarnie PHB DSCP IP Prec. Nazwa klasy
XXX | YY

000 00 BE 0 Best Effort
01 2 0

000 10 - 4 (routine) —
1 6
00 CS1 8 Class Selector

001 01 AF11 10 ' 1 .
10 AF1x AF12 12 (priority) Assured Forwarding
11 AF13 14
00 CS2 16 Class Selector

010 01 AF21 18 . 2 ‘
10 AF2x AF22 20 (immediate) Assured Forwarding
11 AF23 22
00 CS3 24 Class Selector
01 AF31 26 3

011 .
10 AF3x AF32 28 (flash) Assured Forwarding
11 AF33 30
00 CS4 32 Class Selector
01 AF41 34 4

100 . .
10 AF4x AF42 36 (flash-override) Assured Forwarding
11 AF43 38
00 CS5 40 Class Selector
01 42 5

101 10 - 44 (critical) o
11 EF 46 Expedited Forwarding
00 CS6 48 Class Selector
01 50 6

10 10 - 52 (Internet) —
11 54
00 CS7 56 Class Selector
01 58 7

B 10 - 60 (network) —
11 62

Projektanci protokotu IPv6 zadbali o wsteczng kompatybilnos¢é nowego protoko-
tu w aspekcie realizacji systemu QoS, co oznacza, ze pole Traffic Class w nagtéw-
ku pakietu IPv6 ma identyczne znaczenie i zastosowanie jak pole ToS w nagléwku
pakietu IPv4. Przyktadowo, Cisco System w swoich produktach oferuje dla IPv6
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praktycznie te same mechanizmy realizacji systemu QoS co w przypadku protokotu
IPv4. Sg to:
1. Klasyfikowanie pakietow
Kolejkowanie pakietéw (z wytaczeniem kolejkowania PQ 1 CQ)
Traffic shaping
WRED
Oznaczanie pakietow bazujace na zdefiniowanych klasach.

A

Niestety, w nowej wersji protokotu IP nie sg oferowane:

1. Kompresja pakietow protokotu RTP

2. Mechanizm automatycznego rozpoznawania wykorzystywanych protokotéw
i aplikacji NBAR

Mechanizm CAR (Committed Access Rate)

Kolejkowanie PQ (Priority Queuing)

Kolejkowanie CQ (Custom Queuing)

il

Problemem pozostaje przepisanie wartosci pola ToS do pola Traffic Class w trak-
cie integrowania sieci bazujacych na IPv4 z sieciami IPv6. W zwigzku z tym szcze-
goélnego znaczenia nabiera zastosowany mechanizm translacji protokotu 1Pv4
na IPveé.

1.1. Oznaczanie pakietow w warstwie dostepu i systemach koncowych

W modelu DiffServ (Differentiated Services) przyjmuje si¢, ze oznaczanie pa-
kietow na potrzeby systemu QoS odbywa si¢ w momencie wejscia pakietu do sieci
1 moze by¢ realizowane przez ustawienie wartosci pola IP Precedence, pola DSCP,
pola Traffic Class (w przypadku pakietéow IPv6), a wiec w warstwie III lub przez
ustawienie pola CoS enkapsulowanej ramki Ethernet (802.1q/p lub ISL), a wiec
w warstwie II, bezposrednio w urzagdzeniu koficowym, ktére jest Zrodtem ruchu lub
w przetgczniku sieciowym. W przypadku oznaczania pakietow w warstwie II (usta-
lenie wartosci 3 bitowego pola CoS przez przetacznik), zwykle urzadzenie warstwy
III przepisuje wartoS¢ CoS w pole ToS (Traffic Class w przypadku IPv6) nagtowka
pakietu IP.

Wspdtczesne systemy konicowe (systemy operacyjne hostow) mogg same ozna-
cza¢ swoje pakiety odpowiednimi wartosciami CoS, IP Precedence, DSCP, Traffic
Class, aczkolwiek zadanie to moze by¢ scedowane na przetacznik warstwy dostepu.
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W przypadku oznaczania ramek w urzadzeniach koricowych (ustalenie wartosci
pola CoS) zadaniem przetgcznika jest wymazanie (ustalenie nowej wartosci CoS,
zwykle na 0) dla urzadzer ,,niezaufanych” lub przepuszczenie ramki bez modyfiko-
wania, jesli urzadzenie rozpoznawane jest jako ,,zaufane”. Identyfikowanie jest ko-
nieczne, szczegllnie w przypadkach jak na rysunku 6, gdzie pokazano stacj¢ roboczg
przytaczong do przetacznika sieciowego przez telefon IP. Przyktadowo, telefon VoIP
moze by¢ traktowany jako urzgdzenie uprzywilejowane i wymagajace gwarantowa-
nego okreslonego pasma, a stacja robocza nie.

; L) —a9

Cisco 7960 Catalyst 2950
IP Phone Switch

Rys. 6. Przylgczenie stacji roboczej do sieci przez telefon IP

W przypadku hostow czy np. drukarek, porty przetacznika, do ktérych przyta-
czone sg te urzgdzenia powinny by¢ ustawione w tryb domyslnego zerowania pola
CoS, gdyz rzadko urzadzenia te sg urzadzeniami uprzywilejowanymi, czyli waznymi
z punktu widzenia realizacji systemu QoS.

Cechg szczegblng wielu przetacznikow (zaleznie od modelu i oprogramowania)
jest mozliwos¢ ustalenia wartosci pola DSCP w oparciu o pole CoS (mapowanie
CoS na DSCP). Niestety, w wielu przypadkach, a w szczegdlnosci gdy przez poje-
dynczy port przetacznika przechodzi ruch pochodzacy z r6znych hostéw, ustalanie
wartosci pola CoS dla ramek pochodzacych od pojedynczego urzadzenia nie jest
mozliwe. W takich przypadkach stosowane sa listy kontroli dostgpu identyfikujace
Zrédto ruchu w oparciu o adres MAC i oznaczanie sklasyfikowanych w oparciu o ad-
res fizyczny ramek przez modyfikowanie pola DSCP w nagtéwku pakietu IP. Z kolei
listy kontroli zwane IP ACL umozliwiajg identyfikowanie 1 klasyfikowanie pakietow
w oparciu o Zrodlowy 1 docelowy adres IP, czy tez nr portu (TCP/UDP) Zrédtowego
1 docelowego.

2. REALIZACJA SYSTEMU QOS W URZADZENIACH WARSTWY III

Warstwa III sieci i urzgdzenia routujgce, czesto bedgce urzgdzeniem granicznym
systemu autonomicznego instytucji sg najczgsciej obieranym miejscem realizacji
systemu gwarantowania odpowiedniej jakosci ustug. Typowy system przedstawiony
zostal na rysunku 7.
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class-map glos-out
match 1p dscp ef

class-map glos-in class-map wideokonferencja-out
match protocol rtp audio match ip dscp afd1
class-map wideokonferencja-in class-map ruch-interaktywny-out
match protocol rtp audio match ip dscp af31
class-map ruch-interaktywny-in [
match protocol citrix \ policy-map qos-policy
| class glos-out
policy-map class-mark prionity percent 10
class glos-in class wideokonferencja-out
set 1p dscp ef bandwidth remaining percent 20
class wideokonferencja-in class ruch-interaktywny-out
set ip dscp af41 bandwidth remaining percent 30
class ruch-interaktywny-in class class-default

set ip dscp af31 fair-queue

Rys. 7. Przyktad realizacji systemu QoS

Klasyfikowanie i oznaczanie pakietéw moze odbywac si¢ na wejsciu routera lub
wczesniej, w systemie koficowym, przetaczniku warstwy dostgpu, warstwy dystrybu-
cji lub przetaczniku szkieletowym (warstwy jadra) sieci. W rozwazanym przyktadzie
zaroéwno proces klasyfikowania jak i realizacji ustalonej polityki QoS przeprowadza-
ny jest w routerze granicznym sieci. Klasyfikowanie pakietow zwigzanych z ruchem
VolP, wideokonferencjg i ruchem interaktywnym dokonywane jest na wejsciu route-
ra, natomiast konkretna polityka QoS aplikowana jest na interfejsie wyjsciowym.

W przypadku protokotu IPv6 polecenia konfiguracyjne s3 w zasadzie identyczne,
co przedstawia tabela 4.

Tabela 4. Polecenia konfiguracyjne QoS dla wersji protokotu I1Pv4 i IPv6

IPv4-Only QoS Syntax | IPv4/IPv6 QoS Syntax
match ip dscp match dscp

match ip precedence match precedence

set ip dscp set dscp

set ip precedence set precedence
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3. REALIZACJA SYSTEMU QOS NA TLE SPOSOBOW
INTEGROWANIA SIECI IPV411PV6

W 1996 roku powotlana zostata specjalna grupa IETF NGtrans, odpowiedzialna
za opracowanie mechanizméw 1 procedur stuzacych integrowaniu sieci bazujacych
na protokotach IPv4 i IPv6. W wyniku prac tej grupy opracowane zostaty trzy strate-
gie integrowania protokotéw IPv4 i IPvé6:

1. Podw@jny stos IP

2. Tunelowanie

3. Translacja protokotu.

3.1. Podwdjny stos IP

Realizacja podwdjnego stosu IP jest preferowang strategig integrowania sieci
IPv4 1 IPv6. Strategia nie jest niczym nowym i odkrywczym i byta z powodzeniem
wykorzystywana na przyktad w trakcie wdrazania protokotu IPv4 w sieciach bazu-
jacych na protokole IPX. Zaklada si¢, ze urzadzenia sieciowe bedg obstugiwatly na
swoich interfejsach sieciowych zaréwno ruch pochodzacy z sieci (aplikacji) bazuja-
cy na IPv4, jak i na IPv6. Konieczne jest zatem przywigzanie do interfejsu urzadzenia
sieciowego adresu IPv4 i adresu IPv6 (rysunek 8).

_% IPv6/!Pv4

" Network '

Dual- Stack Dual- Stack
Host Router

Rys. 8. Host z podwdjnym stosem protokotow przytqczony do sieci IPv6/IPv4

Zaklada si¢, ze w przypadku tej metody integracji na hoscie w sieci IPv4/IPv6
beda wspdtistniaty aplikacje korzystajace z IPv4 lub z IPv6. Nalezy przyjaé zasade
dazenia do wyboru stosu IPv6 tam, gdzie tylko jest to mozliwe. To z jakiego proto-
kotu sieciowego skorzysta dana aplikacja moze zosta¢ okreslone na drodze rgcznej
konfiguracji lub wykorzystania odpowiednio skonfigurowanej ustugi DNS.

Typowa aplikacja obstugujgca tylko protokét IPv4 kierujgc zapytanie do serwera
DNS dostaje z bazy Sewera DNS w odpowiedzi wartos¢ rekordu A. Aplikacja obstu-
gujagca obydwa protokoty IP, kierujac zapytanie do serwera DNS powinna odpytaé
o rekordy obydwu protokotéw, czyli A dla protokotu IPv4 oraz AAAA dla protokotu
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IPv6. Serwer DNS na takie zapytanie powinien w pierwszej kolejnosci w odpowie-
dzi zwrécié wartos¢ rekordu AAAA. Dopiero gdy nie znajdzie w swojej bazie rekor-
du AAAA moze zwréci¢ wartos¢ rekordu A. Dzigki takiemu zabiegowi, gdy tylko
bedzie to mozliwe, zostanie uzyty protokot IPv6. Rysunek 9 przedstawia schemat
podwdjnego stosu IP.

Application Application
Layer

Transport
Layer

Network
Layer

Physical Ethernet

Layer

Rys. 9. Podwdjny stos IP

W przypadku urzadzen z implementowanym podwdjnym stosem klasyfikowanie
pakietéw w oparciu o wartos¢ pola ToS lub Traffic Class w nagtéwku IPv6 nie stano-
wi problemu. Ustalenie wartosci wymienionych p6l moze odby¢ si¢ juz w urzadzeniu
stanowigcym Zrédto ruchu lub tez na interfejsie wejSciowym urzadzenia z podwoj-
nym stosem, oczywiscie po wczesniejszym zidentyfikowaniu Zrédta (z wykorzysta-
niem np. list kontroli dostgpu).

3.2. Tunelowanie protokotu

Tunelowanie jest technikg pozwalajacg na przesytanie jednego protokotu we-
wnatrz drugiego. Tunelowanie znajduje zastosowanie wszg¢dzie tam, gdzie w sg-
siedztwie znajdujg si¢ niekompatybilne protokoty. Taka wtasnie sytuacja ma miejsce
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przy protokotach IPv4 i IPv6. Méwi si¢ o zjawisku oceanu IPv4, jakim jest Internet
i wyspach IPv6, jakimi sg obecne sieci bgdZ pojedyncze hosty pracujgce w oparciu
o protokét IPv6. Oczekuje sie, ze w ciggu kilku lat sytuacja si¢ odwroci i protokét
IPv4 pozostanie tym tworzacym wyspy.

Istnieje wiele technik tunelowania protokotu IPv6 w IPv4. Warto zaznaczy¢, ze
warunkiem koniecznym zestawienia tunelu jest obstuga podwdéjnego stosu IP przez
oba wezly sieciowe, stanowigce krarice tunelu.

Przyktadem szczegdlnie praktycznego protokotu tunelowania jest GRE (Generic
Routing Encapsulation). W przypadku enkapsulowania pakietéw IPv4 w pakietach
IPv6, urzadzenie graniczne realizujgce tunelowanie przepisuje wartoS¢ pola Traffic
Class enkapsulowanego pakietu IPv6 do pola ToS nowego nagtowka IPv4. Umozliwia
to realizacj¢ np. procedury ograniczania pasma przepustowosci w oparciu o wartos¢
tego pola na interfejsie typu tunel urzgdzenia enkapsulujgcego. Technike tunelowa-
nia przedstawia rysunek 10.

TUNEL

EN KAPSU LACJA ENKAPSU/I!ACJA

. 1Pv4 /

Rys. 10. Zasada tunelowania IPv6 w protokole IPv4

GRE jest przyktadem jednej z wielu technik tunelowania, ktére znajdujg zasto-
sowanie przy integrowaniu systemow bazujacych na IPv4 1 IPv6. Inne zostaty wy-
mienione w tabeli ponizej. Kazda z nich powinna by¢ rozwazana indywidualnie, pod
katem mozliwosci realizacji systemu QoS.

Tabela 5. Mechanizmy integracji IPv4 z IPv6. ES oznacza system koricowy (End System), ND—wezet sieciowy (Node)

Name Connectivity Type Location

Dual stack 4-to-4 over 4, 6-to-6 ocer 6 Dual stack  In single ES or ND
SIHT 6-to-4, 4-to-6 Translator  In single ES or ND
Bump-in-Stack (BIS) 4-to-6 Translator  In single ES
Bump-in-API (BIS)  4-to-6 Translator  In single ES
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NAT-PT 6-to-4, 4-t0-6 Translator  In single ES

MTP 4-t0-6, 4-to-6 (multicast) Translator  In single ES

TRT 6-to-4 Translator | In single ES

SOCKS64 4-t0-6, 4-t0-6 Translator Between ES and ND

6overd 6-t0-6 over 4 Tunnel Between ES and ND

ISATAP 6-t0-6 over 4 Tunnel Between ES and ND

DSTM 4-to-4 over 6 Tunnel Between ES and ND

Configured IP-in-IP  6-to-6 over 4, 4-to-4 over 6 Tunnel Between ES and ND, two NDs or two ESs
6tod 6-to-6 over 4 Tunnel Between two NDs

3.3. Translacja protokolu

Trzecim sposobem integrowania protokotéw IPv4 1 IPv6 jest uzycie translatora
protokotéw. Translacja jest rozwigzaniem koniecznym w przypadku tgczenia sieci
zawierajgcych urzadzenia tylko-1Pv4 (gdzie nie jest mozliwa implementacja podwoj-
nego stosu) z sieciami z urzgdzeniami tylko-IPv6. W przypadku realizacji systemu
QoS w zintegrowanym srodowisku urzadzen IPv4 i IPv6, wlasciwy wybor techniki
translacji nabiera szczegdlnego znaczenia wtedy, gdy oznaczanie pakietéw odbywa
si¢ w systemie (domenie) IPv4, natomiast klasyfikowanie w oparciu o wartos¢ pola
ToS (a wtasciwie pola Traffic Class) i poddanie pakietow odpowiednim regutom
QoS w systemie IPv6. Rozwazany zatem powinien by¢ wybdr takiego translatora,
ktéry umozliwia przepisanie wartosci ToS do pola Traffic Class, a przy tym bezpro-
blemowe komunikowanie si¢ urzadzen sieciowych w warstwie aplikacji. Tabela 1
zawiera wykaz rekomendowanych i stosowanych obecnie technik translacji. Ponizej
omoéwione zostaly dwie pokrewne techniki translacji, SIIT i NAT-PT.

SIIT — Stateless IP/ICMP Translation algorithm

SIHT zapewnia tlumaczenie nagléwkow pakietu IP pomigdzy IPv4 a IPv6.
Translator uruchomiony jest na hoscie obstugujacym protoké6t IPv6 1 dokonuje kon-
wersji nagtléwkéw wychodzacych pakietéw IPv6 na nagtéwki IPv4 oraz konwersji
nagtowkow przychodzacych pakietéw IPv4 na nagtéwki IPv6. Procedura wymaga
ustalenia dla hosta IPv6 tymczasowego adresu IPv4, jednakze RFC 2765 opisujace
SIIT nie okresla sposobu pozyskiwania tego adresu ani tez sposobu rejestrowania ad-
resu na serwerze DNS czy mechanizmu routingu dla adreséw IPv4 odpowiadajacych
mapowanym adresom IPv6. Proces translacji odbywa si¢ zgodnie z zamieszczonym
ponizej zasadami.
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IPv4 > IPv6 Header Translation

Version = 6

Traffic Class = IPv4 header TOS bits

Flow Label = 0

Payload Length = IPv4 header Total Length
value - (IPv4 header length + IPv4 options

IPv6 > IPv4 Header Translation

Version = 4

Header Length = 5 (no IPv4 options)

Type of Service = IPv6 header Traffic Class field
Total Length = IPv6 header payload length field +
1Pv4 header length

length)

Identification = 0

Flags = Don't Fragment = 1, More Fragments = 0
Fragment Offset = 0

TTL = IPv6 Hop Limit field value - 1

Next Header = IPv4 header Protocol field value
Hop Limit = IPv4 TTL field value - 1

Source IP Address = 0:0:0:0:FFFF::/80
concatenated with IPv4 header source IP address
Protocol = IPv6 Next Header field value
Header Checksum = Computed over the IPv4
header

Destination IP Address = 0:0:0:0:0:FFFF::/96
concatenated with IPv4 header destination IP
address

Source IP Address = low order 32 bits of IPv6
Source IP Address field (IPv4-translated address)
Destination IP Address = low order 32 bits of
IPv6 Destination IP Address field (IPv4-mapped
address)

Options = None

Jak wida¢ translator SIIT dokonuje przepisania wartosci ToS nagtéowka IPv4
w pole Traffic Class nagtowka IPv6 (IPv4->IPv6 Header Translation) i war-
tosci Traffic Class w pole ToS przy translacji IPv6 na IPv4 (IPv6->IPv4 Header
Translation).

SIIT jest rekomendowany dla matych sieci 1 prawdopodobnie z powodu zastosowa-
nego sposobu mapowania adreséw IPv4 na IPv6 stanie si¢ bezuzyteczny, gdy Internet
zacznie bazowac na protokole IPv6 1 taczy¢ nieliczne sieci z protokotem IPv4.

NAT-PT

Jako przyklad szczegdlnie przydatnego, a zarazem przejrzystego rozwigzania
translatora [Pv4/IPv6, wymieni¢ mozna NAT-PT (Network Address Translation
— Protocol Translation). Protokét zdefiniowany zostat w dokumencie RFC 2766
(,,Network Address Translation — Protocol Translation). Dziatanie NAT-PT wzo-
rowane jest na rozwigzaniu NAT dla sieci IPv4. W poréwnaniu z SIIT, NAT-PT
umozliwia komunikowanie si¢ wielu weziéw IPv6 z weztami IPv4 z wykorzysta-
niem pojedynczego, wspdlnego adresu [Pv4.

Translacja protokotéw przy postugiwaniu si¢ adresami w postaci mnemonicz-
nej odbywa si¢ z uzyciem zapytan kierowanych do serwera DNS ALG (Application
Level Gateway). Dla hostéw nawigzujgcych potgczenie translacja jest zupetnie nie-
widoczna. Host z adresem IPv6 odpytuje serwer DNS ALG o adres drugiego hosta.
Jesli adresem docelowym jest réwniez adres IPv6, nawigzywana jest bezposrednia
komunikacja. Jezeli natomiast okaze si¢, ze host docelowy znajduje si¢ w sieci [Pv4,
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wowczas transmisja kierowana jest automatycznie do niego poprzez NAT-PT, kt6-
ry w odpowiedni spos6b podmienia nagtowki pakietéw. Réwniez NAT-PT powi-
nien by¢ postrzegany jako rozwigzanie przejSciowe. Dopdki jednak Internet bedzie
zdominowany przez IPv4, NAT-PT wydaje si¢ by¢ dobrym narzedziem translacji.
Rysunek 11 ilustruje sie¢ z NAT-PT.

DNS
&

Cey—

Hosty tylko IPv4

Zapytanie DNS
o adres hosta
docelowego.

7SN
(I_nternet
IPv6

-_——.

Host tylko IPv6

Hosty tylko IPv6
oraz
Hosty z podwojnym
stosem IPv4/IPv6

NAT-PT przekierowuje ruch w
zaleznoéci od odpowiedzi DNS:

Gdy DNS wskaze adres |IPw
————— Gdy DNS wskaze adres IPv6
Rys. 11. Integrowanie sieci IPv4 z IPv6 z uzyciem protokotu NAT-PT

Translacja z wykorzystaniem NAT-PT jest dwukierunkowa i moze by¢ zainicjo-
wana przez wezet uzywajacy IPv4 lub IPv6, a translator, co istotne z punktu widzenia
realizacji systemu QoS, transluje nagtéwek zawierajacy pole okreslajace priorytet pa-
kietu do formatu nagltéwka stosowanego w sieci docelowej, tak jak translator SIIT.

4. BADANIE SYSTEMU KLASYFIKOWANIA PAKIETOW Z WYKO-
RZYSTANIEM NAT-PT

W niniejszym rozdziale przedstawione zostaty wyniki badania systemu klasyfi-
kowania pakietéw w sieci wykorzystujacej translator NAT-PT. Dziatanie klasyfika-
tora zweryfikowane zostato dla przypadku statycznej translacji NAT-PT i translacji
dynamicznej [Pv4-to-IPv6. Dla prostej sieci LAN poddano klasyfikowaniu pakiety
zwigzane z protokotem telnet i WWW. Pakiety przenoszone bylty z systemu bazu-
jacego na protokole IPv4 i translowane przez NAT-PT do formatu pakietéw IPv6.
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Klasyfikowanie pakietéw i1 przypisywanie im wybranych wartosci pola DSCP ma
charakter czysto poglagdowy i mialo postuzy¢ weryfikowaniu przepisywania przez
translator NAT-PT wartosci tego pola do pola Traffic Class pakietow IPv6.

Topologia badanej sieci i konfiguracja NAT-PT

Topologia badanej sieci przedstawiona zostata na rysunku 12.

.J'/'
[ IPve-
|’ @ :‘
. 2001:A:B:C::1 | 2000A:Eas L 192.168.40.200 |}
152168 40.198 i 192.168.48.1 |
\\_\ i '/": \ T 7
\ Domenalpve ||/ N i ]
\‘\'\ /’,/ \ /

<3 L g Domena IPvd -
Rys. 12. Domeny IPv4 i IPv6 potgczone przez NAT-PT

Konfiguracja interfejsow translatora adresOw przedstawia si¢ nastgpujaco:

L]

interface FastEthernet@/0

no ip address

duplex auto

speed auto

ipvé address 2001:A:B:C::4/64
ipvé nat

'service-policy input QoS_Policy

interface FastEthernet@/1

ip address 192.168.40.199 255.255.255.0
duplex auto

speed auto

'ipv6 nat

ip route 192.168.48.0 255.255.255.0 192.168.40.200

no ip http server
?o ip http secure-server
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Kolejny zrzut ekranu obrazuje w jaki sposéb dokonywana jest przez translator
NAT-PT statyczna translacja adresow.

NAT-PT#show ipv6é nat translations

Prot IPv4 source IPv6é source
IPv4 destination IPv6 destination
192. 168. 40. 200 2001: :CoA8:28C8
T 192.168.48.1 2001: : COA8: 28C9
T 192.168.48.2 2001: : COAS8: 28CA
-——- 192.168.50.1 2001:A:B:C::1
192.168.48.1 2001: : COA8:28C9
- 192.168.50.1 2001:A:B:C::1

Polecenia konfiguracyjne uzyte w trakcie konfigurowania translatora, znajdujace
odzwierciedlenie w pliku konfiguracyjnym routera o nazwie NAT-PT to:

¢

1pv6 nat v4vé source
ipv6 nat v4vé source
source
source

ipv6 nat v4vé
ipv6é nat vévd
%pvé nat prefix 2001::

H
H
'

ipv6é access-list
’permit tcp host

teln
2001:

ipv6 access-list www

permit tcp host

1pv6 access-list
permlt icmp host 2@@1 A:B:C::1 any echo-reply

192.168.40.200 2001: : COA8: 28C8
192.168.48.1 2001: : COA8: 28C9
192.168.48.2 2001: : COA8: 28CA
2001:A:B:C::1 192.168.50.

et
A:B:C::1 eq telnet any

2001:A:B:C::1 eq www any

Jak wida¢, wyciag z pliku konfiguracyjnego przedstawia zapisy w trzech lista
kontroli dostepu dla protokotu IPv6 o nazwach: telnet, www 1 icmp. Listy te zostaty
uzyte do wskazania jakie pakiety bedg identyfikowane i oznaczane przez NAT-PT.
Klasyfikowaniu bedg podlegaty pakiety ptynace z routera IPv6 do sieci IPv4 (any).
Pakiety te bedg stanowily odpowiedZ na ruch zainicjowany z hosta o nazwie PC,
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z domeny IPv4. Identyfikowanie pakietdéw i ich oznaczanie bgdzie realizowane po
stronie domeny IPv6, na wejsciu interfejsu Fa0/0 routera NAT-PT.

Ponizej przedstawiona zostala przyktadowa konfiguracja class-map dla ruchu
IPv6 zwigzanego z protokotami telnet, www 1 icmp oraz konfiguracja zasad oznacza-
nia pakietéw, tzw. policy-mapa, aplikowana na wejsciu interfejsu Fa0/0 NAT-PT.

class-map match-all MatchWWW
match protocol ipvé

match access-group name
class-map matc all MatchICMP
match protocol ipvé

match access— ﬁr‘oup name .'I.CH'I
class-map match-all MatchTelnet
match protocol ipvé
.match access-group name telnet
'
policy-map QoS_Policy
class HatchTeTnet

set dscp
class MatchNNN

set dscp af4l
class MatchICMP

set dscp af43
class class-default

set dscp default

Poprawnos¢ dziatania translatora potwierdzona zostata na drodze debugowa-
nia pakietow przesytanych pomiedzy domenami IPv6 i1 IPv4. Wynik debugowania
przedstawiony zostal ponizej.

NAT-PT#debug igvs nat
ﬁﬁ*GPNAT-PT debugging is on

-PT#
*Mar 30 14:29:01.811: IPvé NAT src (192.168.48.1) -> (2001::C0A8:28C9%9), dst (1
92 168 SB 1) -) (2@@1 A B C =13
Q 14:29 135 6 NAT: icmp src (2001:A:B:C::1) -> (192.168.50.1), dst
éZ?@l : CPA8: 28C9] =5 (192 168.48.1)

*Mar 38 14:29:02,555: IPv6 NAT: src (192.168.48.1) -> (2001::C0A8:28C9), dst (1
92.168.50.1) -> (2001:A:B:C::1)

xMar 30 14:29:92.855: IPv6 NAT: icmp src (2001:A:B:C::1) -> (192.168.50.1), dst
(2001; : CPAB: 28C9) -> (192.168.48. 1)

xMar 30 14:29:03,515: IPvé NAIi src (192.168.48.1) -3 (2001: :COA8:28C9), dst (1

E§T168 50.1) -> (2001:A:B:C:

*Mar 30 14:29:03.587: IPvé6 NAT: icmp src (2001:A:B:C::1) -> (192.168.50.1), dst
(2001: : COA8:28C9) -> (192,168.48.1)

*Mar 30 14:29:04.259: 1Pvé NAT: src (192.168.48.1) -> (2001::C0OA8:28C9), dst (1
92.168.50.1) -> (2001:A:B:C::1)

*Mar 30 14:29:04,383: IPv6 NAT: icmp src (2001:A:B:C::1) -> (192.168.50.1), dst
ﬁ%?B%T CPA8:28C9) -> (192.168.48.1)

Kolejny zrzut ekranu przedstawia zawarto$¢ pakietu IPv4 odebranego przez
host o nazwie PC, a bedacego odpowiedzig na zainicjowang na hoscie sesje telnet
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z routerem o nazwie Rv6-1. Jak widaé, odebrany pakiet zostal sygnowany warto-
Scig 0x2e pola DSCP (Expedited Forwarding), co potwierdza prawidtowe dziatanie
klasyfikatora pakietéw i mechanizmu translacji nagtéwka pakietu IPv6 na nagtéwek
pakietu IPv4.

elnat Data ...

TELNET Telnet Data ...

TELNET Telnet Data ...

TELNET  Telnet Data

TCP telnet > gip- 1ug1n [acK] seq=55 Ack=4 win=4125 Len=0
TELMET Telnet Data ...

13 6.421826 192. TELNET Telnet Data ...

14 6.797287 192. TCP telnet > gip-Togin [ACK] Seg=61 Ack=32 win=4097 Len=0
15 8.687460 192, TELMET Telnet Data ..

16 8.906340 ca:(d: Oa 18 00:06 ca:fd: Oa 18 00:06 LOOP reply

17 9.125588 192.168.50.1 192.168.48.1 TCP telnet > gqip-Togin [ACK] Seg=61 Ack=33 win=4096 Len=0

192.1
192,

192.
. 192,
12 6.395528 192.

e .

Type: IP (0x0B00)
# Internet Protocol, Src: 192.168.50.1 (192.168.50.1), Dst: 192.168.48.1 (192.168.48.1)

version: 4
Header length: 20 bytes

@ Dpifferentiated Services Field: Oxb8 (DSCP Ox2e: Expedited Forwarding; ECN: 0x00)
Total Length: 52
Identification: 0x0000 (0)

@ Flags: Ox04 (Don't Fragment)
Fragment offset: 0
Time to live: 62
protocol: TCP (0x06)

# Header checksum: 0x58b9 [correct]

Podobnie przedstawia si¢ sytuacja w przypadku wykorzystania protokotu http.
Tutaj pakiet http odpowiedzi routera Rv6-1 oznaczony zostat wartoscig 0x22 (af41)
pola DSCP.

(texty/ntml )

Sl 206720y 102 166 48.1 192.168. 50.

1 TCP fast —rem-serv > http [ACK] Seq=442
52 29.703359 192.168.48.1 192.168.50.1 TCP fast-rem-serv > http [FIN, ACK] se
53 29.927293 192.168.50.1 192.168.48.1 TCR http > fast-rem-serv [ACK] Seg=695
54 30,000746 ca:04:0a:18:00:06 ca:04:0a:18:00:06 LOOP rReply

56 40.000402 ca:04:0a:18:00:086 ca:04:0a:18:00:06 LOOP Reply
57 50.001855 ca:04:0a:18:00:06 ca:04:0a:18:00:06 LOOP rReply

#® Frame 50 (294 bytes on wire, 294 bytes captured)
# Ethernet II, Src: ca:04:0a:18:00:06 (ca:04:0a:18:00:06), Dst: Vmware_c0:00:01 (00:50:56:c0:00:01)
@ Destination: vmware_c0:00:01 (00:50:56:c0:00:01)
@ Source: ca:04:0a:18:00:06 (ca:04:0a:18:00:06)
Type: IP (0x0800)
# Internet Protocol, Src: 162.168.50.1 (192.168.50.1), Dst: 192.168.48.1 (192.168.48.1)
version: 4
Header length: 20 bytes
@ Differentiated services Field: 0x88 (DSCP 0x22: assured Forwarding 41; ECN: Ox00)
Total Length: 280

Podobny eksperyment przeprowadzony zostat dla przypadku translacji dynamicz-
nej 1 klasyfikowaniu pakietow ptynacych z domeny IPv4 do domeny IPv6.

Konfiguracja dynamicznej translacji NAT-PT (kierunek v4-to-v6) przedstawia
si¢ nastepujaco:
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[
ip access-list extended nat-1list2
'permit ip any any

}ogging alarm informational

!

ipv6 nat v4v6 source list nat-list2 pool vépool

ipv6é nat v4vé pool v 5001 2001: C@AS 28C8 2981 :CoOAB:28C9 prefix-length 128

ipvé nat v6v4 source A:B:C: 192.168.50.1
}pv6 nat prefix 2001:

!

Tak jak dla przypadku translacji statycznej, zaproponowane zostaly dwie listy
ACL, stuzace wskazaniu jaki ruch powinien by¢ klasyfikowany. Listy te noszg nazwy
telnet i www 1 okreslajg strumien pakietéw IPv4 przenoszacy ruch zwigzany z pro-
tokotami telnet i www, ptynacy z hosta PC do routera IPv6 (z adresem 192.168.50.1
po translacji).

ip access-list extended telnet
permit tcp host 192. 168 48 1 host 192.168.50.1 eq telnet
ip access-list extende

permlt tcp host 192. 168 48 1 host 192.168.50.1 eq www

Class-mapy oraz zasady oznaczania pakietow (policy-map o nazwie QoS_Policy)
przedstawia wycigg z pliku konfiguracyjnego routera NAT-PT zamieszczony
ponize;j.

i
class-map match-all MatchWWH
match protocol ip
match access- ﬁroup name www
class-map match-all MatchTelnet
match protocol
’match access- group name telnet
'
policy-map QoS_Policy
class MatchTelnet
set dscp ef
class Matchhhi
set dscp af4l
class class-default
; set dscp default

W tym przypadku polisa o nazwie QoS_Policy aplikowana jest na interfejsie
fa0/1, po stronie domeny IPv4 i dotyczy ruchu wejsciowego (z domeny IPv4).
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interface FastEthernetd /g
no ip address
duplex auto

speed auto
ipv6 address 2001:A:B:C::4/64

'vaé nat

interface FastEthernet®

ip address 192.168.40. 199 255.255.255.0
duplex auto

speed auto

ipvé nat

'service-policy input QoS_Policy

Ponizej przedstawiony zostal wydruk potwierdzajacy zgodne z oczekiwaniami
klasyfikowanie pakietéw IPv4. Wynik uzycia polecenia show policy-map interface
pokazuje ile pakietéw danego typ zostalo sklasyfikowanych i jakg wartoscig pola
DSCP oznaczonych.

NAT-PT#sh policy-map interface
FastEthernet@ /1

Service-policy input: QoS_Policy

Class maE MatchTelnet (match-all)
packets ytes
5 minute offered rate 0 bps, drop rate @ bps
Match: protocol ip
Match: access-group name telnet
QoS Set

SCpP €

Packets marked 77

Class-map: MatchlWW (match-all)
224 packets, 13084 bytes
S minute offered rate @ bps, drop rate @ bps
Match: protocol ip
Match: access-group name www

dscp af4l
Packets marked 224

Nieco inaczej przedstawiat si¢ w tym przypadku spos6b sprawdzania, ze sklasyfi-
kowane na wyjsSciu domeny IPv4 pakiety docierajag do domeny IPv6 i charakteryzuja
si¢ przypisang przez klasyfikator wartoscig pola DSCP (Traffic Class w domenie
IPv6). W domenie IPv6, na routerze Rv6-1 utworzona zostata lista ACL, a jej prze-
znaczeniem miato by¢ zliczanie pakietow docierajacych do Rv6-1 charakteryzuja-
cych si¢ wartoscig ef (dla ruchu telnet) 1 af41 (dla ruchu www) pola DSCP. Ponizej
przedstawiony zostal wydruk potwierdzajacy poprawnos¢ dziatania klasyfikatora.
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Rv6-1#clear access-list counters

Rv6-1#sh access- lists

IPv6 access lls E
permit ipvé anv ost 2001:A:B:C::1 dscp ef log sequence 10
permit ipvé any host 20@1:A:B:C: 1 dscp af4l ?og sequence 20
permit ipvé any any sequence 3@

*Mar 30 17:30:12.807: «IPV6-6-ACCESSLOGP: list dscp/1@ permitted tcp 2001::CBAS8:
EBC8(2833] -> 2001:A:B:C::1(23), 1 packet

*Mar 30 17:30:40.215: /IPVG 6-ACCESSLOGP: list dscp/2@ permitted tcp 2001::CBA8:
28C8(2850) -» 2001:A:B:C::1(80), 1 packet
*Mar 30 17:30: 43 231 /IPV6 6 ACCESSLOGP list dscp/20 permitted tcp 2001::COA8:
%828%3852} -> 2801:4:B:C 88), 1 packet
V6
*Mar 30 17:30: 47 843 /IPVG 6-ACCESSLOGP: list dscp/20 permitted tcp 2001::C@A8:
28C8(2853) -» 2001:A:B:C::1(88), 1 packet
Rv6-1#sh access- 115ts
IPv6 access list dsc
permit ipvé any Eost 2001:A:B:C::1 dscp ef log (44 matches) sequence 10
permit ipvé any host 2001:A:B:C::1 dscp af4l ?og (28 matches) sequence 28
Rvé ?ﬁrmit ipvé any any (5 matches) sequence 30
v6-

5. PODSUMOWANIE

Wyniki przeprowadzonych w srodowisku sieci laboratoryjnej badan dowodzg
zgodnego z oczekiwaniem dziatania translatora NAT-PT. Badanie polegato na kla-
syfikowaniu pakietéw IPv6/IPv4 przesytanych do domeny IPv4/IPv6. Wykorzystany
w pracy sniffer potwierdzit, ze pole TrafficClass/DSCP przepisywane jest poprawnie
w pole DSCP/TrafficClass translowanego pakietu. Weryfikacja poprawnosci dzia-
tania translatora pakietow jest istotna z punktu widzenia wstepnej klasyfikacji pa-
kietéw w systemie koficowym (domeny IPv6 lub IPv4), bedacym Zrédiem ruchu
podlegajacego regutom ustalonym w zastosowanym systemie QoS.
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