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Streszczenie

W artykule prezentowane sg problemy zapewniania biznesowej cigglosci dzialania organizacji
ze szczegblnym uwzglednieniem uwarunkowan informacyjnych. Identyfikacja ciggltosci dziatania
zwigzana jest z analizg ryzyka i kryteriami jego oceny w aspekcie integralnosci, dostepnosci i spdj-
nosci danych. Te czynniki maja bezposredni wptyw na poziom bezpieczeristwa informacyjnego.
Gléwne aspekty zapewniania informacyjnej ciggtosci dziatania zawieraja si¢ w procedurach bizne-
sowej, calosciowej ciggtosci dziatania organizacji. Caty artykut eksponuje problem bezpieczeristwa
organizacji.

Abstract

The article presents assumptions for modeling of organization contingency, emphasizing threats for
its critical infrastructure. Identification rules and criteria for risk assessment in the aspect of acces-
sibility, confidentiality and integrity of information resources including rules for defining strategic
organization resources, which influence its contingency and performance in a threat or damage
state has been defined. Main aspects of organization procedures creation, which are integral part
of contingency plan has been presented. Whole article has been summarized by a debate of system
approach to organization security.

1. WPROWADZENIE

Wspétczesne uwarunkowania biznesowe stajg si¢ coraz bardziej wymagajace
i niestabilne. W zwigzku z tym coraz wigkszego znaczenia nabiera problem zapew-
niania cigglosci dziatania. Biorgc pod uwage czynnik czasu, obserwuje si¢ przecho-
dzenie od zarzadzania wg modelu ex-post do modelu ex-ante, ukierunkowanego
gtéwnie na organizacj¢ wielopodmiotowo realizowanych proceséw. Ma to na celu
przede wszystkim podnoszenie wartosci kazdej organizacji przy ograniczonym do-
stepie do réznych zasoboéw. Zjawisko to nierozerwalnie taczy si¢ z koniecznoscig
prowadzenia wilasciwej gospodarki informacyjnej. Determinowane jest zwlaszcza
przez wewnetrzne relacje i dynamiczne powiazania w strukturach organizacyjnych
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(sieciowych, wirtualnych i procesowych). Waznym problemem staje si¢ tutaj bez-
pieczenstwo zasobow (w tym informacyjnych) ' zwlaszcza w kontekscie przeptywu
danych? pomiedzy poszczegélnymi uczestnikami proceséw biznesowych.

Zasoby informacyjne uzyskuja status zasoboéw strategicznych a w okreslonych
sytuacjach kryzysowych — zasobéw krytycznych i pojawia si¢ zjawisko asymetrii
informacyjnej, ktéra czesto jest konsekwencjg celowej dziatalnosci podmiotéw go-
spodarczych. Asymetria informacyjna zawiera w sobie zarowno pozytywng jak i ne-
gatywng wartos¢. Pozytywna wartos¢ polega na swiadomym udostgpnianiu swoich
zasobOow innym podmiotom na zasadzie zaufania lub wspétdziatania w realizacji
wybranego przedsigwzigcia, dostosowujac jej zakres do faktycznych potrzeb. Stad
tez wielkos¢ udostepnianych zasobéw oraz ich szczegétowos¢ nie musi by¢ prostym
odbiciem symetrycznie pozyskiwanych z otoczenia informacji. Asymetria informa-
cyjna ma réwniez wartos¢ negatywng, rozumiang jako celowe zawezanie lub znie-
ksztalcanie albo udostepnianie w sposob stabiej eksponowany — informacji istotne;j
dla odbiorcy. Moze to mie¢ miejsce nie tylko w systemach biznesowych, ale i w in-
nych obszarach dziatan cztowieka.

2. ISTOTA CIAGEOSCI DZIALANIA ORGANIZACJI

Organizacja biznesowa jest podmiotem dziatania, ktéry ma zdefiniowang misje
1 realizuje okreslone cele oraz zadania w warunkach wyznaczonych przez otocze-
nie. Kazdy rodzaj organizacji posiada okreslong strukture, ktéra warunkuje sposéb
osiggania zamierzonego celu®. Sposéb i poziom realizacji celu jest determinowany
zachowaniem odpowiednich procedur bezpieczeristwa, a w tym cigglosci dziatania.
Wyznaczony program i metody osiggania zamierzonego celu oraz potencjat organiza-
cji, w tym dostgpnos¢ do whasciwych informacji — okreslajg sprawnos¢ 1 skutecznosé
dziatari biznesowych. Podnoszenie bezpieczeristwa organizacji moze nastepowac przez
wdrazanie struktur procesowych, ktérych funkcjonowanie uwarunkowane jest doste-
pem on-line do odpowiednich zasobéw informacyjnych zwykle w architekturze siecio-
wej. Procesy stajg si¢ obiektem organizacyjnym, a proces gromadzenia 1 przetwarzania
danych zyskuje status procesu strategicznego w organizacji. Bezpieczenstwo informa-
cyjne jest wigc sktadowg bezpieczeristwa calej organizacji 1 dotyczy wszystkich ob-
szarOw jej dziatalnosci podstawowej a infrastruktura krytyczna organizacji wigze si¢

! Pod pojgciem bezpieczenstwo zasobéw informacyjnych nalezy rozumieé przede wszystkim ochrong podstawo-
wych atrybutéw danych: integralnosci, dostgpnosci i poufnosci.

2 Pojeé: dane, informacja, wiedza, madros$¢ nie nalezy traktowaé jako synonimy. Wedlug zatozei modelu
Wirth’a sg to kolejne poziomy paradygmatu wiedzy w organizacji.

3 Bieniok H. i inni: Metody sprawnego zarzqdzania, Placet, Warszawa 1999 r.
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z zapewnieniem mozliwosci wypelniania przez nig funkcji podstawowych w réznych
stanach zagrozen i kryzysow na odpowiednim poziome*.

Zintegrowane Systemy Informatyczne scalajg szerokie spektrum zasobéw in-
formacyjnych w skali catej organizacji przy zalozeniu zapewniania poufnosci, inte-
gralnosci i dostgpnosci zasobéw informacyjnych dla uprawnionych uzytkownikéw,>
Sa to zarazem podstawowe kryteria cigglosci informacyjnej, szczegdlnie w warun-
kach asymetrii informacyjnej. Zatozenia te prowadzg réwniez do zapewnienia szero-
ko pojetej zgodnosci® (ang. compliance) i wtedy rézne kategorie danych podlegaja-
cych unormowaniom prawnym (np. dane osobowe) wymagajg silnych mechanizméw
ochrony i bezpieczenstwa, co warunkuje ciggtos¢ dziatan biznesowych. Szczegdlnego
znaczenia nabierajg zagrozenia dla infrastruktury krytycznej, przez kt6rg rozumie si¢
systemy oraz wchodzgce w ich sktad powigzane ze sobg funkcjonalnie obiekty de-
terminujgce sprawne dziatanie tej organizacji i wypelnianie przez nig statutowych
funkcji w obszarze dziatalnosci podstawowej. Dotyczy to rowniez dostepu do odpo-
wiednich zasobow informacyjnych wiasnych i podmiotéw kooperujacych.

Ochrona infrastruktury krytycznej jest zespolem przedsigwzieé czesto zwigzanych
z szybkim odtworzeniem jej stanu poprzedniego na wypadek zagrozen, awarii, atakow
oraz innych zdarzen zakiocajacych jej skuteczne funkcjonowanie’. Bezpieczeristwo in-
frastruktury krytycznej jest jedng z gtéwnych sktadowych bezpieczeristwa organizacji
1 moze oznaczaé stopien uzasadnionego zaufania, ze nie zostang poniesione potencjal-
ne straty w obszarze jej znaczacych elementéw. Stad tez wazne staje si¢ okreslenie
wymagan dla systemu bezpieczenistwa ze szczegélnym uwzglednieniem zatozen zwig-
zanych z modelowaniem, projektowaniem i wdrazaniem systeméw zapewniajgcych
ciggtos¢ proceséw informacyjnych w wybranych systemach dziatania.

Nieodlgczng cechg systemowg zwigzang z kazdym dziataniem jest ryzyko, ktore
stanowi zwykle miare¢ start ponoszonych przez organizacj¢ w przypadku zaistnienia
zagrozen szczegdlnie dla jej cigglosci dziatania. CzgstoS¢ wystgpienia zagrozenia

4 Procesy strategiczne, ktére sg zwigzane z planowaniem i ustalaniem celéw strategicznych oraz raportowa-
niem zarzadczym (wspierane przez rozwigzania klasy MIS (ang. Management Information Systems), BW (ang.
Business Warehouse), czy DSS (ang. Decision Support Systems);

Gléwne procesy operacyjne (wspierane przez zintegrowane systemy informatyczne typu ERP II (Enterprise
Resuorces Planning) w zakresie logistyki, dystrybucji, kadr, finanséw i tp.).

5 Strategies for Meeting, New Internal Control Reporting Challenges: A White Paper—The Sarbanes-Oxley Act
of 2002. New York, NY: PricewaterhouseCoopers, 2002

¢ Debreceny R., Gray G., Jun-Jin Ng J., Siow-Ping Lee K., Woon-Foong Yau, Embedded Audit Modules in
Enterprise Resource Planning Systems: Implementation and Functionality, Journal of Information Systems, vol.
19, No.2, 2005, s. 7-27

7 Kosla R., Ochrona infrastruktury krytycznej w Polsce — aktualny stan prac. Referat z konferencji
SECURE 2002. Warszawa.
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1 jego charakter sg zaledwie miarg statystyczng danego zjawiska. Polgczenie czgsto-
sci zagrozenia i jego skutkéw daje obraz poziomu ryzyka. W ocenie ryzyka przyjmu-
je si¢ zagrozenia zewngetrzne zwigzane z celowym, szkodliwym dziataniem lub tez
bedacego skutkiem wynikajagcym z dziatania sit natury. Waznym zagrozeniem dla
organizacji moze by¢ tzw. wymuszona asymetria informacyjna. Wtedy skutki ryzyka
majg charakter negatywny i mierzone sg wielkoscig strat.

RY=PxSxBxE (1)

gdzie:

RY —ryzyko

P — poziom czgstosci wystgpowania zagrozenia

S — poziom/wartos¢ strat

B — podatnos¢ na zagrozenie/poziom bezpieczenstwa

E — wspétczynnik ekspozycji zagrozenia

Splot réznych zdarzen i ich skutkéw moze prowadzi¢ do eksponowania niekto-
rych realizacji, co moze oznaczaé, ze wybrana czgstoS¢ wystgpienia pewnego typu
zdarzen 1 jego skutkéw moze by¢ dla organizacji szczegdlnie wazna (wzér 1). Mozna
wigc stwierdzié, ze bezpieczenistwo organizacji jest dopelnieniem uogdlnionego
(unormowanego) poziomu ryzyka. Bezpieczeristwo organizacji i jej ciggtos¢ dziata-
nia moze oznaczac stopief uzasadnionego (np. analizg ryzyka i przyjetymi metodami
postepowania z ryzykiem) zaufania, ze nie zostang poniesione potencjalne straty.
Ochrong infrastruktury krytycznej — rowniez w wymiarze zasobow informacyjnych
— nalezy interpretowac jako proces sktadajacy sie z przedsigwzieé organizacyjnych
i technologicznych realizowanych w celu szybkiego odtworzenia mozliwosci dziata-
nia na wypadek zagrozen.

Funkcjonowanie wspoéiczesnych, zaawansowanych technologicznie organi-
zacji, bedacych czgsto strukturami procesowymi (ptaskimi, sieciowymi, siecio-
centrycznymi, wirtualnymi), uzaleznione jest w duzym stopniu od informacji
przetwarzanej, przechowywanej i przesylanej w systemach teleinformatycznych.
Sfalszowanie informacji lub destrukcja procesu przetwarzania — powoduja stra-
ty, ktére mogg osiggna¢ poziom nieodtwarzalny. Poziom cigglosci informacyjne;j
moze by¢ wigc determinowany stopniem uzasadnionego (np. analizg ryzyka i przy-
jetymi metodami postgpowania z ryzykiem) zaufania, ze nie zostang poniesione
potencjalne straty wynikajagce z niepozgdanego (przypadkowego lub swiadomego)
dzialania na szkodg¢ organizacji w zakresie ujawnienia, modyfikacji, zniszczenia
lub uniemozliwienia przetwarzania informacji przechowywanej, przetwarzanej
i przesytanej w okreslonym systemie obiegu informacji. Jak wynika z zapiséw
ustawy o zarzadzaniu kryzysowym (art.3. pkt.2) w sktad systeméw infrastruktury
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krytycznej® wchodzg systemy tgcznosci i sieci teleinformatyczne na réwni z systema-
mi energetycznymi, komunikacyjnymi i logistycznymi. Stad tez te same zagrozenia
moga powodowac rézne straty w zaleznosci od typu obiektu i powstaje wowczas
mozliwos¢ oceny poziomu ciggtosci informacyjno-biznesowej. Wszystkie zagroze-
nia skierowane przeciwko systemom sterowania i nadzoru infrastruktury oraz ba-
zom danych zwigzanych z eksploatacjg infrastruktury krytycznej prowadzi¢ mogg
do utraty ciagtosci dziatania.

W infrastrukturze krytycznej mozna wyrdzni¢ elementy konstrukcyjne oraz nad-
zorczo-sterujace, warunkujace wlasciwe zarzadzanie i sterowanie procesami wyko-
nawczymi. Wprowadza si¢ wigc pojecie bezpieczeristwa elementow konstrukcyjnych
oraz bezpieczernistwa zwigzanego z eksploatacja systeméw nadzorczo-sterujacych.
W szczegdlnosci do zagrozen dla samych systeméw informatycznych (komputero-
wych) mozna zaliczy¢ umieszczanie zlosliwego oprogramowania, fizyczne niszcze-
nie elementéw technicznych a takze zakidcanie dziatania i znieksztalcanie danych,
czyli tzw. wymuszong asymetri¢ informacyjng. Techniczne, organizacyjne oraz
programowe srodki ochrony stanowig faktyczny obraz poziomu bezpieczenstwa za-
sobéw informacyjnych organizacji. Kazdy typ organizacji koncentruje si¢ na wy-
pelnianiu swej funkcji statutowej w ré6znych uwarunkowaniach zewnetrznych i we-
wnetrznych. Stad tez wazna jest systemowa identyfikacja i ewaluacja zagrozen oraz
szacowanie poziomu ryzyka dla skutecznego przeciwdzialania wymuszonej asyme-
trii informacyjnej.

Ochrona zasobéw informacyjnych organizacji przez wykorzystanie swiadomie
sterowanej asymetrii informacyjnej wiaze si¢ z zapewnianiem poufnosci, integralno-
sci 1 dostepnosci informacji przetwarzanej w systemach teleinformatycznych (w tym
w systemach nadzorczo-sterujacych), co moze wzmacnia¢ ciggtos¢ biznesowa.

3. UWARUNKOWANIA CIAGELOSCI BIZNESOWO-INFORMACYJNE]

Wielostronnie korzystne dziatania z wyliczeniem wzrostu wartosci dodanej wia-
snych dziatan (w tym wspdlnych transakcji) przez wykorzystanie zjawiska synergii
—tworzg tzw. taricuch wartosci dodanej. Asymetria informacyjna moze przerwac cig-
glos¢ dziatania organizacji o gorszym dostepie do wybranych, niezbednych do dzia-
tania zasobéw informacyjnych. Moze to by¢ wazne 7Zrédio ryzyka prowadzace

8 Rozne systemy wchodzace w skiad infrastruktury krytycznej (transportu, komunikacji, magazynowe,
produkcji) podlegaja statemu nadzorowi (sterowaniu lub wrecz realizacji) za pomocg tzw. sieci przemystowych
(ang. Industrial Control System — ICS), na ktére skiadajg si¢ sieci SCADA, DCS (ang. Distributed Control
Systems) oraz ich elementy sktadowe w postaci sterownikéw programowalnych PLC (ang. Programmable
Logic Controllers). Oznacza to, ze nalezy uwzglednia¢ zagrozenia, ktére polegaja na uszkadzaniu elementéw
poszczegdlnych systemow.
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do strat wymiernych i niewymiernych organizacji o gorszym dostgpie do informacji.
Negatywne skutki asymetrii informacyjnej nie sg mozliwe do catkowitego wyelimi-
nowania. Zawsze bedg funkcjonowaé podmioty swiadomie kreujace zjawisko asy-
metrii informacyjnej, bazujgcej na lepszym dostepie do informacji.

Asymetria informacyjna moze by¢ czgsto ukrywana przez organizacje o lepszym do-
stepie do informacji. Dotyczy¢ to moze ukrywania informacji niekorzystnych dla funk-
cjonowania catych organizaciji i pojedynczych kontrahentéw. Powstaje wéwczas zjawisko
przerzucania ryzyka na stron¢ wspoétdziatajacg lub ograniczanie poziomu ryzyka wiasnego
metoda jego kompensowania przez inny podmiot o statusie catego systemu dziatania lub
podmiotu fizycznego. Asymetria informacyjna moze by¢ ukrywana przez organizacj¢ row-
niez o gorszym dostgpie do informacji. Celem moze by¢ uczestnictwo w priorytetowym
procesie (w tym dokonanie korzystnej transakcji). Po dokonaniu tej transakcji organizacja
o gorszym dostepie do informacji moze rozpocza¢ niwelowanie asymetrii informacyjne;j
i Swiadome podnoszenie swej pozycji rynkowej. Ukrywanie informaciji, znieksztatcanie lub
podawanie bfednych informacji oraz jej uzewnetrznianie w sposéb ukrywajacy jej wartosé
(tzw. ,,przemycanie”, aby odbiorca nie zwrécil na to uwagi) moze mie¢ na celu nie tylko
realizacje celow czastkowych ale rowniez celéw strategicznych. Asymetri¢ informacyjng
mozna widzie¢ nie tylko w kontekscie jakosci i dostgpnosci infrastruktury teleinformatycz-
nej, ale rowniez w kontekscie formy i tresci informacji, co moze determinowa¢ szybkos¢
i zakres dostgpu do pozgdanych zasobéw informacyjnych.

Asymetria informacyjna o wartosci pozytywnej polega przede wszystkim
na identyfikacji i wydzieleniu wzglgednie autonomicznych grup uzytkownikéw za-
sobow informacyjnych oraz kontrolowaniu ich przeptywéw — zar6wno w ramach
okreslonej struktury (hierarchicznej, procesowej) jak i w relacjach z otoczeniem
zewnetrznym. Tym samym powinno nastgpi¢ kompleksowe zdefiniowanie dostgpu
do grup zasob6éw na odpowiednim poziomie repozytoriow danych w catej organiza-
cji. Asymetria jest zatem scisle powigzana z prawami dostepu poszczeg6lnych klas
koricowych uzytkownikéw zasobéw informacyjnych. Ztozonos¢ struktury organi-
zacyjnej sprzyja wzrostowi poziomu asymetrii, co utrudnia zarzadzanie dostgpem
do danych. Warto zauwazy¢ w tym miejscu, ze struktury plaskie (w tym organi-
zacje procesowe) charakteryzuja si¢ nizszym wskazZnikiem asymetrii niz struktury
hierarchiczne. Zjawisko asymetrii informacyjnej postrzegane jest dos¢ powszechnie,
na co wskazujg nawet lokalne badania ankietowe’. Warto jednak zauwazy¢, ze zda-
niem wigkszosci respondentéw najczgsciej wystepujacym kryterium warunkujacym

° J. Wozniak, WAT 2010, badania ankietowe: (zdaniem 68% respondentéw w ich organizacjach wystgpuje
zjawisko asymetrii informacyjnej, a tylko w opinii 25% badanych — nie dostrzegany jest taki problem). Trudno
jednak powiedzieé, jak wartosciujg to zjawisko.
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asymetri¢ informacyjng w réznych organizacjach/przedsigbiorstwach jest kryterium
wynikajgce z kompetencji opisanych na strukturze organizacyjnej. WartoSciowanie
poziomu asymetrii uwzglednia wigc pozytywny aspekt selekcji informacji.
Asymetria informacyjna ma istotne znaczenie w procesie zarzgdzania bezpie-
czenstwem zasobow informacyjnych w organizacjach procesowych z uwzglednie-
niem zaréwno korzysci, jak i potencjalnych zagrozen. Podstawowym wyznaczni-
kiem funkcjonowania struktur procesowych jest integracja projektowania, wdrazania
i realizacji okreslonych kategorii procesow'’. Na tej podstawie mozna stwierdzic,
ze struktury procesowe noszg znamiona organizacji uczgcych si¢, nastawionych
na wtasciwe i1 sprawne zarzgdzanie informacja i wiedzg (rys.1.). W zwigzku z tym
kluczowe znaczenie odgrywa system ochrony okreslonych kategorii proceséw i da-
nych jako determinantéw pozycji rynkowej organizacji wkomponowanej w taficuch
wartosci dodanej'!. Jednak zestawiajgc tego typu dziatania z polityka bezpieczen-
stwa danych w przedsigbiorstwie, szczegdlnego znaczenia nabiera okreslenie jed-
noczesnie najefektywniejszego i maksymalnie ograniczonego dostepu do informacji
przy zachowaniu swiadomie sterowanej asymetrii informacyjnej. Kazdy uczestnik
procesu moze w pewnym zakresie kontrolowaé przeptyw danych w trakcie realiza-
cji procesu i wykrywac ,,nieszczelnosci” zabezpieczen systeméw teleinformatycz-
nych'?. Relacje wewnatrz-strukturalne opierajg si¢ w znacznej mierze na Internecie
i Intranecie. Podstawowymi klasami zagrozen dla cigglosci dziatai biznesowych
mogg by¢ wowczas awarie systemu, ztosliwe oprogramowania, btad ludzki i inne'.
Coraz wigkszego znaczenia w zabezpieczeniu ciaglosci dziatalnosci bizneso-
wej nabierajg zintegrowane systemy informatyczne zarzgdzania', a w tym zarow-
no systemy analitycznego przetwarzania danych (OLAP, czyli On-Line Analyzing
Processes)) 1 przetwarzania transakcyjnego (OLTP, czyli On-Line Transaction
Processing). W tym srodowisku sg przechowywane, systematyzowane i analizowa-
ne dane o znaczeniu strategicznym dla wielu podmiotéw dziatania, partycypujacych
w realizacji réznych, rozproszonych proceséw (rys. 1). Tym samym zabezpieczenie

10" Przyktadowo, proces produkcji samochodu jest z zasady procesem wielopodmiotowym jako logicznie
powigzany tadcuch kooperantéw w wymiarze czasu i efektu. Stad tez wizja M. Hammera i J. Champy’ego,
ze ,,...w firmie ukierunkowanej na proces to proces, a nie funkcje czy geografia, bedzie stanowil podstawe
struktury organizacyjnej...”

' Por. szerzej [w:] P. Zaskorski, J. Wozniak, Ciggtos¢ informacyjno-decyzyjna warunkiem bezpieczeristwa
organizacji gospodarczej, Ogblnopolska Konferencja Naukowa, Nowoczesne koncepcje i metody zarzadzania.
Teoria i praktyka, WAT, Warszawa 2009.

12 Zazwyczaj jednak klienta wewngtrznego interesuje tylko wynik swojego poprzednika. Zatem ten rodzaj
kontroli nie odgrywa znaczacej roli w procesie ochrony zasobéw informacyjnych.

13 Por. szerzej [w:] D.L. Pipkin, Bezpieczeristwo informacji. Ochrona globalnego przedsigbiorstwa, WNT,
Warszawa 2002, s. 41-75.

14 Przyktadami rozwigzan sa np. systemy: SAP/R3, BAAN, NAVISION, hurtownie danych.
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ww. klas narzedzi informatycznych w znacznym stopniu warunkuje bezpieczenstwo
zasobow informacyjnych, a tym samym cigglos¢ dziatain biznesowych. Tak wigc
wszelkie relacje'® w strukturach procesowych mogg by¢ Zrédlem ryzyka dla bezpie-
czenstwa zasobow informacyjnych w aspekcie niepozgdanej asymetrii informacyjne;j.

Rys. 1. Podstawowe kategorie zasobow informacyjnych w procesowych organizacjach biznesowych
Zrédlo: opracowanie wiasne

W przypadku struktur procesowych relacje z otoczeniem zewnetrznym stajg si¢
wrecz koniecznos$cig. Nalezy wowczas uwzglednia¢ sposéb i zakres pozyskiwania
zasobow informacyjnych a takze formy i Srodki komunikacji. Kazdy z wymienionych
czynnikow w Scisle okreslony sposéb determinuje jakoS¢ proceséw biznesowych,
co wigze si¢ z poziomem zabezpieczenia repozytoriow danych. Nalezy zauwazyc,
ze to wlasnie podmioty zewnetrzne sg zaréwno Zrodlem'®, jak i gtdéwnym beneficjen-
tem zasobow informacyjnych'’. Odwotujac si¢ do zatozen koncepcji X-engineeringu,
nalezy stwierdzi¢, ze wdrazane organizacji procesowych bazuje na mozliwosciach
Internetu'®. Zawsze jednak problemem jest maksymalizacja poziomu bezpieczeristwa
zasobow informacyjnych z uwzglednieniem Swiadomie sterowanej asymetrii infor-
macyjnej i ograniczania skutkéw asymetrii wymuszonej przez otoczenie.

W Polsce jak i na swiecie wprowadza si¢ unormowania prawne zwigzane z bez-
pieczenstwem zasobow informacyjnych'. Sg to wazne wskazania zapewniajgce

15 Oczywiscie, wskazane zostaly jedynie wybrane kategorie relacji wewngtrznych w organizacjach procesowych,
ktére ze wzgledu na swoja specyfike generujg najistotniejsze rodzaje zagrozen.

16 Innymi Zr6dtami sq m.in. wiedza generowana przez organizacj¢ i wiedza ukryta pracownikow.

7' W tym znaczeniu zasoby informacyjne nalezy rozumie¢ takze np. jako know-how, B+R, analiz¢ popytu,
podazy, dziataii podejmowanych przez konkurentéw, itp.

18 K. Zimniewicz, Wyd. cyt., s 89-94.

1 Dotyczy to gléwnie wdrazania norm ISO/IEC 13335, ISO/IEC 27002:2005 oraz PN-1-07799-2:2005.
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poziom bezpieczefistwa zasobow informacyjnych udostepnianych, szczegdlnie
w trybie on-line. Menedzerowie nie zawsze maja mozliwos¢ wdrazania okreslonych
norm i standardéw ochrony. Zwigzane jest to bowiem ze znaczgcymi naktadami in-
westycyjnymi ponoszonymi na rozwdj infrastruktury bezpieczenistwa (w przypadku
modeli procesowych ztozonos¢ organizacji skutkuje wzrostem kosztéw). Gtéwnym
przedsigwzigciem jest wowczas zbudowanie fundamentéw wtasnej polityki bezpie-
czefistwa. Skutecznym rozwigzaniem staje si¢ model bezpieczefistwa, ktéry uwzgled-
nia specyfike i1 ztozonos¢ proceséw biznesowych.

4. PLANOWANIE CIAGELOSCI INFORMACYJNO-DECYZYJNE]

Kazda organizacja jako system dziatania realizuje procesy transformujace zdefi-
niowane wejscie na okreslone wyjscie. Stan 1 poziom zasobow decyduja o potencjale
organizacji. Wartos¢ wynikow dziatania (wartos¢ wyjscia) jest pochodng wartosci wej-
Scia 1 stanu systemu. Warto$¢ organizacji wyraza si¢ takze poziomem ryzyka zwigza-
nego z przydatnoscig 1 dostgpnoscig odpowiednich zasoboéw systemu. Ryzyko utraty
okreslonych wlasnosci zasobow bezposrednio wigze si¢ z poziomem ciggtosci dzia-
tania. Podstawowe kategorie strat mogg dotyczy¢ zaréwno utraty jak rdwniez obnize-
nia wartosci réznego typu zasobdw (w tym informacyjnych). Straty mogg tez powsta¢
w wyniku zaktécenia kluczowych proceséw gospodarczych lub administracyjnych®.

o
{/' ORGANTZAC A

DSRODKT ZAPASOWE

Va

PROCEDURY ORGANIZACYINE
TR ~BIZNESOWE
R¥YZYKD R

PLANY
SCIAGLOSCT DZIALANTA
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Rys. 2. Uogdlniony model bezpieczeristwa organizacji
Zrédlo: opracowanie wtasne

2 W zarzadzaniu bezpieczeistwem organizacji waznym staje si¢ biezgce monitorowanie stanu infrastruktury
krytycznej, jej audyty oraz systemowa weryfikacja skutecznosci mechanizméw jej ochrony w odniesieniu
do prognozowanych naktadéw. Efektywnos$¢ systemu bezpieczerstwa jako kosztow osiggania jednego
ze strategicznych celéw organizacji jest waznym wskaZnikiem jakosci tego systemu.
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Wazng przestankg do oceny oraz planowania zakresu i poziomu ochrony zaso-
bow informacyjnych jest ich znaczenie dla organizacji. Przyjmuje si¢, ze zasoby
wplywajace bezposrednio na realizacje strategii organizacji posiadaja status za-
sobow strategicznych i podlegaja szczegdlnej ochronie zar6wno w aspekcie inte-
gralnosci jak i poufnosci oraz dostepnosci dla wybranych uzytkownikéw. Do ta-
kich zasobéw nalezg informacje analityczne, bedace obrazem dziatania organizacji
w dluzszym horyzoncie czasowym. Archiwizowanie i utrzymywanie zasobow hi-
storycznych, oczyszczonych i odpowiednio zagregowanych warunkuje realizacje
wieloprzekrojowych analiz i wspomagania decyzji w wyznaczonych horyzontach
dziatania. Organizacj¢ takich zasobéw zapewniajg systemy hurtowni danych klasy
OLAP wzbogacone o procedury odkrywania wiedzy (ang. data mining). Zrédtami
dla systeméw OLAP sg systemy klasy OLTP utrzymujace dane obrazujgce biezace
dziatania organizacji. Ochrona tych zasobé6w moze mie¢ wplyw na ciggtos¢ dziata-
nia organizacji réwniez w wymiarze realizacji celow strategicznych. Poufnos¢, in-
tegralnos¢ i dostepnos¢ tych danych moze by¢ zagrozona. Dane te majg zwykle cha-
rakter dziedzinowy i dotyczy¢ mogg zakresu tematycznego. W przypadku jednak
tzw. systemOw zintegrowanych — dane mogg by¢ funkcjonalnie a nawet fizycznie
scalone w postaci standardowej bazy danych. Wtedy mechanizmy replikacji i wie-
lowarstwowa architektura tej klasy systeméw umozliwiajg utrzymywanie ich ak-
tualnosci i zapewniajg mozliwosci ich szybkiego odtwarzania w r6znych Problem
organizacji zasobow informacyjnych nalezy ujmowac w aspekcie ich podatnosci
na zagrozenia. Analiza i ocena ryzyka wigze si¢ z ustaleniem nie tylko Zrédet za-
grozen dla poszczegdlnych komponentéw calej organizacji, ale réwniez z uswia-
domieniem ich odpornosci na zagrozenia, konsekwencji w aspekcie potencjalnych
strat a takze mozliwosci implementacji mechanizméw ochrony. Mechanizmy
bezpieczeristwa dedykowane dla danej organizacji powinny uwzgledniaé fakt,
ze o skutecznosci zabezpieczen decyduje najstabsze ogniwo systemu oraz zwery-
fikowany poziom zaufania.

Dla zapewnienia biznesowej cigglosci dzialania organizacji a przede wszyst-
kim powigzania réznego typu zagrozefi ze skutkami w pierwszej fazie planowania
jest potrzebna identyfikacja Zrédet ryzyka w jej strukturze organizacyjnej. Przyjaé
mozna, ze inaczej rozktadac si¢ bedg akcenty dla organizacji hierarchicznych (wie-
lopoziomowych), w tym dla organizacji administracji paistwowej a inne akcenty
dotyczy¢ bedg organizacji gospodarczych (biznesowych) ptaskich (sieciowych, ma-
cierzowych, hipertekstowych). Bezpieczenistwo organizacji i bezpieczny poziom
(stan) zasobow informacyjnych, bedacych integralnym komponentem infrastruktury
krytycznej wynika¢ powinny z mozliwosci zapewnienia cigglosci dziatania (rys. 2)
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przez przeciwdzialanie zagrozeniom dla eksploatowanych rozwigzan informatycz-
nych. Podstawg tworzenia uogélnionego modelu bezpieczeistwa moze by¢ identyfi-
kacja poziomu bezpieczeristwa w aspekcie réznego typu zagrozein?', w ktdrej nalezy
uwzgledniaé klasyfikacje typéw organizacji, strukturg organizacyjng i sposéb upo-
rzadkowania realizowanych proceséw a takze istote rozwigzan I'T wspomagajacych
funkcjonowanie danej organizacji, a w szczegdllnosci architekturg¢ zasobéw infor-
macyjnych, ich kompleksowos¢ i znaczenie oraz poziom sprzg¢zenia z otoczeniem
zewnetrznym 1 wewngtrznym. Na tym tle nalezy dokonaé identyfikacji podstawo-
wych klas skutkéw dla waznych komponentéw informacyjnej infrastruktury kry-
tycznej przez wyeksponowanie istotnych zjawisk/proceséw/obiektéw wpltywajacych
na ogo6lne i1 informacyjne bezpieczenistwo organizacji. Gtéwne zagrozenia dla pouf-
nosci, dostepnosci i integralnosci danych utrzymywanych w systemach IT z uwzgled-
nieniem ich kontekstowosci powinny by¢ poddane walidacji. Analiza ryzyka wg
przyjetego modelu (metodyki) ewaluacji 1 walidacji zagrozen, ich czgstosci oraz
szacowanych strat moze by¢ istotng bazg do okreslenia procedur organizacyjnych,
zapewniajacych cigglos¢ dziatania organizacji z uwzglednieniem oceny dynamiki
zjawisk/procesOw/przeptywdw (materialnych, finansowych, kadrowych jak réwniez
informacji i wiedzy). Szybkie i wielowariantowe opracowywanie planéw ciggtosci
dzialania w zakresie dostgpnosci, integralnosci i poufnosci zasobéw informacyjnych
przy uwzglednieniu typu/klasy infrastruktury teleinformatycznej i przy zachowaniu
kryterium zapobiegania potegowaniu si¢ skutkéw negatywnych, wynikajacych z da-
nego typu zagrozenia — staje si¢ pomocnym mechanizmem przeciwdziatania wymu-
szonej asymetrii informacyjnej. Wigze si¢ to czgsto z opracowywaniem doraznych
planéw awaryjnych zwigzanych z wybranymi typami zagrozen, ich biezaca oceng
oraz mozliwoscig oddzialywania otoczenia (wymuszania zachowan systemu) i jego
elementéw (obiektéw) z uwzglednieniem podatnosci na te oddziatywania.

Zaklada si¢, ze w procesie modelowania systemu bezpieczeistwa organizacji
(rys. 3) podstawg jest identyfikacja Zrédet 1 analiza ryzyka. Stad tez przyjmuje sig,
ze 7rédet ryzyka w procesach gromadzenia i przetwarzania informacji (i nie tylko)
nalezy poszukiwa¢ w naruszeniu relacji miedzy procesami, ich wykonawcami oraz
przedmiotem dzialania. Zagrozenia mogg wiec wywotaé negatywne skutki w zaso-
bach technicznych i programowo-technologicznych przez destabilizacj¢ ich funkcjo-
nowania. Zasoby te mogg by¢ réwniez znieksztalcone w odniesieniu do poszczegdl-
nych artefaktéw (zbioréw danych, obszaréw dziatalnosci) oraz traci¢ adekwatnos¢
do metod dziatania (zasoby metadanych, doswiadczenie).

2! Zaskorski P.: Koncepcja informatyzacji systemu reagowania kryzysowego MON. AON, Warszawa 2002.
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Rys. 3. Model holistycznego podejscia do identyfikacji Zrodet ryzyka w procesach biznesowych
Zrédio: opracowanie whasne na podstawie BS 25999-1: 2006: Business continuity management. Code of practice,
BS 25999-2: 2007: Specification for business continuity management

Procedury organizacyjne zwigzane z ciggtoscig dziatania i caloSciowy model bez-
pieczenistwa powinny uwzgledniaé¢ wszystkie typy zasobéw warunkujgce wypetnia-
nie zadan z obszaru dziatalnosci podstawowej*. Gtdwng przestankg w zapewnianiu
ciagglosci informacyjno-biznesowe;j jest obiektywny wplyw otoczenia na poziom re-
alizacji celow strategicznych w okresie mieszczacym si¢ w przedziale czasu objetym
wieloletnim lub krétkookresowym planem dziatania. Cele i zadania systemu bez-
pieczenistwa organizacji powinny by¢ wyodrebniong przedmiotowo, podmiotowo,
przestrzennie, czasowo i proceduralnie — sktadowg jej celu strategicznego. Procedury
organizacyjne majg zapewniac ciggtos¢ dziatan przez tworzenie zapasowych struktur
lub zmiany w istniejgcych strukturach dziatania a takze przez przesuwanie kompe-
tencji, przemieszczanie zasobow i ogdlnie tworzenie oraz realizacj¢ planéw awa-
ryjnych. Modele wzorcéw procedur organizacyjnych przeciwdziatania zagrozeniom
dla informacyjnej cigglosci dziatania w réznych klasach organizacji mogg bazowad
na strukturach procesowych, strukturach zapasowych (osrodkach, serwerowniach)?
lub na okresowych usprawnieniach istniejgcych struktur dziatania. Warianty sce-

22 Organizacja jest wigc systemem zachowujgcym si¢ racjonalnie, posiadajacym w swojej strukturze podsystemy
majace wspélne zamierzenia (cele), ktére zmuszaja do wprowadzenia podziatu pracy, a system informacyjny
i komunikacyjny, umozliwia interakcje migedzy podsystemami i peini rol¢ regulacyjno-sterujaca w catym
systemie. W ten spos6b wypetnia si¢ zasada strukturalizmu i sterowalnosci. Uporzadkowane czgsci (podsystemy)
przyczyniaja si¢ do powodzenia calosci, a powodzenie calosci jest istotnym warunkiem powodzenia jego
sktadowych. Stad tez bezpieczenistwo systemu (organizacji) przeklada si¢ na bezpieczenstwo poszczeg6lnych
jego elementow.

2 NIST SP 800-34 : Typy zapasowych osrodk6w obliczeniowych [Zimny (ang. Cold Site), Cieply (ang. Warm
Site), Goracy (ang. Hot Site), Lustrzany (ang. Mirrored Site) oraz Mobilny (ang. Mobile Site)].
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nariuszy przysztosci stanowig pewng calosciowg, hipotetycznag wizj¢ przysztosci
a w tym przewidywane (mozliwe) sytuacje krytyczne obejmujace dany obiekt wraz
z wybranymi segmentami otoczenia. Scenariusze mogg mie¢ charakter eksplora-
cyjny lub antycypacyjny (2). Scenariusze eksploracyjne — stanowig opis sekwencji
zdarzeri prowadzacych w sposob logiczny od sytuacji wyjsciowej do mozliwej
przysztosci z uwzglednieniem tendencji dominujgcych, natomiast scenariusze an-
tycypacyjne zawierajg obraz przysztosci, okreslany jako pozadany przy zalozeniu
zmian w funkcjonowaniu danej organizacji w okreslonych sytuacjach®.

Czgsto odwolujemy si¢ do scenariuszy zachowan otoczenia, ktére mogg odgrywaé
wazng role w planowaniu skutkéw w danej organizacji. Scenariusze te pozwalajg
na przygotowanie zbioru reakcji 1 dziatan profilaktycznych w réznych horyzontach
czasowych®. W modelowaniu ciggtosci dziatania wykorzystuje si¢ rowniez scena-
riusze symulacyjne na podstawie listy istotnych czynnikdw w otoczeniu, majg-
cych wplyw na bezpieczernistwo organizacji. Kazdy czynnik powinien mie¢ okreslo-
ng wage (priorytet) w danym obszarze problemowym. W scenariuszach mozliwych
zdarzen tworzy si¢ opis rozwoju sytuacji w otoczeniu i projektuje odpowiednig re-
akcje organizacji. Szczegdlnego znaczenia nabierajg wéwczas procesy kluczowe
lub krytyczne o duzym wplywie na bezpieczeristwo organizacji i wysokim prawdo-
podobienistwie zaistnienia. Najczesciej opracowuje si¢ scenariusze dla niekorzyst-
nego uktadu warunkéw funkcjonowania organizacji przy silnym ograniczeniu wartosci
zasobow.

Sporzadzane réznymi metodami dokumenty planistyczne* (plany awaryj-
ne) réznig si¢ mig¢dzy sobg przeznaczeniem, zakresem przedmiotowym, stopniem
szczegOtowosci 1 uktadem tresci. Jest to zwykle zbidér analiz, prognoz i zamie-
rzefi opisujgcych catg organizacje z uwzglednieniem celu, przedmiotu dzialania
1 uwarunkowan dziatalnosci w aspekcie zaangazowanych zasobow finansowych,
osobowych i rzeczowych, spodziewanych efektéw finansowych i czynnikéw ryzyka.
Plan taki jest wigc dokumentem, w ktérym na podstawie diagnozy sytuacji krytycz-
nych (diagnozy wewnetrznej i zewngtrznej) okreslane sg cele i kluczowe strategie
oraz planowane dzialania (rys. 4).

2 Opracowuje si¢ zwykle wiele prawdopodobnych wersji biegu wydarzen i do nich projektuje si¢ rézne sposoby
zachowania organizacji (odmienne strategie, plany przedsigwzigc).

» Metody scenariuszowe traktuje si¢ przede wszystkim jako narzedzie planowania strategicznego,
ktére nie daja doktadnego obrazu przysztosci, ale pobudzajg do dziatan profilaktycznych, szczegdlnie
w zarzadzaniu bezpieczenstwem. Metody scenariuszowe zmuszaja do przewidywania réznego
rozwoju zdarzen i analizy ich wptywu na zachowania danej organizacji. Do waznych obszaréw nalezg
wsrdd nich scenariusze symulacyjne.

26 NIST SP 800-34: Klasyfikacja plan6w zapewniania cigglosci dziatania

229



Piotr ZASKORSKI

Opracowanie planu

zadaniowego
Analiza zagrozen
i szacowanie ryzyka
vy Opracowanie
/ planéw
WYBOR // rzeczowo-wartosciowych
STRATEGII N
T \ \J Sporzadzenie
A\ 4 9
: rojektu
Analiza projex .
procedur organizacyjnych
mozliwosci i stanu zasobéw Okreslenie
krytycznych,‘ celow Opracowanie,
w tym informacyjnych bezpieczenistwa planéw i analiz ekonomicznych

Rys. 4. Ogdlna procedura budowy planow awaryjnych i ciggtosci dziatania organizacji
Zrddto: opracowanie wtasne na podstawie Liderman K.: Analiza ryzyka i ochrona informacji w systemach kom-
puterowych. PWN

Proces przygotowania planu awaryjnego i planéw ciggtosci dziatania wigze si¢
z wyborem strategii dziatania oraz stworzeniem realnych planéw iloSciowo-warto-
sciowych. Musi to by¢ poprzedzone analizg podstawowych grup zasobéw (in-
frastruktury krytycznej), ktérymi dysponuje wybrana organizacja (zasoby finan-
sowe, rzeczowe, osobowe, organizacyjne, informacyjne), w uktadzie giéwnych
funkcji 1 kompetencji (macierz zasoby/funkcje). Wyniki analizy potencjatu organi-
zacji sg zazwyczaj prezentowane w formie analizy SWOT. Plany rzeczowe (nazywa-
ne tez planami technicznymi) powinny okresla¢ ilos¢ 1 struktur¢ zasobow rzeczowo-
-osobowych niezbg¢dnych do realizacji planowanych przedsigwzig¢ oraz wyznaczaé
sposoby ich wykorzystania.

Przedmiotem ciggtego doskonalenia modelu zarzgdzania organizacjg w sytuacjach
krytycznych, zagrazajacych obnizeniu bezpieczenstwa organizacji w réznych jego
aspektach (ekonomicznym, materialnym, energetycznym, informacyjnym) powinno
by¢ integracja zasobéw informacyjnych. Informatyczne systemy wspomagajgce za-
rzadzanie oraz systemy wspomagania podejmowania decyzji mogg zmieni¢ model
funkcjonowania organizacji przez wykorzystywanie wspdlnej platformy Internetu
(strategia X-engineeringu). Podstawg tych zmian sg procesy 1 propozycje ich reali-
zacji przy silnej partycypacji otoczenia z uwzglednieniem wymuszonej lub stero-
wanej asymetrii informacyjnej. Wzmocnienie potencjalu organizacji moze nastgpicé
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przez integracj¢ wspoéldzialania a przede wszystkim przez integracj¢ proceséw bie-
z3cego informowania i monitorowania zdarzen przy ustalonych wzorcach procedur
dziatania.

5. PODSUMOWANIE

Rozwdj technik i metod zarzadzania organizacjg daje mozliwosci wprowadze-
nia skutecznych zmian w kazdej organizacji dla poprawy jej bezpieczeristwa we-
wnetrznego 1 zewnetrznego oraz zapewnienia ciagtosci dziatania. Ciaglos¢ bizneso-
wa organizacji jest silnie warunkowana bezpieczenistwem zasobéw informacyjnych,
szczegOlnie we wspotczesnych warunkach wdrazania struktur procesowych, ktérych
funkcjonowanie bazuje na dostgpie on-line do zasobéw pochodzacych z réznych
Zrodet. Procesy stajg si¢ obiektem organizacyjnym, a proces gromadzenia i przetwa-
rzania danych zyskuje status procesu strategicznego w organizacji. Bezpieczeristwo
informacyjne jest wigc sktadowg bezpieczefistwa catej organizacji 1 dotyczy wszyst-
kich obszar6w jej dziatalnosci podstawowej. Wtasciwa realizacja dziatan we wszyst-
kich obszarach determinuje skutecznos¢ realizacji proceséw w kazdej organizacji,
niezaleznie od jej struktury organizacyjnej. Infrastruktura krytyczna organizacji
wigze si¢ z zapewnieniem mozliwosci wypelniania przez nig funkcji podstawowych
na poziome procesOw strategicznych i gtéwnych proceséw operacyjnych.

Systemy zintegrowane scalaja szerokie spektrum zasobow informacyjnych
w skali calej organizacji. Umozliwia to zapewnienie poufnosci, integralnosci i do-
stepnosci zasoboéw informacyjnych kazdej organizacji. Zalozenia te prowadza réw-
niez do zapewnienia szeroko pojetej zgodnosci struktur informacyjnych i silnych
mechanizmOw bezpieczenstwa.
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