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WYBRANE TECHNOLOGIE
BEZPRZEWODOWE]J TRANSMISJI DANYCH

Streszczenie

Artykut dotyczy podstawowych informacji o mozliwosciach i dziataniu wybranych technolo-
gii bezprzewodowych (IrDA, Bluetooth, Wi-Fi, WiMAX). Oméwione zostaly ich podstawo-
we parametry, standardy oraz zastosowanie. W artykule pojawig si¢ réwniez zagadnienia do-
tyczace bezpieczeristwa sieci bezprzewodowych. Dodatkowo zostang przyblizone zjawiska
warchalking’u i wardriving’u.

Abstract

The paper concerns basic information about capabilities and performance of selected wireless
Technologies (IrDA, Bluetooth, Wi-Fi, WiMAX). Their basic parameters, standards and appli-
cations were discussed. The paper will also include issues concerning wireless networks safety.
Additionally, warchalking and wardriving will be explained.

1. WSTEP DO SIECI BEZPRZEWODOWYCH

Sieci bezprzewodowe (ang. wireless networks) sg bardzo ciekawg alternaty-
wg dla klasycznych sieci przewodowych. Wszedzie tam, gdzie te drugie sg malo
ekonomicznym rozwigzaniem stosuje si¢ sieci WLAN. Sieci bezprzewodowe jako
medium transmisyjne wykorzystujg fale radiowe (elektromagnetyczne) albo fale
podczerwone.

1.1 Spektrum fal elektromagnetycznych

Spektrum fal elektromagnetycznych (rys. 1.1), czesto wystepujace rowniez pod
pojeciem widma fal, jest przedstawieniem fal w zaleznosci od ich czgstotliwos¢ lub
dtugosci. Widmo fal elektromagnetycznych obejmuje takie fale, jak fale radiowe,

! Dr inz. Dariusz Chatadyniak jest wyktadowcg Warszawskiej Wyzszej Szkoty Informatyki.
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Dlugosé fali elektromagnetycznej

| 3000 m 300 m 30m 3m 30 cm 3cm |
1 1 1 1 1 1

) . Telefonia Wi-Fi

Telefonia Wi-Fi 2.4 GHz
GSM 1.8 GHz Bluetooth

1 1 1 1 1 1
100 kHz 1 MHz 10 MHz 100 MHz 1GHz 10 GHz

Czestotliwosc¢ fali elektromagnetycznej

Rys. 1.1. Spektrum fal elektromagnetycznych

mikrofale, promieniowanie widzialne, promieniowanie podczerwone, ultrafioletowe,
promieniowanie gamma, czy promieniowanie rentgenowskie.

W sieciach bezprzewodowych Wi-Fi 1 Bluetooth wykorzystuje si¢ fale radiowe
a w sieciach IrDA — fale w kanale podczerwieni. Na rys. 1 mozna zaobserwowac,
ze dtuzszym falom odpowiadaja mniejsze cze¢stotliwosci 1 odwrotnie, krétszym fa-
lom odpowiadaja wyzsze czestotliwosci. Czestotliwos¢ fali wyrazana jest w hercach
(Hz) 1 okresla ilos¢ cykli fali w ciggu sekundy.

1.2 Metody modulacji

Przesytanie mowy, muzyki i innych dZwiekéw za pomocg fal radiowych pole-
ga na zmianie (czyli modulacji) sygnatu pradu przemiennego tzw. nosnej sygnatu.
Kazdy rodzaj bezprzewodowej sieci transmisji danych dziata w okreslonym pasmie
czestotliwosci radiowych (2.4 GHz, 5 GHz).

W sieciach bezprzewodowych wykorzystuje si¢ trzy rodzaje modulacji:

1. DSSS (ang. Direct Sequence Spread Spectrum) — technologia rozszerzonego
widma z bezposrednim szeregowaniem bitow. Strumienie danych s3 tu roz-
dzielane przy transmitowaniu z wykorzystaniem specjalnych bitéw (zwanych
bitami szuméw), a odbiornik musi dysponowac uktadem deszyfrujgcym (ktéry
wykorzystuje tzw. chipping code, interpretujagc w odpowiedni sposéb poszcze-
gblne strumienie danych). Caly proces polega na rozbiciu informacji na wiele
,podbitow”, dzigki czemu pakiety sg transmitowane przy uzyciu duzo szersze-
go pasma przenoszenia danych niz w przypadku normalnej transmisji.
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2. FHSS (ang. Frequency Hopping Spread Spectrum) — strumienie danych sg prze-
laczane z jednej czgstotliwosci na drugg (a kazda czestotliwos¢ to oddzielny
kanat komunikacyjny), pozostajac na kazdej z nich nie dtuzej niz 100 ms.

3. OFDM (ang. Orthogonal Frequency Division Multiplexing) — zostala tak
zoptymalizowana, aby interfejs bezprzewodowy mdgl transmitowaé dane
w Srodowiskach petnych zakidcen, takich jak zattoczone obszary miejskie.

1.3 Standardy sieci bezprzewodowych

Sieci bezprzewodowe opierajg si¢ przede wszystkim na standardach z rodziny
IEEE 802. IEEE. W tej rodzinie sieci bezprzewodowych dotyczy grupa standardéw
IEEE 802.11. Rodzina 802.11 obejmuje trzy zupetnie niezalezne protokoty skupiaja-
ce si¢ na kodowaniu (a, b, g). Pierwszym powszechnie zaakceptowanym standardem
byt 802.11b, potem weszty 802.11a oraz 802.11g. Standard 802.11n nie jest jesz-
cze oficjalnie zatwierdzony, ale coraz wigcej sprzetu sieciowego jest kompatybilna
z tg technologia.

Tabela 1.1. Standardy sieci bezprzewodowych

Nazwa standardu Czestotliwosé radiowa Zasieg sygnatu Maksy:::;amsi‘:};bk“'é
80211b 2.4 GHz 30 metrow 11 Mb/s
802.11a 5 GHz 30 metréw 54 Mb/s
802119 2.4 GHz 30 metrow 54 Mb/s
80211n 2.4 GHz/ 5 GHz 50 metrow 600 Mb/s
802.15.1 2.4 GHz 10 metrow 2 Mb/s

Pierwszym standardem sieci radiowej byt opublikowany w 1997 roku IEEE stan-
dard 802.11. Umozliwial on transmisj¢ z przepustowoscig 1 oraz 2 Mb/s przy uzyciu
podczerwieni badzZ tez pasma radiowego 2.4 GHz. Urzadzenia tego typu sa juz prak-
tycznie nie stosowane.

Standard 802.11b zostat zatwierdzony w 1999 roku. Pracuje w pasmie o czgsto-
tliwosci 2.4 GHz. Umozliwia maksymalng teoretyczng szybkos¢ transmisji danych
do 11 Mb/s. Zasieg jego dziatania jest ograniczony do 30 metréw w pomieszczeniu
i do 100 m w przestrzeni otwarte;j.
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Standard 802.11a zostal zatwierdzony w 1999 roku. Pracuje w pasmie czestotli-
wosci 5 GHz. Jego maksymalna teoretyczna przeptywnos¢ siega 54 Mb/s.

Standard 802.11g oficjalnie zostat zatwierdzony w 2003 roku. Pracuje podobnie
jak standard 802.11g w pasmie o czestotliwosci 2.4 GHz. Umozliwia osiggnig¢cie
maksymalnej teoretycznej szybkosci transmisji danych do 54 Mb/s. Zasigg jego dzia-
tania w budynku ograniczony jest do 30 metréw natomiast w przestrzeni otwartej
dochodzi do 100 metréw.

Najnowszy standard 802.11n (zatwierdzony w 2009 roku) moze dziata¢ w pasmie
radiowym o czestotliwosci 2.4 GHz lub 5 GHz. Zapewnia maksymalng przeptyw-
nos¢ przesytu danych do 600 Mb/s. Zasigeg jego dziatania zostal wydtuzony do 50
metréw w pomieszczeniach.

1.4 Podzial zasiegu sieci bezprzewodowych

Pod wzgledem zasiggu dziatania (patrz rys. 1.2) sieci bezprzewodowe mozemy

podzieli¢ na trzy kategorie:
1. Sieci PAN (ang. Personal Area Network) — dzialajg na odlegtosci do 10 metréw. Jako
przyktad tej sieci mozna podac standard Bluetooth.
2. Sieci WLAN (ang. Wireless Local Area Network) — dziataja w zakresie do 100 metréw
w otwartej przestrzeni. Przyktady tych sieci to standardy IEEE 802.11a/b/g/n.
3. Sieci WWAN (ang. Wireless Wide Area Network) — dziatajg na odlegtosci nawet do 5
kilometréw. To przede wszystkim systemy sieci telefonii komérkowej (GSM, GPRS, EDGE,
UMTS, HSDPA).

Personal Area Network
(do 10 m)

Wireless Local Area Network
(do 100 m)

Wireless Wide Area Network
(do 5 km)

Rys. 1.2. Podziat zasiggu sieci bezprzewodowych
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2. TECHNOLOGIAWI-FI

Technologia Wi-Fi polega na bezprzewodowej tacznosci w dwéch zakresach cze-
stotliwosci: 2.4 GHz oraz 5 GHz.

Rys. 2.1. Przyktady urzqdzen wykorzystujqcych technologi¢ Wi-Fi

2.1 Kanaly transmisyjne

KANAL 1 [ kanac 6 ] [Cranae 1]
2400 SZEROKOSC KANALU 2483
MHz 22 MHz MHz

Rys. 2.2. Kanaty transmisyjne

Doktadna czestotliwos¢ stosowana w okreslonej sieci bezprzewodowej zalezy
od wykorzystywanego kanatu transmisyjnego. Na przyktad w USA uzywa si¢ 11
kanatéw, w Polsce 13, w Japonii 14 a we Francji tylko 4. Aby zachowaé swiato-
wy standard, na calym Swiecie uzywa si¢ tej samej numeracji kanatéw czyli kanat
nr 6 w Warszawie odpowiada tej samej czestotliwosci co w Tokio czy Los Angeles.
W przypadku wyjazdu za granic¢ moze by¢ konieczne przestawienie karty sieciowej
na inny kanal, aczkolwiek robig one to automatycznie. Jesli nie mamy pewnosci, z ja-
kich kanatéw mozna korzysta¢ w danym kraju, wystarczy sprawdzi¢ to w lokalnym
urzgdzie regulacyjnym. Niezaleznie od tego mozna skorzysta¢ z kanaléw o nume-
rach 101 11, ktére sg dostgpne na calym Swiecie (poza Izraelem).
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2.2 Technologia sieci ad-hoc — IBSS

Sieci Wi-Fi mogg dziata¢ w dwéch trybach pracy: ad hoc (rownorzednym) 1 infra-
strukturalnym. Sie¢ w technologii ad-hoc, okreslana mianem IBSS (ang. Independent
Basic Service Set) moze by¢ wykorzystana do wymiany danych miedzy kilkoma
komputerami bez uzycia punktu dostgpowego, ale i bez dostgpu do istniejacej struk-
tury sieciowe;.

Rys. 2.3. Technologia sieci ad-hoc

2.3 Technologia sieci infrastrukturalnej — BSS

Rys. 2.4. Technologia sieci infrastrukturalnej BSS

92



WYBRANE TECHNOLOGIE BEZPRZEWODOWEJ TRANSMISJI DANYCH

W sktad sieci infrastrukturalnej wchodzi zwykle jeden lub wigcej punktéw doste-
powych, ktére przylaczone sg przewaznie do istniejgcej przewodowej lokalnej sieci
komputerowej. Kazda stacja bezprzewodowa wymienia komunikaty i dane z punk-
tem dostgpowym, ktére sg przekazywane dalej do innych weztéw sieci LAN lub
WLAN.

Sie¢ infrastrukturalna, zawierajaca tylko jedng stacje bazowg (punkt dostgpowy,
router), jest okreslana mianem BSS (ang. Basic Service Set).

2.4 Technologia sieci infrastrukturalnej — ESS

PUNKT o PUNKT
DOSTEPOWY DOSTEPOWY

Rys. 2.5. Technologia sieci infrastrukturalnej ESS

Jedli infrastrukturalna sie¢ bezprzewodowa korzysta z kilku punktéw dostepo-
wych, okresla si¢ jg mianem ESS (ang. Extended Service Set).

2.5 Metoda dostepu CSMA/CA

Metoda dostgpu CSMA/CA (ang. Carrier Sense with Multiple Access/Collision
Avoidance), stosowana w sieciach bezprzewodowych, polega na unikaniu kolizji.

W sieciach WLAN nie jest mozliwe stosowanie uzywanego w sieciach LAN me-
chanizmu CSMA/CD (ang. CSMA/Collision Detection). Stacja probujgca nadawaé
nie moze bowiem jednoczesnie nastuchiwac kanatu, gdyz jej wtasny sygnat zagtu-
szalby wszystkie inne. Stacja chcaca nadawaé prowadzi nastuch pasma: jesli przez
okreslony czas nie wykryje transmisji, przetacza si¢ w tryb gotowosci do nadawa-
nia 1 czeka okreslony czas. Nastepnie, jesli nadal nikt nie prowadzi nadawania, sta-
cja rozpoczyna transmisj¢. Mechanizm ten jest okreslany skrétem CCA (ang. Clear
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Channel Assessment). Dodatkowo, dla kazdej przestanej ramki, do nadawcy musi
dotrze¢ potwierdzenie poprawnosci otrzymania danych, wystane przez odbiorce

ACK (ang. Acknowledge).
() \\§ ()
% NADAWCA - =

RTS

A

DATA

ACK

®
et ®
®
®

<
-

Rys. 2.6. Schemat dziatania metody CSMA/CA

Poniewaz stacje mogg by¢ oddalone od siebie na odlegtos¢ wigkszg od swojego
zasiggu nadawania, mechanizm CCA nie spetnia swoich zadain. W tym przypadku
stacja nadawcza najpierw wysyta ramke RTS (1) (ang. Request To Send), bgdaca
informacjg dla pozostatych stacji w jego zasiegu o zamiarze nadawania. Nastgpnie
Punkt dostepowy (AP) wysyta ramk¢ CTS (2) (ang. Clear To Send), informujacg
o gotowosci do odbioru. Sygnat CTS dotrze do wszystkich stacji w zasiegu (wiado-
mos¢ typu rozgloszenie), czyli dotrze réwniez do stacji odbiorczej, ktéra dzigki temu
zostanie powiadomiona o rozpoczynajacej si¢ transmisji. Po wymianie ramek RTS
1 CTS rozpoczyna si¢ wlasciwa transmisja ramki (3) (DATA), ktérej otrzymanie od-
biorca potwierdza ramkg ACK (4). Jesli nadawca nie dostanie potwierdzenia ACK,
musi ponowic transmisj¢ danych.

2.6 Rozmieszczenie punktéw dostepu

Jeden punkt dostgpu (AP) moze by¢ catkowicie wystarczajacy do obstugi bezprze-
wodowej sieci lokalnej w domku jednorodzinnym lub w matej firmie. Jesli jednak
sie¢ ma obejmowaé wiekszy obszar (o Srednicy ponad 30 metréw), to sg potrzebne
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dodatkowe punkty dostepu. Specyfikacja Wi-Fi zawiera funkcje roamingu, ktéra au-
tomatycznie przestawia potgczenie sieciowe z jednego punku dostgpu do innego,
gdy jakos¢ sygnatu udostgpnianego przez nowy punkt jest lepsza niz jakos¢ sygnatu
obstugujacego oryginalne potgczenie.

Rys. 2.7. Przyktadowe rozmieszczenie punktow dostepu

Punkty dostgpu powinny by¢ tak rozmieszczone, aby ich obszary oddziatywa-
nia zachodzily na siebie ale jednoczesnie dziataly na kanatach o innych numerach.
Aby maksymalnie zmniejszy¢ zaktdcenia pomig¢dzy nimi, kazda para sasiadujacych
ze sobg punktéw dostepu powinna mie¢ przydzielone kanaty odlegle o co najmniej
pie¢ numeréw.

W wigkszosci przypadkéw, jesli korzysta si¢ z wielu punktéw dostepu, powinny
by¢ one rozmieszczone w taki sposdb, aby obszary oddziatywania sgsiednich punk-
tow naktadaty si¢ na siebie w okoto 30 procentach (patrz rys. 2.7).

2.7 Bezpieczenstwo sieci Wi-Fi

Sieci bezprzewodowe sg bardzo narazone na zagrozenia sieciowe. Narzedzia bez-
pieczeristwa w specyfikacji Wi-Fi nie sg doskonate, ale mogg w miare skutecznie
je zabezpieczy¢. Ponizej przedstawiamy najwazniejsze mechanizmy bezpieczenstwa
w sieciach bezprzewodowych:

1. Identyfikator SSID (ang. Service Set ID) — wszystkie punkty dostgpu oraz

wszyscy klienci znajdujacy si¢ w sieci muszg mie¢ ustawiony taki sam SSID.
Identyfikator ten zapewnia pewng bardzo ograniczong formg¢ kontroli dostgpu,
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poniewaz trzeba go poda¢ w trakcie nawigzywania potgczenia do sieci Wi-Fi
ijest on wartoscig tekstowg, ktérg mozna dowolnie okresli¢. Wigkszos¢ punk-
tow dostepu rozsyla zwykle sygnat kontrolny, ktéry rozgtasza identyfikator
SSID danej sieci. Gdy karta sieciowa przeprowadza skanowanie sygnatow
radiowych, wykrywa je i wyswietla list¢ znalezionych identyfikatoréw SSID
w swoim programie kontrolnym (mozna réwniez t¢ funkcje wytaczyc).
Szyfrowanie WEP (ang. Wired Equivalent Privacy) — jest dostepne w kazdym
systemie dzialajacym w standardzie Wi-Fi. Szyfrowanie to bazuje na wspoét-
dzielonym kluczu szyfrujagcym o dtugosci 40 lub 104 bitéw oraz 24-bitowym
wektorze inicjujacym.

. Standard 802.1x — scentralizowanie identyfikacji uzytkownikéw, uwierzy-

telnianie, dynamiczne zarzgdzanie kluczami. Wszystkie te srodki zapewnia-
ja duzo wieksze bezpieczenistwo w sieci niz kontrola dostepu wbudowana
w protokét 802.11.

Szyfrowanie WPA (ang. Wi-Fi Protected Access) — znacznie bezpieczniej-
sze szyfrowanie niz WEP, poniewaz uzywa protokotu TKIP (ang. Temporal
Key Integrity Protocol) w celu automatycznej zmiany klucza szyfrujacego
po uptywie okreslonego czasu lub gdy nastapi wymiana okreslonej liczby pa-
kietow. Na szyfrowanie WPA sktadajg si¢ ponizsze sktadniki:

— WPA =802.1x + EAP + TKIP + MIC

— EAP (ang. Extensible Authentication Protocol)

— TKIP (ang. Temporal Key Integrity Protocol)

— MIC (ang. Message Integrity Check)

3. TECHNOLOGIA IRDA

W technologii IrDA (ang. Infrared Data Association) jest wykorzystywana sil-
nie skupiona wigzka swiatta w pasmie podczerwieni (850-900 nm). Koniecznym
warunkiem zastosowania tej technologii jest bezposrednia widocznos¢ nadajnika
1 odbiornika.

Podstawowe wiasciwosci technologii IrDA to:

Sl
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Rys. 3.1. Przyktady urzqdzen wykorzystujgcych technologie IrDA

Tabela 3.1. Wybrane parametry technologii IrDA

Tryb transmisji Szybkos¢ transmisji
Serial InfraRed SIR 2.4 - 115.2 kKbps
_Medium InfraRed MIR | 0.576 - 1.15 Mbps _
Fast InfraRed FIR 1.15 - 4 Mbps

Very Fast InfraRed VFIR 16 Mbps

4. TECHNOLOGIA BLUETOOTH

Technologia Bluetooth (patrz rys. 4.1) jest globalng inicjatywa bezprzewodowe-
go dostepu radiowego grupy producentdéw: Ericsson, IBM, Intel, Nokia i Toshiba.
Standard Bluetooth powstalt w 1994 roku w Szwecji. Jego nazwa pochodzi od przy-
domka zyjacego w X wieku duniskiego kréla Haralda I — Blaatand (czyli Sinozgby).

Technologia Bluetooth jest standardem potgczen radiowych o ograniczonym za-
siggu, miedzy telefonami komérkowymi, komputerami przenoSnymi, urzgdzeniami
peryferyjnymi (klawiatury, myszy, monitory, drukarkami), a takze audiowizualnymi
(piloty, odbiorniki TV i radiowe). W Bluetooth stosuje si¢ bezkierunkowe tacze ra-
diowe o niewielkim zasi¢gu (do 10 m), o czestotliwosciach pracy w pasmie 2,402-
2,480 GHz. Mozliwa jest komunikacja migedzy ré6znymi urzgdzeniami przenosnymi
(maks. 256) z przeptywnoscig do 1 Mb/s.
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Rys. 4.1. Przyktady urzqdzen wykorzystujgcych technologie Bluetooth

S. TECHNOLOGIA WIMAX

Q:k
S
S Csetwr ] <>

— @ =7 (@
i\ @

PUNKT
WIMAX DOSTEPOWY %

Rys. 5.1. Schemat dziatania technologii WiMAX

NS

Technologia WiMAX (ang. Worldwide Interoperability for Microwave Access) —
to bezprzewodowa metoda szerokopasmowej transmisji danych na duzych obszarach
geograficznych. Jest to bezprzewodowa sie¢ miejska, w ktérej zazwyczaj stosuje si¢
jedng lub wigcej stacji bazowych, z ktérych kazda dystrybuuje sygnal drogg radiowg
w promieniu do 50 km. Oficjalnie technologia WiMAX jest opisana w specyfikacji
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IEEE 802.16d. Kazdy dostawca ustugi WiMAX korzysta z koncesjonowanych cze-
stotliwosci z zakresu pomiedzy 2 GHz a 11 GHz. Lacze WiMAX moze teoretycznie
przesyta¢ dane z przeptywnoscig do 70 Mb/s.

6. WARCHALKING, WARDRIVING
6.1 Warchalking

KLUCZ SYMBOL
SSID
WEZEL
OTWARTY
PASMO
SSID
WEZEL
ZAMKNIETY
PUNKT
SsID DOSTEPOWY
WEZEL
WEP
PASMO

Rys. 6.1. Oryginalne znaki naznaczonego dostgpu

Anglik Matt Jones zaczat w czerwcu 2002 roku rysowaé w Londynie kreda
na chodnikach i scianach doméw symbole identyfikujace miejsca, do ktérych docho-
dza sygnaly sieci bezprzewodowych IEEE 802.11b i jest mozliwe uzyskanie ,,bez-
platnego” dostepu do Internetu. Na rysunku 6.1 przedstawiono trzy oryginalne znaki
naznaczonego dostepu

Na powyzszym rysunku przedstawiono propozycj¢ nowych znakoéw naznaczone-
go dostepu do sieci Internet. Znaki te s3g malowane za pomocg kredy, by osoba ozna-
czajaca punkt dostepu nie zostata posgdzona o wandalizm, jak to bywa w przypadku
graffiti wykonanego sprayem (kred¢ tatwo mozna zmy¢).
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KLucz

SYMBOL

KLUCzZ

SYMBOL

NIEOGRANICZONY
DOSTEP

OC

PUNKT DOSTEPOWY
Z FILTROWANIEM
ADRESOW MAC

DOSTEP OTWARTY
Z OGRANICZENIAMI

O

PLAC ZA DOSTEP DO
PUNKTU
DOSTEPOWEGO

PUNKT DOSTEPOWY

PUNKT DOSTEPOWY
Z WIELOMA ROZNYMI
KONTROLAMI
DOSTEPU

PUNKT DOSTEPOWY
ZZAMKNIETYM
ESSID

D

WABIK

Rys. 6.2. Propozycja znakow naznaczonego dostgpu

6.2 Wardriving

Rys. 6.3. Przyktad wardriving u

Termin wardriving okresla przede wszystkim techniki namierzania sieci bezprze-
wodowych, najczesciej z wykorzystaniem do tego celu samochodu. Jako narzedzi
uzywa si¢ laptopa wyposazonego w karte Wi-Fi, anten¢ wzmacniajacg oraz odpo-
wiednie oprogramowanie. Metoda ta wigze si¢ nierozerwalnie z technikg warchal-
kingu, czyli oznaczania scian budynkéw lub chodnikéw w miejscach, gdzie rozpo-
znany zostat otwarty punkt dostepowy.
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Popularnym programem uzywanym przez amatoréw rozpoczynajacych swg przy-
gode z wardriving jest Netstumbler wykorzystujacy metody wykrywania za pomocg
skanowania aktywnego. Polega ona na oczekiwaniu odpowiedzi w postaci ramek
Probe Response, na uprzednio wystane ramki Probe Request. Dzigki nim uzyskuje
si¢ takie informacje, jak identyfikator ESSID, numer kanatu, oraz dotyczace mecha-
nizméw WEP, nat¢zenia ruchu i predkosci. Ta metoda jest mozliwa jedynie do zasto-
sowania w sieciach otwartych, sieci zamknigte bowiem nie odpowiadajg na takie za-
pytania, a jej funkcjonalnos¢ moze zosta¢ znacznie ograniczona przez administratora
sieci, ktory stosuje filtrowanie ramek niosacych identyfikator ESSID. Oprocz tego
uzycie narzedzi tego typu jest ograniczone z powodu wymogu fizycznej obecnosci
w obrebie zasiegu nadawania karty. Programy, takie jak Netstumbler, nie analizujg
réwniez ruchu sieciowego, rejestruja jedynie ruch ramek odpowiedzi, co powodu-
je tatwos¢ wykrycia osoby, ktéra postuguje si¢ tym programem. Znacznie czesciej
sq uzywane programy dzialajagce w trybie monitorowania sieci, takie jak Kismet,
Airtraf, WifiScanner czy Wellenreiter.
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