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BEZPIECZENSTWO IT — SIEDEM GRZECHOW GLOWNYCH

Streszczenie

W pracy opisane zostang najczestsze btedy popetniane w planowaniu, wdrazaniu, a zwlaszcza w procesie
zarzadzania i utrzymania nalezytego i oczekiwanego poziomu bezpieczenstwa infrastruktury IT. Znajda si¢
tu zaréwno przyktady btedow skutkujacych zagrozeniami zewngtrznymi jak i wykroczen oraz naruszen
bezpieczenstwa skutkujacych zagrozeniami ze strony wewnetrznych uzytkownikéw. Dokument wskazuje
takze na istotng role jaka pelni $wiadomos$¢ bezpieczenstwa oraz jak rozwigzania techniczne wsparte
polityka bezpieczenstwa wymuszaja wlasciwe procedury zarzadzania i kontroli systeméw IT. Artykut
zawiera takze wskazowki podpowiadajace jak skutecznie minimalizowaé opisane zagrozenia. W opraco-
waniu autor opisuje subiektywne spostrzezenia i opinie dzielac si¢ z czytelnikiem wiedza wynikajaca
z wieloletniej praktyki w dziedzinie bezpieczenstwa teleinformatycznego.

Abstract

This Article describes common mistakes in IT infrastructure design, implementation and especially in
further maintenance and security management. There are examples of error causing external threats as well
as security breaches related to internal users. Documents points out leading role of security awareness, and
highlights the importance of close relation between technical solutions and implemented Security Policy
requirements imposing appropriate IT management and control procedures. In this article you can find tips
and tricks allowing successfully reduce risk level. Author presents his personal point of view and
introduces conclusions, based on his practical knowledge and many years IT security experience.

1 WSTEP

W obliczu zmian, jakich doswiadczylismy w okresie ostatnich 25 lat, za uzasadnione
nalezy uzna¢ twierdzenie, ze jednym z najbardziej istotnych obszarow procesu rozwoju
technologicznego majacym bezposredni wptyw na wigkszo$¢ sfer aktywnosci cztowieka
1 ksztattujagcym oblicze wspolczesnego $wiata, jest rozwdj technologii teleinformatycz-
nych.

Nowe, przelomowe i znacznie bardziej skuteczne mechanizmy przetwarzania i trans-
misji informacji wyzwolity, a bez watpienia staty si¢ katalizatorem dla gwattownego roz-
woju informatyki i1 telekomunikacji. Rozwo6j tych dziedzin stanowi podstawg¢ nie tylko
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dla nowych kierunkéw prac badawczych, ale takze dla sfery zastosowan praktycznych,
pozwalajac na usprawnienie proceséOw produkcyjnych przemystu, petniac jednoczesnie
role kota zamachowego dla szeroko rozumianego biznesu. Dojrzatos¢, efektywnosé
1 powszechna dostgpnos¢ nowych narzedzi wymiany informacji spowodowata wykreo-
wanie zupelnie nowych rynkow oraz gwattowny wzrost zapotrzebowania i liczby odbior-
cOw roznego typu ustug teletransmisyjnych.

Jednoczesnie dzieki wielu czynnikom wiasciwym dla tych technologii, w krotkim cza-
sie staliSmy si¢ swiadkami powszechnej i wszechobecnej globalizacji. Jej podstaw nalezy
upatrywac przede wszystkim w tatwym i efektywnym dostepie do informacji oraz mozli-
wosci jej szybkiej wymiany, nie tylko w sposdb wysoce sformalizowany i zorganizowa-
ny, ale rowniez na poziomie jednostki. Calkowicie zmienilo si¢ tez oblicze, warunki
1 srodki potrzebne do skutecznego prowadzenia dziatalno$ci handlowej. Aplikacje, ustugi
1 szerokopasmowe sieci umozliwiajace zdalny dostep do danych, staly si¢ baza i niezbed-
nym elementem dziatalno$ci rynkowej. Dotyczy to wszelkich dziedzin biznesu, w szcze-
gblnosci dziatalno$ci uslugowej czy informacyjnej, niezaleznie od ich charakteru czy
grupy odbiorcéw. Rewolucja technologiczna w dziedzinie teletransmisji nie pozostata
takze bez wplywu na zmiany w sferze kulturowej. Niezaleznie od oceny, czy opinii doty-
czacych tych zmian, zyjemy i jesteSmy cze$cia spoteczenstwa informacyjnego. Najbar-
dziej namacalnym przejawem tych zmian jest wiele réznych narz¢dzi wymiany infor-
macji, ktore staty si¢ nieodlacznymi elementami naszego zycia. Nie sposob polemizowaé
ze stwierdzeniem, ze niezawodny, mobilny dostgp do sieci telefonicznej, ktora oprocz
przesylania glosu, stanowi dzisiaj platforme¢ dla catej gamy zaawansowanych ushug —
w tym dostgpu do Internetu, stat si¢ integralng czgscia naszego codziennego zycia. Obec-
no$¢ 1 sprawne dzialanie wielofunkcyjnych urzadzen mobilnych traktujemy jako oczy-
wiste na réwni z dostepem do pradu, wody czy ogrzewania w naszych mieszkaniach.

Powszechna wiedza w zakresie obstugi urzgdzen mobilnego dostepu czy Internetu
stanowi wierzcholek gory lodowej rozwigzania, zwykle nie idzie ona jednak w parze
z najbardziej nawet podstawowa wiedza, dotyczaca znaczaco wigkszej czesci rozwig-
zania tj. wewnetrznych mechanizmow czy technologii, ktore stanowia podstawe 1 umoz-
liwiaja funkcjonowanie catoéci rozwigzania. Zeby wszystko byto jak zawsze, to znaczy
zeby$my mieli ,,dostep do sieci” szczegdlnego znaczenia nabiera stabilno$¢ i1 niezawod-
nos$¢ dziatania systemow i technologii teleinformatycznych i telekomunikacyjnych.

Jest to wyjatkowo istotne w odniesieniu do przedsigbiorstw, ktére funkcjonuja w opar-
ciu o sieci, aplikacje 1 dostepne w nich dane. Brak dost¢pu do systemow spowodowany
awarig naraza biznes na wymierne straty. Powodow niedostgpnosci sieci 1 udostepnia-
nych przez nie uslug jest bardzo wiele. Poczawszy od katastrof spowodowanych sitg
wyzsza, poprzez kradzieze, awarie sprzgtu 1 oprogramowania, umysine badz nieumys$lne
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naruszenia bezpieczenstwa, po btedy ludzkie. Dlatego tez niezwykle istotne jest wypra-
cowanie odpowiednich strategii prewencyjnych pozwalajacych na unikanie awarii, jak
1 strategii reaktywnych powalajacych na minimalizacje skutkow ich wystgpowania.
W tym opracowaniu zwracam szczego6lng uwage na rdznego typu zaniedbania i1 bledy
ludzkie wystepujace w poszczegolnych obszarach i etapach zycia systemu teleinforma-
tycznego.

Dla przekrojowego pokazania roznych aspektéw bledow ludzkich skutkujacych przer-
wami w dostepnosci systemow autor zdecydowat si¢ przedstawi¢ 7 gtownych, najbar-
dziej istotnych btedéw (grzechow) strategicznych lub projektowych odnoszacych si¢ do
poszczegolnych etapow cyklu zycia systemu IT, a takze 7 btedow najczesciej popetnia-
nych przez administratorow systemow.

2 CYKL ZYCIA SYSTEMU IT

Dla osadzenia btedow ludzkich we wlasciwych realiach zaczn¢ od przypomnienia
czytelnikowi jak wyglada cykl zycia systemow IT. Podobnie jak w przypadku cyklu
SDLC (ang. Software Development Life Cycle) opisujacego fazy powstawania i eksplo-
atacji oprogramowania, cykl zycia systeméw IT — ITSLC (ang. IT System Life Cycle) od-
nosi si¢ do calosci procesu, od etapu zatozen po eksploatacje wdrozonego rozwigzania
IT.

Poniewaz zaréwno systemy IT, jak i oprogramowanie, musi podlega¢ zmianom wyni-
kajacym z nowych, oczekiwanych przez uzytkownika funkcjonalnos$ci czy potrzeb bizne-
sowych, podobienstwo proceséw dotyczy takze kotowego - zamknigtego charakteru
obydwu cykli.

Definicje, szczegblowy zakres, fazy oraz przebieg procesu i eksploatacji w przypadku
systemu IT roznig si¢ w zaleznoSci od zrodla. Sekwencja glownych faz w wigkszosci
podejs¢ wyglada jednak podobnie. Za najbardziej tratnie oddajace charakter cyklu zycia
systemu IT autor opracowania uznat podejs$cie zaktadajace podziat tego procesu na sie-
dem opisanych ponizej faz.

2.1 Definicja, okreslenie zalozen i celow systemu IT

Etap ten inicjuje proces budowy systemu IT, ma on miejsce przed rozpoczgciem pracy
analitykow 1 projektantow systemu. Jest on realizowany najczesciej przez Komitet Steru-
jacy, reprezentujacy kierownictwo przedsigbiorstwa. W opracowanej deklaracji zatozen
1 celow nalezy szczegdlowo przedstawi¢ i zdefiniowaé problemy i zatozone cele funkcjo-
nowania calos$ci systemu IT.
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Efektem tego etapu jest deklaracja zawierajqca liste zatozen i celow projektu.

2.2 Zebranie informacji i wykonanie studium wykonalnosci

Studium wykonalnosci (ang. feasibility study) obejmuje oceng technicznych mozli-
woscci realizacji, zaktada tez wypracowanie koncepcji rozwigzania potencjalnych prob-
lemow realizacyjnych wynikajacych z przyjetych zatozen projektowych. W ramach
realizacji prac zbierana jest informacja dotyczgca wiasnosci, cech i funkcjonalnosci
obecnego rozwigzania. Analizowana jest istniejgca dokumentacja, przeprowadzane sg tez
wywiady z pracownikami. Na tej podstawie przeprowadzona jest analiza bgdaca jednym
z elementow stanowigcych podstawe do zaprojektowania ogdlnego zarysu i warianto-
wych rozwigzan systemu IT. W ramach tej czeéci prac wykonywany jest takze wstepny
szacunek kosztow, efektow i mozliwosci realizacji projektu. Celem tego etapu jest do-
starczenie Komitetowi Sterujacemu danych niezbednych do podjecia decyzji o kontynuo-
waniu projektu oraz o kierunkach dalszych prac.

Efektem realizacji tego etapu jest dokument zawierajqcy studium wykonalnosci syste-
mu IT.

2.3 Analiza i wnioski ze studium wykonalnosci dla potwierdzenia przyjetych
zalozen projektowych

Jezeli opracowane w poprzednim etapie studium wykonalnosci projektu zostato zaak-
ceptowane — nalezy rozpoczaé tworzenie modelu systemu. Faza ta obejmuje dekompo-
zycje funkcji systemu, a nastgpnie stworzenie modelu przeplywu danych i procesow
niezbednych do realizacji opisanych funkcji systemu. Efektem tej fazy jest model syste-
mu, ktory w zaleznosci od zastosowania projektowanego systemu moze by¢ uzupetniony
0 specyfikacj¢ algorytméw przetwarzania, stowniki 1 modele danych oraz scenariusze
uzycia. Do akceptacji modelu systemu niezbedna jest zgoda zarzadu i przedstawiciela
uzytkownika, dajaca gwarancje, ze zdefiniowany model jest pelnym i logicznym od-
zwierciedleniem przyjetych zatozen funkcjonalnych realizujacym przyjete cele bizneso-
we.

Efektem tego etapu jest docelowy model dziatania systemu oraz koncepcja sposobu
realizacji systemu.
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2.4 Projekt techniczny rozwiazania

Po akceptacji modelowego rozwigzania, projektanci i analitycy moga przystapi¢ do
tworzenia szczegdtowego technicznego projektu struktury systemu. Niezbedne jest stwo-
rzenie wymagan dotyczacych koniecznych zakupow sprzetu i oprogramowania. Na tym
etapie nalezy znalez¢ odpowiedzi na nastepujace kwestie:

e jakie programy nalezy napisa¢ (lub kupi¢), aby zostaty spelnione wymagania
funkcjonalne postawione w modelu ogbélnym systemu,

e jaki sprzet nalezy kupi¢, aby powyzsze oprogramowanie dziatato sprawnie i efek-
tywnie (szczegdtowa specyfikacja dotyczaca serwerdw, pamieci dyskowej, urza-
dzen sieciowych i komunikacyjnych, itp.),

e jaka powinna by¢ struktura bazy danych oraz systemu plikoéw,

e jaki powinien by¢ harmonogram wdrozenia, szkolenia uzytkownikow, instalacji
oprogramowania, itp.

Efektem fazy projektowania jest szczegotowa specyfikacja sktadnikow systemu.

2.5 Wdrozenie systemu

W czasie wdrozenia, zaprojektowany system jest fizycznie implementowany. Zaku-
pione czy napisane przez programistow oprogramowanie jest instalowane na sprzgcie.
Przeprowadzane sg testy dziatania systemu 1 interoperatybilnosci poszczegdlnych modu-
16w oprogramowania czy komponentéw systemu. Tworzona jest zaprojektowana uprzed-
nio struktura baz danych. Faze t¢ konczy przygotowanie dokumentacji oraz testy funk-
cjonalne catosci rozwigzania.

Efektem fazy wdrozenia jest dziatajqcy system wraz z dokumentacjq i procedurami
uzytkowymi oraz przeprowadzonymi testami funkcjonalnymi.

2.6 Uruchomienie przedprodukcyjne

W zalezno$ci od tego czy budowany system IT jest systemem nowym czy zastepuje
on obecnie dzialajacy system, na tym etapie wykonuje si¢ migracj¢ danych zakonczong
testami akceptacyjnymi bezposrednio poprzedzajacymi produkcyjne uruchomienie syste-
mu. Jest to faza, ktdrej zadaniem jest empiryczne potwierdzenie gotowosci do przejscia
na nowy system. Stary system jest ciggle w petni funkcjonalny, co pozwala w przypadku
niepowodzenia tej fazy na powrot oraz dalsza eksploatacje starego systemu. Moga tez
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zosta¢ wykorzystane alternatywne sposoby: np. rownolegle wykorzystywanie dwoch sys-
temow, czy wdrazanie nowego sytemu ,,po kawatku”. Kazde z tych rozwigzan ma swoje
wady 1 zalety, a wybor najbardziej efektywnej metody przejscia na nowe rozwigzanie
zalezy od specyfiki przedsigbiorstwa i stopnia skomplikowania systemu.

Efektem tej fazy jest uzyskanie i empiryczne potwierdzenie petnej gotowosci wszyst-
kich komponentow nowego systemu do produkcyjnego uruchomienia.

2.7 Uruchomienie produkcyjne, eksploatacja oraz utrzymanie systemu

Jest to etap, w ktorym przedsigbiorstwo uruchamia i zaczyna wykorzystywa¢ nowy
system w dziatalno$ci operacyjnej. Nowy system powinien w petni realizowac cele i za-
dania, do ktorych zostat zaprojektowany. Proces oceny i weryfikacji funkcji oraz stabil-
nosci dziatania systemu, jakiemu jest on poddawany przez uzytkownikow w trakcie pro-
dukcyjnej eksploatacji, jest znacznie bardziej miarodajny i skuteczny niz najlepiej nawet
zaprojektowany proces testowy. Dlatego tez, nie nalezy wykluczy¢, ze szczegodlnie
w poczatkowej fazie eksploatacji bedzie on wymagat poprawek czy rekonfiguracji. Aby
system mogl poprawnie dziata¢ niezbgdna jest takze wlasciwa jego obstuga, zarzadzanie
i utrzymanie. W ramach tych procesow odbywa si¢ zarzadzanie bezpieczenstwem, moni-
toring, obstuga awarii, a takze rozwoj i aktualizacje oprogramowania.

Po okreslonym czasie produkcyjnej eksploatacji powinien zosta¢ przeprowadzony
audyt oceniajacy, pordwnujacy zatozenia i cele stawiane systemowi, z efektami, ktore
zostaty osiggniete po wdrozeniu.

Efektem tego etapu jest produkcyjnie dziatajqcy system IT poprawnie realizujqce
wszystkie zatozenia funkcjonalne.

3 SIEDEM GEOWNYCH BLEDOW O CHARAKTERZE STRATEGICZNYM
| STRUKTURALNYM DOTYCZACYM IT

Przedstawiony w pierwszej czesci opracowania model procesu wdrazania rozwigzan
teleinformatycznych powinien uwzglednia¢ na kazdym etapie cyklu jego funkcjonowania
swiadomos¢ faktu, Ze aspekty bezpieczenstwa teleinformatycznego sg krytycznym czyn-
nikiem sukcesu catosci procesu. Zlekcewazenie, pominigcie lub marginalizacja zagad-
nien zwigzanych z bezpieczenstwem, zaréwno technicznych, jak i tych bardziej dotykaja-
cych obszaru zarzadzania, organizacji, budzetowania czy zasobow ludzkich, przektada
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si¢ na ro6znej wagi konsekwencje, wptywajace w bezposredni sposob na procesy bizneso-
we.

3.1 Bak zrozumienia roli bezpieczenstwa IT w organizacji

Rola IT w organizacji nie budzi juz zazwyczaj wigkszych watpliwosci, tak jak i fakt,
ze rozpoczecie jakiejkolwiek dziatalnosci gospodarczej wiaze si¢ w wigkszo$ci przypad-
kow z koniecznoscig elektronicznego przetwarzania i wymiany danych. Naturalng kon-
sekwencja powyzszego jest posiadanie chocby minimalnego zestawu narz¢dzi umozli-
wiajacych wykonanie tych czynnosci. Swiadomos¢, ze niezaleznie od tego czy narzedzia
te sg wdrazane bezposrednio w organizacji czy tez kupowane w formie ustugi na rynku,
muszg one by¢ bezpieczne, nie jest jeszcze ciaggle dla wszystkich oczywista. Tak jak trud-
no wyobrazi¢ sobie prowadzenie jakiejkolwiek dziatalno$ci bez narzedzi z obszaru IT,
tak trzeba z calag stanowczos$cig stwierdzi¢, ze IT bez wlasciwego potraktowania
aspektow bezpieczenstwa nie ma w praktyce szansy na stabilne i skuteczne realizowanie
zatozonych celow biznesowych. Btedem spotykanym w praktyce, niestety wcale nie tak
rzadko, jest niefrasobliwo$¢ w podejsciu do problematyki bezpieczenstwa IT. Przykia-
dow opisujacych skutki takiego podej$cia mozna przytoczy¢ wiele. Mimo, ze wigkszo$¢
uzytkownikow Internetu spotkata si¢ osobiscie z takimi ,,niedogodno$ciami” jak spam
czy zawirusowany komputer, to czgstym argumentem przytaczanym przez sceptykow,
kwestionujacych konieczno$¢ inwestycji w bezpieczenstwo IT jest to, ze osobiscie nie
poniesli zadnych znaczacych szkéd spowodowanych brakiem sformalizowanego podejs-
cia do kwestii bezpieczenstwa IT. Oznacza to, ze nie sg oni tych szkdéd $wiadomi, albo
nie wiedza, ze posiadane przez nich urzadzenia np.: zwigzane z dostegpem do Internetu
czy siecig LAN posiadajg minimalny zestaw mechanizmow bezpieczenstwa albo ze mie-
li naprawde duzo szcze$cia.

Za wspominang powyzej niefrasobliwoscia czy nonszalancjg w traktowaniu bezpie-
czenstwa IT oprocz braku §wiadomosci zagadnief z tym zwigzanych stoi czesto niechgé
do ponoszenia nakladow na ten obszar, jak roéwniez inwestowania w fachowa wiedze
pracownikow. Koszty poniesione na IT wydaja si¢ by¢ wystarczajacym obcigzeniem dla
budzetu firmy, a podnoszenie ich dla wzmocnienia systemow bezpieczenstwa czgsto
uznawane jest za zb¢dne i nieuzasadnione.

Wiasciwa, cho¢ ogolng rekomendacja dla poprawy tej sytuacji, jest rozpoczecie wielo-
warstwowego procesu budowy zrozumienia i akceptacji dla potrzeb w zakresie bezpie-
czenstwa IT w szczegolnosci w odniesieniu do zarzadu, wiascicieli firmy czy osob zarza-
dzajacych budzetami IT.
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3.2 Brak adekwatnych i kompletnych rozwigzan z zakresu bezpieczenstwa
informacji

Wspomniana w poprzednim punkcie postawa prezentujgce brak $wiadomosci jak
istotnym elementem dla organizacji jest bezpieczenstwo informacji, wyraza si¢ w prakty-
ce réznymi btgdami, miedzy innymi w procesie budowy systemow IT. Podstawowym,
o ktérym warto wspomnie¢, s3 mi¢dzy innymi brak umiej¢tnosci wlasciwej oceny roz-
wigzania IT, zwlaszcza w kontekscie wyboru adekwatnych mechanizmoéw bezpieczen-
stwa, niezbednych dla realizacji zatozonych celow biznesowych firmy. Innym nie mniej
istotnym btedem jest podejmowanie decyzji o wdrazaniu niekompletnych rozwigzan,
a zwlaszcza nieposiadajacych minimalnego zestawu cech bezpieczenstwa.

Bledy te sa w zasadzie konsekwencja 1 skutkiem btgdu pierwszego, od ktérego rozpo-
czeliSmy te cze$¢ opracowania. Istotnym elementem wspierajacym proces decyzyjny do-
tyczacy inwestycji w bezpieczenstwo IT jest rzetelna wiedza dotyczaca poziomu ryzyka.
Rzetelna to znaczy $cisle poparta danymi, ktére mowig o poszczegdlnych sktadowych
ryzyka zwigzanego np.: z utratg danych, brakiem dostepu do informacji, kompromitacja
danych firmowych i innymi zdarzeniami, ktore w terminologii uzywanej w obszarze bez-
pieczenstwa informacji, okreslane sg brakiem dostgpnosci, poufnosci 1 integralnosci da-
nych.

Powazne podejs$cie do wiasnych procesow biznesowych musi wigzaé si¢ z przepro-
wadzeniem procesu szacowania ryzyka obejmujacego opracowanie listy zdarzen zwia-
zanych z IT, ktore mogg mie¢ negatywny wptyw na efekt biznesowy organizacji. Ko-
nieczne jest takze okreslenie prawdopodobienstwa wystgpienia takich zdarzen oraz
w zaleznoS$ci od przyjetej strategii szacowania ryzyka, takze wymiernych strat finanso-
wych zwigzanych z kazdym z nich. Szacowanie ryzyka, ktore jest elementem szerszego
procesu zarzadzania ryzykiem (ang. risk management) jest obszerng dziedzing wiedzy,
posiada rézne metodologie, narzgdzia wspomagajace przeprowadzenie 1 z pewnoscia
zastuguje na odrgbne opracowanie. Z punktu widzenia tego artykutu istotne jest, ze
wymiernym efektem przeprowadzenia szacowania ryzyka moze by¢ wiedza o naktadach
na bezpieczenstwo IT, ktére beda adekwatne do prowadzonej dziatalnosci. Stad juz dos¢
prosta droga do okreslenia budzetu, ktory nie bedzie wydawat si¢ nieprzystajacy do rangi
1 wartosci informacji, ktorej ochronie sluzy¢ maja wdrozone mechanizmy bezpieczen-
stwa IT.

Sama jednak $wiadomos¢ 1 przewidziane w budzecie $rodki nie sa gwarantem wdro-
zenia kompletnych rozwigzan. Co prawda szacowanie ryzyka powinno zidentyfikowac
wszystkie zagrozenia, ale ich przelozenie na konkretne i najbardziej skuteczne $rodki
bezpieczenstwa moze jednak stanowi¢ problem. Jesli zatem nie posiadamy wiasnych
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specjalistow z tej dziedziny, nalezy w budzecie znalez¢ $rodki réwniez na fachowe
wsparcie procesu wyboru systemoOw zabezpieczen. Warto pamigtac, ze nie kazdy admi-
nistrator, czy nawet specjalista IT musi zna¢ si¢ na technologiach zabezpieczen. To
obszar wymagajacy duzej wiedzy 1 nawet w nim powstajg szczegoétowe specjalizacje,
na przyktad dotyczace zabezpieczen sieciowych, aplikacyjnych czy fizycznych.

Te cze$¢ mozna podsumowacé dos¢ prosta, lecz pogladowa analogia do zabezpieczen
domu.

Rada pierwsza: Jesli budujesz drogi dom i bedziesz trzymat w nim kosztownosci, nie
oszczedzaj na solidnych drzwiach i zamkach.

Rada druga: Jesli zdecydowates si¢ na solidne drzwi i zamki, pami¢taj by okna byty
rownie solidne. Site bezpieczenstwa rozwigzania mierzymy zawsze silg najstabszego
ogniwa wchodzacego w jego skiad.

Pierwsza z tych rad méwi wlasnie o adekwatnosci, druga o kompletnosci wdrazanych
zabezpieczen.

3.3 Brak rzetelnego biezgcego zarzadzania

W wielu, zwlaszcza $redniej wielko$ci przedsiebiorstwach czgsto spotykany jest prob-
lem z niewystarczajagcym zarzadzaniem infrastrukturg IT. O ile troska o dziatanie stan-
dardowych systemow 1 ustug takich jak poczta elektroniczna, drukarka czy serwer
plikow jest jeszcze na ogo6t widoczna, o tyle systemy zwigzane wylacznie z bezpieczen-
stwem, a wigc z punktu widzenia uzytkownika niepelniagcych bezposredniej funkcji
zwigzanej z obstuga czy przetwarzaniem danych czgsto nie sg nalezycie zarzadzane.
Przyczyny tego wskazane zostaly po czesci juz wezesniej. To migdzy innymi brak dedy-
kowanego pracownika, lub trudny w kontroli pracownik zewnetrzny, czasami zbyt maty
budzet lub po prostu zaniedbania czy niedostrzeganie takiej potrzeby. Posiadane systemy
bezpieczenstwa, nawet jesli nie ma ich wiele, wymagaja:

e aktualizacji oprogramowania,

e sprawdzania ich odpornos$ci na nowe wykryte w sieci zagrozenia,

e dokumentowania ich stanu,

e zbudowania cho¢by minimalnego zestawu procedur definiujacych postepowanie
1 odpowiedzialno$¢ pracownikow, harmonogram prac i przegladow zwigzanych
z posiadanymi systemami bezpieczenstwa.

Nawet jesli bezpieczenstwo sieci firmowej sprowadza si¢ do niezbednego, minimal-
nego zestawu rozwigzan takich jak zapora ogniowa (ang. firewall), system antywirusowy
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I system wykonywania kopii zapasowych, to sformalizowane podejécie do czynnosci
zwigzanych z obstugg i zarzadzaniem tymi rozwigzaniami jest bardzo wskazane.

Konsekwencje bledow popelnianych w tym obszarze mogg przez dtuzszy czas pozos-
tawa¢ niewidoczne dla organizacji. Praktyka wskazuje, ze wiele firm w taki wtasnie
sposOb moze funkcjonowac przez bardzo dtugi czas. Problemy pojawiaja si¢ zazwyczaj
nagle. Brak pracownika oddelegowanego cho¢by w minimalnym zakresie do spraw bez-
pieczenstwa IT czgsto konczy si¢ paralizem waznych dla biznesu systemow IT w mo-
mencie najmniej do tego odpowiednim. Brak procedur, przypisania odpowiedzialno$ci
1 dokumentacji systeméw powoduje znaczace problemy na przyktad w momencie, gdy
kluczowy dla firmy pracownik odchodzi z firmy lub tez zewngtrzna firma wspierajaca
nasze bezpieczenstwo znika z rynku. Brak aktualizacji systemow i biezacej kontroli ich
funkcjonowania sprawia, ze firma bywa narazona nie tylko na problemy w realizacji
swoich gtéwnych zadan, ale tez na kompromitacj¢ i upublicznienie wrazliwych danych,
a w konsekwencji na straty finansowe.

Biezaca administracja systemow bezpieczenstwa firmy jest konieczna, niezaleznie od
rodzaju firmy czy wielkosci posiadanej przez nig infrastruktury teleinformatycznej.
Wprowadzenie i utrzymanie w organizacji sformalizowanego podej$cia do tego obszaru
1 ciggtego nad nim nadzoru powinno stanowi¢ jedng z elementarnych zasad.

3.4 Brak rozwoju wdrozonych systeméw

Cho¢ to zaniechanie mozna by zaliczy¢ do omowionej powyzej grupy btedow zwigza-
nych z biezacym zarzadzaniem infrastrukturg bezpieczenstwa, warto jednak wyodrebnic
ten btad 1 poswieci¢ mu kilka zdan. Planowy rozwo¢j posiadanych systemow IT, a w tym
systemow zwigzanych z bezpieczenstwem jest dobrg praktyka w organizacjach swiado-
mych swoich celow biznesowych. Kazde wdrozenie systemoéw informatycznych odnosi
si¢ do jakiejs skali funkcjonalnosci, ilosci uzytkownikow, ilosci przetwarzanych 1 maga-
zynowanych danych. Biezacy monitoring systeméw IT, a w tym systemow bezpieczen-
stwa, ktory zostal omowiony w poprzednim punkcie, powinien w potaczeniu z danymi
o rozwoju firmy lub zmianie jej celow biznesowych modyfikowaé zatozenia przyjete
przy wdrozeniu.

Podstawowe btedy decydujace o zaniechaniu rozwoju w dziedzinie bezpieczenstwa IT
to:

e nieuwzglednianie wplywu zmieniajagcego si¢ otoczenia biznesowego organizacji
na techniczne aspekty dziatania bezpiecznego IT,

e nieadekwatnos¢ posiadanych systemow w stosunku do aktualnego poziomu zwig-
zanego z rozwojem technologii.
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Konsekwencje tych btedow sa Scisle finansowe. Okresowy przeglad systemoéw bezpie-
czenstwa i korelacja ich stanu i mozliwosci funkcjonalnych z celami firmy, pozwala
na wilasciwe budzetowania $rodkdw na stopniowy rozwdj i zmiany infrastruktury.
Zaniedbania w tej dziedzinie skutkuja zazwyczaj konieczno$cig ponoszenia w bardzo
krétkim czasie, znacznych naktadow na infrastrukture zwigzang z bezpieczenstwem IT.
Ma to miejsce na przyktad wtedy, gdy niespodziewanie osigga ona kres wydajnosci lub
gdy realizacja celow firmy wymaga nowych funkcjonalnosci. Takie sytuacje wymuszaja
nagla wymian¢ czy gruntowng przebudowa dotyczaca nawet catej infrastruktury tele-
transmisyjnej. Nie wszystkie organizacje sg gotowe na takie niespodzianki, a zwlaszcza
na zwigkszenie ustalonych uprzednio budzetow. Planowanie rozwoju infrastruktury pod
katem zgodno$ci z trendami technologicznymi i celami firmy powinno by¢ stalg prakty-
ka. Mniejszym grzechem wydaje si¢ niepetne czy nieterminowe realizowanie zaplanowa-
nych zmian i wydatkéw, niz niepodjecie tego tematu w ogole.

3.5 Brak wydzielonego Srodowiska testowego

Cho¢ posiadanie srodowiska testowego stuzacego do sprawdzania zmian w konfigu-
racji i probnych aktualizacji systemow moze uchodzi¢ za luksus, to czesto jego brak
wigze si¢ z przestojami w pracy infrastruktury IT, a dla systemoéw zawierajacych wazne
dla firmy dane czgsto jest wrecz zabojczy.

Oczywiscie srodowisko testowe, ktorego utworzenie pocigga za soba dodatkowe
koszty powinno mie¢ uzasadnienie biznesowe i wpisywaé si¢ w strategi¢ planow
cigglosci dziatania (ang. BCP - Business Continuity Plan). Uzasadnieniem na gruncie
technicznym jest fakt, ze kazda zmiana w zakresie systemow teleinformatycznych wyko-
nywana na "zywym organizmie", czyli w zakresie srodowiska produkcyjnego, moze spo-
wodowa¢ zakldcenie jego pracy, a w konsekwencji moze mie¢ wpltyw na cigglo$¢ lub
efektywnos$¢ dzialalno$ci biznesowej firmy i1 prowadzi¢ do strat finansowych. Zmiany,
ktére wprowadzone zostaly w srodowisku produkcyjnym i spowodowaty destabilizacje
pracy danego systemu moga by¢ niestety nieodwracalne. Moze zachodzi¢ konieczno$é
ponownej instalacji oprogramowania, systeméw operacyjnych bez gwarancji, ze konfi-
guracja, czy dane produkcyjne pozostang niezmienione. Bledem z tej dziedziny jest row-
niez nie tak rzadko spotykane ptynne przechodzenie z fazy testowej do fazy produkcyjnej
systemow.

Dobra praktyka jest posiadanie dla kluczowych systemow sSrodowiska testowego,
pozwalajacego zasymulowa¢ wszelkie wprowadzane zmiany. Dotyczy to przede wszyst-
kim systemow stabo wspieranych producentow gdzie aktualizacje wiaza si¢ z wieloma

57



Andrzej Chrzaszez

komplikacjami, a potencjalne btedy moga narusza¢ integralno$¢ danych lub konfiguracji
systemow.

Dla czgséci rozwigzan opartych o instalacj¢ oprogramowania na serwerach, w dobie
powszechnej wirtualizacji stworzenie srodowiska testowego mozna wykona¢ w bardzo
krétkim czasie 1 do$¢ niskim kosztem. Przeprowadzenie symulowanej zmiany pozwoli
natomiast w tatwy oraz wygodny sposob przygotowac¢ efektywna i1 bezbtedng procedure
wprowadzenia zmiany w srodowisku produkcyjnym.

3.6 Unikanie audytéw — niecheé do zewnetrznej kontroli

Audyt bezpieczenstwa wykonywany przez zewnetrzng firme, niezaleznie od tego czy
dotyczy on aspektéw technicznych czy warstwy proceduralnej i dokumentacji moze
budzi¢ watpliwosci réznej natury. Wigze si¢ bowiem migdzy innymi z udostgpnieniem
audytorowi wrazliwych z punktu widzenia firmy informacji. Na pewno trzeba wybrac¢
audytora posiadajacego wiarygodne referencje z instytucji o podobnym do naszego
profilu dziatania, a przede wszystkim nalezy mie¢ do niego zaufanie i dobrze rozumie¢
jego metodyke i sposob wykonywania prac. Audyty, ich rodzaje i sposoby przeprowa-
dzania to jednak osobny temat. Tutaj omowi¢ niektdre przyczyny, dla ktérych czesto nie
sa one realizowane.

Pierwsza przyczyna, to niech¢é¢ do udostgpnienia komukolwiek informacji o wiasne;j
infrastrukturze czy procedurach. Druga przyczyna sa zazwyczaj administratorzy syste-
mow lub architekcei rozwigzan, ktorzy odbieraja audyt wylacznie jako narzedzie kontroli
jakosci ich pracy.

Audyt jest narzedziem waznym, ale nie koniecznym — niewatpliwe jednak, niezaleznie
od wielkos$ci organizacji, ktora si¢ na niego decyduje, celem jego przeprowadzenia ma
by¢ wspomaganie bezpieczenstwa IT. Jezeli decydujemy si¢ na przeprowadzenie audytu,
to nalezy Scisle okresli¢ jego cel, ramy 1 jak juz wspomnieliSmy wybra¢ audytora, ktore-
go obdarzamy zaufaniem. Wtedy obawy o powierzenie zewngtrznemu podmiotowi na-
szych tajemnic nie powinny odgrywa¢ wigkszej roli. Co do obaw administratorow, to
rzeczywiscie w wielu firmach audyt jest traktowany, jako narzedzie Zle rozumianej kon-
troli. Jest to zazwyczaj wynik zaniedban popelionych na innych etapach zarzadzania
bezpieczenstwem IT. Jesli nie ma odpowiednich procedur, dokumentacji, a zarzadzanie
infrastrukturg odbywa si¢ poza kontrolg wtadz organizacji, czgsto dochodzi do sytuacji
kryzysowych, konfliktow ze specjalistami od IT, a zewn¢trzny audyt ma stuzy¢ temu by
taka sytuacje radykalnie rozwigza¢. To zdecydowanie zta droga. Audyt jako narzedzie
wspomagajace zarzadzanie bezpieczenstwem powinien by¢ przeprowadzony przy petl-
nym zrozumieniu zardéwno osob decyzyjnych w organizacji jak i administratoréw syste-
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moéw. Tylko takie warunki moga zapewni¢ przeprowadzenie rzetelnych, niezafalszowa-
nych badan i co najwazniejsze prawidtowe wdrozenie zalecen wynikajacych z audytu.

Audyt, jako narzedzie, dzigki ktoremu powierzamy techniczng ocen¢ bezpieczenstwa
naszych systemow IT podmiotowi zewnetrznemu ma ogromng zalete. Po pierwsze odda-
jemy to zadanie w r¢ce specjalistow znajacych aktualne narzedzia uzywane do atakoéw
jak réwniez swiatowe trendy w tej dziedzinie, po drugie powierzamy to zadanie komus
nieobcigzonemu wiedzg o projekcie, wdrozeniu i aktualnym utrzymaniu systemow bez-
pieczenstwa w naszej firmie. To zdawaloby si¢ ograniczenie ma ogromng zalete i pozwa-
la dostrzec potencjalne stabosci systemoéw i ich prawdziwe konsekwencje.

3.7 Brak stalego patronatu dyrektora firmy nad bezpieczenstwem IT

Ostatnim, ale nie mniej istotnym grzechem w procesowym podejsciu do bezpieczen-
stwa IT jest brak zainteresowania tymi kwestiami wtadz firmy czy organizacji. Temat ten
byt juz po cze¢sci poruszony powyzej, ale jego ranga zasluguje na osobne potraktowanie.
Pojawienie si¢ roli oso6b zarzadzajacych organizacja w akapitach poswieconych $wiado-
mosci roli IT i jego bezpieczenstwa, wdrazaniu, administrowaniu i utrzymywaniu infra-
struktury oraz jej kontroli §wiadczy wilasnie o szczegdlnym zadaniu menadzeréw naj-
wyzszego szczebla w procesie ciggtego nadzoru nad bezpieczenstwem IT. Niestety
W nattoku innych obowigzkow biznesowych witadze firm niezwykle czesto przestaja
rozumie¢ swoja role w tym procesie. Przekonanie, ze okreslone rozwigzania zostaty
wdrozone i firma od strony IT jest bezpieczna wydaje si¢ satysfakcjonowaé wielu mena-
dzeréw. Zapominaja o ciggtosci procesu bezpieczenstwa, a zagadnienia z tym zwigzane
pojawiaja si¢ zazwyczaj, kiedy organizacja odczuwa konsekwencje swoich wilasnych
zanied-ban w tym zakresie.

Przypomnijmy kilka prostych regut:

e IT ijego bezpieczenstwo to nie dodatek do dziatalnosci biznesowej — to podstawa
1 baza dla tej dziatalnosci. Na rowni zatem z innymi procesami biznesowymi pod-
lega zarzadzaniu przez wtadze organizacji.

e Na bezpieczenstwie IT nie warto oszczgdza¢. Oszczednosci w tym obszarze pre-
dzej czy poOzniej stang si¢ Zrodlem nieporéwnanie wigkszych kosztow. Zarzady
1 dyrekcje odpowiedzialne za budzet powinny mie¢ tego Swiadomos¢.

e Rozumienie, staly nadzor i wsparcie dla procesow zwiazanych z obstuga bezpie-
czenstwa IT jest niezbedne do zapewnienia bezpieczenstwu IT nalezytego
miejsca.
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4 SIEDEM GLOWNYCH BLEDOW ADMINISTRATOROW SYSTEMOW IT

Po opisowym omowieniu glownych btedow, ktore okresliliSmy mianem Strategicz-
nych, strukturalnych czy projektowych chcieliby$my zwig¢zle przedstawi¢ kilka btedow
najczesciej popetnianych przez administratorow systemow. Nie bez racji mowi si¢, ze
zaden system nie obroni si¢ przed jego administratorem. Poza naruszeniami bezpieczen-
stwa wynikajacymi z btedow opisanych w pierwszej czgsci, z uwagi na szeroki zakres
posiadanych uprawnien, za btedy o potencjalnie najwickszych konsekwencjach nalezy
uzna¢ wilasnie btedy administratorow systemow. Wiekszos¢ przedstawionych biedow
wydaje si¢ by¢ dos¢ oczywista mimo to w praktyce ich wystgpowanie nalezy uzna¢ za
relatywnie czeste. Przedstawione rekomendacje w zakresie unikania czy minimalizowa-
nia ich skutkow sg konkretne 1 w wigkszosci przypadkow stosunkowo tatwe do wdroze-
nia.

4.1 Wspoldzielenie hasel administracyjnych na systemach

Wykorzystywanie jednego lub tez kilku tych samych hasel na wielu serwerach czy
urzadzeniach sieciowych znacznie ostabia odpornos$¢ calego Srodowiska informatycz-
nego na skompromitowanie dostgpu i nieuprawnione przejecie praw administratora. Dla-
tego tez, jednym z kluczowych elementow systemow zabezpieczen sg systemy identyfi-
kacji i uwierzytelnienia. Na rynku dostgpna jest znaczna liczba technologii wykorzystu-
jacych tak zwane silne mechanizmy uwierzytelniajgce. Ich dobdr zalezy od wielu
czynnikéw technicznych oraz przeznaczonego na ten cel budzetu. Do najbardziej popu-
larnych naleza takie rozwigzania jak hasta jednorazowe (ang. One Time Password), sys-
temy wykorzystujace certyfikaty cyfrowe czy systemy identyfikujace uzytkownika
w oparciu o dane biometryczne (np. odcisk palca czy siatkdéwke oka).

Nalezy traktowac dostep (login oraz hasto) do kazdego z serwerdw, a w szczegdlnosci
urzadzen sieciowych, jako dostep podlegajacy szczegdlnej ochronie. Zastosowanie wia-
rygodnego mechanizmu uwierzytelniania uzytkownikéw jest krytycznym wymogiem
bezpieczenstwa. Pomimo Ze nie jest to rozwigzaniem szczegdlnie wygodnym w przypad-
ku stosowania statycznych haset nalezy zapewni¢ ich unikalno$¢ (inne hasto dla kazdego
urzadzenia) wlasciwg budowe gwarantujaca ich odporno$¢ na ataki oraz ich cykliczng
zmiang. Jako warte rozwazenia nalezy uzna¢ stosowanie przez administratoréw srodkow
pomocniczych takich jak programy do bezpiecznego przechowywania haset.
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4.2 Tylne furtki i obchodzenie systemoéw bezpieczenstwa

Poprzez tylne furtki nalezy rozumie¢ celowe omijanie przez administratorow przyjetej
1 wdrozonej polityki bezpieczenstwa do systemu/Srodowiska teleinformatycznego. Cho-
dzi tutaj o wszelkiego typu ,,drogi na skroty”, ktore stosuje administrator dla utatwienia
codziennej obstugi podlegajacych mu systemow. W przypadku niestety do$¢ pow-
szechnego faczenia funkcji administratora systemow aplikacyjnych z funkcja administra-
tora systemOw bezpieczenstwa najprostszym przykladem mogag by¢ dodatkowe reguty
wprowadzone na systemach zaporowych, ktore pozwalaja na przepuszczanie potaczen
niezgodnych z przyjeta polityka ochrony i kontroli dostgpu stuzacych np. uproszczeniu
procesu dostgpu do zarzadzanych systemoéw. Jako przyktad innego rodzaju naruszenia
polityki bezpieczenstwa mozna poda¢ nastepujaca sytuacje: Dostepny z Internetu serwer
swiadczacy ustugi dla klientow zewnetrznych zostal umiejscowiony w sieci DMZ.
Jednym z oczywistych powodow takiej lokalizacji serwera byto ograniczenia dostgpu
I wydzielenie serwera z wewngtrznej sieci LAN. Dla ulatwienia dostepu wynikajacego
z koniecznosci zarzadzania serwerem osoba odpowiedzialna za utrzymanie i zarzadzanie
podiacza serwer druga kartg sieciowg bezposrednio do sieci LAN. W takiej sytuacji
zastosowanie wydzielonej sieci DMZ i odpowiednich regut firewalla przestaje spetnia¢
zamierzone cele, a wewnetrzna sie¢ LAN zostata narazona na ataki ze strony sieci pub-
licznej. Przyktadéw roznego typu nierozwaznych dziatan administratorow moze wskazac
oczywiscie znacznie wigce;.

Zapewnienie bezpieczenstwa wewnetrznych zasobow firmy chronionych przed pub-
licznych dostepem jest zawsze wazniejsze od wygody administratora czy uzytkownika.
Nalezy na poziomie wdrozonej polityki bezpieczenstwa przewidzie¢ i konsekwentnie
stosowa¢ odpowiednie mechanizmy kontrolne (np. audyty srodowiska czy logowanie
dziennikéw zdarzen rejestrujacych zmiany w konfiguracji systemow) pozwalajace
na wykrycie tego typu praktyk. Jest to jednak mechanizm detekcyjny, ktory ma na celu
ograniczenie skutkoéw, nie za$§ dziatanie prewencyjne. Jako mechanizm typu prewencyj-
nego nalezy uzy¢ regulaminéw 1 procedur, z ktérymi administrator powinien by¢ zapoz-
nany przed objeciem swojej funkcji. Dokumenty te powinny zawiera¢ obowiazki, dopu-
szczalne zasady 1 sposob dziatania administratora jak rowniez informacje na temat san-
kcji w przypadku niedopetnienia czy celowego ominigcia obowigzujacych zasad obstugi
systemow.
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4.3 Brak dokumentacji i zarzadzania zmianami

Dokumentowanie sieci 1 systemow oraz zachodzacych w nich zmian jest czynnos$cia
powszechnie nielubiang przez administratoréw systemow. W praktyce jednak nader czes-
to spotykamy si¢ z sytuacjami, w ktorych dobra dokumentacja sieci staje si¢ bezcenna.
Trzy najczg$ciej wystepujace sytuacje tego typu to:

e awaria potagczona z nieckompletng informacjg dotyczacg odtworzenia systemu,
e odejscie starego i pojawienie si¢ w jego miejsce nowego administratora,
e audyt systemoéw IT.

Nalezy przyja¢, ze dokumentacja zarzadzanego srodowiska teleinformatycznego jest
jak instrukcja obslugi do samochodu. Brak instrukcji obstugi powoduje, ze mozemy
uzytkowa¢ samochod niezgodnie z zaleceniami producenta, powodujac jego niewlasciwe
dzialanie czy narazajac na awarie. Kazda zmiana w konfiguracji, po jej zaimplemento-
waniu powinna by¢ odpowiednio udokumentowana. Wsparciem dla tego zadania jest
dostepno$¢ wielu narzedzi do wersjonowania plikow pozwalajacych na stworzenie odpo-
wiedniego repozytorium przechowujacego histori¢ wszelkich zmian w konfiguracji sys-
temu. Zapewni to rozliczalno$¢ (ang. accounting), jak rowniez w przypadku popetnienia
btedu pozwoli na jego tatwiejsze wychwycenie, a tym samym skuteczniejszy i szybszy
proces usunigcia przyczyny problemoéw czy awarii systemu.

Na kazdym etapie tworzenia, zarzadzania czy tez wprowadzania zmian do zarzadza-
nego Srodowiska teleinformatycznego konieczne jest tworzenie dokumentacji: opisy-
wanie adresacji, przeptywow danych (np. reguly firewalla), stosowanie procedur tworze-
nia kopii bezpieczenstwa oraz ich odtwarzania. Dobra dokumentacja chroni administra-
tora przed wystgpieniem niepotrzebnych awarii. W przypadku ich wystapienia peina
I aktualna dokumentacja oraz niezbg¢dne procedury zapewnia szybsze i skuteczne przy-
wrocenie poprawnej pracy srodowiska IT.

4.4 Niewystarczajaco restrykcyjne ograniczanie uprawnien

Restrykcyjne przyznawanie uprawnien powinno by¢ oparte o zasad¢ minimalnego
niezb¢dnego zestawu uprawnien potrzebnego do wykonania okreslonego zadania (ang.
Need to know). Jest to niezwykle istotnym elementem skutecznej strategii ochrony infor-
macji.

Niewystarczajaco restrykcyjne okreslenie dostepu uzytkownikow do chronionych za-
sobow, moze spowodowac wyciek cennych danych. Znaczna czg$¢ skutecznych atakoéw
na systemy IT bardzo czgsto wykorzystuje, jako jeden z elementow czy etapow ataku,
techniki manipulowania ludzmi (ang. social engeenering). Jest on szczeg6lnie grozny
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w przypadku, gdy pojedynczy wybrany przez atakujacego pracownik posiada dostep do
zbyt wielu systemow czy danych (np. technologicznych). Dlatego tez niezwykle istotna
jest separacja niektorych funkcji (np. zarzadzenie systemami i zarzadzanie bezpieczen-
stwem) jak réwniez dzielenie uprawnien do danych i $ciste definiowanie niezbednych
minimalnych profili dostepu potrzebnych do realizacji prac wynikajacych z petnionych
funkciji.

Nalezy okresli¢ i precyzyjnie zdefiniowa¢ profile dostepu. Najbardziej efektywnym
srodkiem jest przygotowanie matrycy uzytkownikow (lub grup uzytkownikéw o jedna-
kowych uprawnieniach) oraz zasoboéw czy systemow, do ktérych powinni oni posiadaé
dostep. Tak przygotowana matryca powinna zosta¢ zaimplementowana w systemach
przy uzyciu zewnetrznych lub wbudowanych mechanizméw ochrony i kontroli dostepu
gwarantujacych ich skuteczne egzekwowanie przyjetych ograniczen.

4.5 DomySlna konfiguracja i domyslne hasta

Nieuwaga czy niefrasobliwo$¢ administratora skutkujace pozostawieniem konfiguracji
fabrycznej (okreslanej tez jako konfiguracja domys$lna jakiegokolwiek urzadzenia tele-
transmisyjnego wiaczonego do infrastruktury sieciowej) znacznie zwigksza ryzyko nie-
uprawnionego dostepu do $rodowiska czy systeméw IT. Dotyczy to przede wszystkim
urzadzen sieciowych takich jak switche czy routery, na ktérych jest utworzone konto do
wykonania pierwszej konfiguracji. Zazwyczaj tez domyslny login oraz hasto do urzadzen
wiodacych producentdw sg bardzo proste i publicznie znane (np. login admin z hastem
admin, cisco/cisco, netscreen/netscreen). W przypadku niewykonania stosownych zmian
ich odgadniecie nie stanowi dla atakujgcego najmniejszego problemu. Kolejnym krokiem
po zmianie domyslnych ustawien dotyczacych uzytkownika powinno by¢ wlasciwe
okreslenie zasad ochrony i kontroli dostepu administracyjnego.

W ramach pierwszej konfiguracji na urzadzeniach sieciowych nalezy usung¢, a przy-
najmniej zablokowa¢ domys$lne konta administracyjne. Minimalny wymog, to zmieni¢
hasta dla takich kont. Niemniej login admin, root, administrator ciagle sa na pierwszych
miejscach w statystykach najczgsciej atakowanych kont.

4.6 Mobilne nos$niki informacji

Mobilne nosniki informacji, zwlaszcza te bardzo porgczne to narzedzie z jednej strony
wspomagajace prace, z drugiej powodujace powazne zagrozenia. Tak to, nie pomytka.
Budowana w firmie infrastruktura bezpieczenstwa stuzy miedzy innymi separacji posz-
czegbdlnych segmentow sieci. Segmentacja taka wigze si¢ z ograniczaniem przyznawania
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uprawnien do konkretnych danych firmowych dla okreslonych grup: ksiggowosci, admi-
nistratorow, uzytkownikoéw. Taki podziat powinien by¢ zwigzany ze $cistym okre§leniem
w regulaminach, instrukcjach lub procedurach precyzujacych, do jakich czynnosci upo-
waznienie sg pracownicy zakwalifikowani do poszczegolnych grup w zakresie przetwa-
rzania tych danych. Jednym z aspektow koniecznych do uwzglednienia w takich doku-
mentach jest jasne okreslenie praw do kopiowania danych i uzywania zewng¢trznych nos-
nikéw pamieci do ich przechowywania i przenoszenia. Drugg wazng kwestig jest decyzja
0 fizycznym blokowaniu portow umozliwiajacych dotaczanie zewngtrznych no$nikow
w systemach, ktorych przechowywane sg wazne dane, a dostgp do nich powinien podle-
gac Scistej kontroli. Brak takich regulacji powoduje zazwyczaj powstanie rozdzwicku
pomigdzy dobrze zdefiniowanymi politykami kontroli dostepu, rozumianymi jako obo-
wigzujace W ruchu sieciowym, a praktyka przenoszenia danych i konfiguracji na no$-
nikach zewngtrznych i umieszczania ich w nieprzeznaczonych do tego celu miejscach.

4.7 Brak planéw i nietestowanie kopii zapasowych

Czy wykonywanie i bezpieczne przechowywanie kopii zapasowych zawierajacych
konfiguracje i dane z kluczowych dla dziatania firmy systemow jest wystarczajagcym
zabezpieczeniem w tym obszarze? Na takie pytanie zazwyczaj mozna uzyskaé twierdzg-
ca odpowiedz, co wigcej wiele firm wykonujacych kopie zapasowe swoich systemow
uwaza, ze nalezycie zadbato o wysoki poziom ich bezpieczenstwa. Gorzej jest jednak
z odpowiedzig na pytanie o procedury zwigzane z odtwarzaniem systemow, czy tez
0 udokumentowane wyniki testow potwierdzajacych mozliwos¢ skutecznego odzyskania
konkretnych systemow czy tez wybranych, kluczowych dla firmy danych. Posiadanie od-
powiednich narzedzi do wykonywania kopii zapasowych, czy nawet procedur okresla-
jacych czestotliwos¢ ich wykonywania i definiujgcych zasoby, ktére podlegaja archiwi-
zacji to jednak nie wszystko.

Elementem niezbednym dla kompletnosci tego procesu jest testowanie kopii zapa-
sowych 1 procesu odtwarzania §rodowiska produkcyjnego. Tylko takie testy pozwola
nam na pewnos$¢, ze w razie awarii z kopii zapasowych bgdzie mozna odtworzy¢ w pehni
funkcjonalne $rodowisko z aktualnymi i kompletnymi danymi. Testy takie powinny mie¢
stale miejsce w cyklicznym procesie zarzagdzania bezpiecznym srodowiskiem IT.

5 PODSUMOWANIE

Czy wymienione powyzej btedy zwigzane ze strategia budowy systemdw, procesem
zarzadzania bezpieczenstwem IT czy btedami administratorow mozna uzna¢ za najbar-
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dziej istotne i wyczerpujace temat, a tym samym czy niniejszy artykut moze stanowic
kompendium wiedzy i remedium na wszystkie ktopoty z bezpieczenstwem IT? Z pew-
no$cig tak nie jest. Intencjg autora byto pokazanie kilku obszaréw, w ktérych menadzer
nastawiony na rozwoj, wlasciwe 1 skuteczne dzialanie swojej organizacji - w tym dziatu
IT i jego bezpieczenstwa, moze szuka¢ inspiracji do doskonalenia. Wydaje si¢, ze catos¢
opracowania mozna podsumowac jednym zdaniem. Fachowcy z branzy bezpieczenstwa
IT, ktorzy utrzymuja, ze bezpieczenstwo IT nie jest jednorazowym projektem, lecz pro-
cesem, w ktorym planowanie, wdrozenie, kontrola i doskonalenie, nast¢puja po sobie
cyklicznie nie sa jedynie teoretykami. Swiadomo$é tego procesu, whasciwe przypisanie
srodkow 1 zasobdw ludzkich oraz rzetelny nadzér ze strony oséb podejmujacych w orga-
nizacji kluczowe decyzje moze zapewnié¢ nalezyty i oczekiwany poziom realnego bezpie-
czenstwa begdacego gwarantem sukcesu biznesowego organizacji.
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