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WSPOLCZESNE ZAGROZENIA W SIECI INTERNET ORAZ SPOSOBY
WALKI Z NIMI PRZY POMOCY SYSTEMOW-PULAPEK

Streszczenie

Kilka lat temu Internet byl peten zagrozen propagujacych sie w sposob aktywny poprzez skanowanie.
Obecnie wickszo$¢ komputerowych przestepcow przerzucito sie na atakowanie z wykorzystaniem aplikacji
klienckich, w szczegdlnosci przegladarek internetowych. Jedng z efektywniejszych metod wykrywania no-
wych oraz $ledzenia zagrozen sg putapki zwane honeypotami.

Abstract

A few years ago Internet was full of threats that propagate actively through scanning. Nowadays most
computer criminals are focused on client-side threats, especially attacks against, or involving the use of,
web browsers. A very effective method of detecting new threats (both: server-side and client-side) are
honeypots — traps designed to help detect malware and fight botnets.

1 WPROWADZENIE

Analizujac histori¢ zagrozen propagujacych sie przez sie¢ Internet zauwazy¢ mozna
ewolucje zaréwno celu, w jakim wykorzystywano ztosliwe oprogramowanie tzw.
malware (ang. malicious software), jak i sposobow infekcji. Celem staty si¢ pienigdze,
che¢ zysku. Natomiast sposobem, by ten cel osiagna¢, staly si¢ botnety — sieci przejetych
komputerow. Aby przeja¢ jak najwigksza liczbe maszyn infekujac je, wykorzystuje si¢
podatnosci w aplikacjach badZ ustugach. Nosnikiem tzw. exploita, czyli kodu wykorzys-
tujacego dang podatno$¢ moga by¢ zardwno robaki - samopropagujace si¢ przez sie¢
ztosliwe aplikacje, jak 1 zto§liwe strony internetowe czy pliki PDF.

Wszystkie te zagrozenia sg coraz bardziej wyrafinowane, coraz grozniejsze 1 jest ich
coraz wiecej. Aby moc je wykrywaé, Sledzi¢ oraz z nimi walczy¢, nalezy postuzy¢ sie
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specjalnie do tego celu stworzonymi narz¢dziami. Jednym z nich sa systemy putapek
nazywane honeypotami (ang. soneypots).

2 ATAKI NA APLIKACJE SERWEROWE

Poczatkowo schemat ataku byt prosty: nalezalo znalez¢ potencjalng ofiare, a nastep-
nie zaatakowac ja wykorzystujac jedng z podatnosci obecng w jej systemie. Podatno$¢
taka, zwana takze luka (ang. vulnerability), mogla istnie¢ zarbwno w samym systemie
operacyjnym (np. w implementacji stosu TCP/IP), jak i w aplikacji §wiadczacej ustugi
serwerowe, czyli oczekujacej na potaczenie od klienta (np. serwer MS SQL).

2.1 Usluga serwerowa pod obstrzalem

Usluga serwerowa jest stosunkowo tatwa do wykrycia. Spowodowane jest to jej pod-
stawowg funkcjg — serwowania ushugi klientowi. Funkcja ta wymaga czekania (stucha-
nia) na potaczenie inicjalizowane przez klienta. Skoro to klient nawigzuje potaczenie do
ustugi serwerowej, musi znaé jej adres IP (warstwa trzecia, sieciowa modelu ISO/OSI)
oraz port (warstwa czwarta, transportowa modelu ISO/OSI). Aby utatwi¢ komunikacje
w sieciach opartych na protokotach TCP(UDP)/IP, stworzono liste odzwierciedlajaca nu-
mery portow TCP i UDP na popularne ustugi, ktére powinny stucha¢ na tych portach
(jest to lista tzw. well-known ports). W zwigzku z tym atakujacy moze probowacé ,,na Sle-
po” polaczy¢ si¢ na port, na ktorym powinna dziala¢ podatna ustuga. Atakowaé¢ w ten
sposob mozna losowe badz kolejne adresy IP.

Aby zoptymalizowa¢ proces znalezienia podatnego serwera 1 wykorzystania luki,
wlasciwy atak poprzedzony jest prostym z technicznego punktu widzenia skanowaniem.
Skanowanie najczgséciej polega na probach laczenia si¢ na losowe badz kolejne, czyli
zwigkszane o jeden adresy IP na konkretny port badz liste portéw. W ten sposdb pozys-
ka¢ mozna zbior adreséw IP, pod ktorymi dziataja serwery majace otwarty port,
na ktorym moze dziala¢ podatna ustuga. Dopiero na adresy IP z tej listy moze zostac
wystany exploit, ktory umozliwi dalsza penetracje systemu az do przejecia kontroli nad
fragmentem lub catoscig serwera.

Przeniesienie dziatania ustugi na inny nieoczywisty port na niewiele si¢ zda, gdyz ska-
nowanie, czyli proby potaczen, moze odbywac si¢ takze na inne (losowe badz kolejne)
porty. Z czasem moc obliczeniowo komputerow rosta w szybkim tempie, tak samo jak
przepustowos¢ taczy internetowych. W wyniku tego skanowania oraz $lepe proby wyko-
rzystania luk byly efektywnym sposobem infekcji systemdéw i samo propagacji ztosliwe-
go oprogramowania nazwanego robakami internetowymi (ang. Internet worms).
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2.2 Wykrywanie atakéw na aplikacje serwerowe

Propagacja zlosliwego oprogramowania poprzez slepe skanowanie jest efektywna, ale
takze efektowna. Zakrojone na szerokg skal¢ skanowania oraz majgce szybkie tempo
propagacja robakow jest tatwo zauwazalna przez wszelkiego rodzaju narzedzia monitoru-
jace sie¢. W takim przypadku nie moze by¢ mowy jednoczes$nie o cichym oraz masowym
wykorzystaniu jakiej$ podatnosci.

W szczegolnych przypadkach, gdy ustuga serwowana nie jest dla klientow z dowolne-
go miejsca z Internetu, lecz dla wybranej grupy (np. lokalnej sieci badz ograniczonej puli
adresow publicznych), tatwo ruch bedacy probami potaczen z niedozwolonych adreséw
odfiltrowa¢ na firewallu. Inne narzgdzia potrafig rozpoznawac zadania (ang. requests)
klienta do serwera (analiza protokotéw wyzszych warstw, np. WAFZ), badz rozpoznawaé
fragmenty exploitow (systemy IDS%/IPS?). Istniejg takze systemy wykrywajace anomalie
w ruchu, a takze hybrydy taczace kilka funkcji w celu poprawy skuteczno$ci ochrony.

Wymienione wyzej rozwigzania, cho¢ nie zapewnig w pelni bezpieczenstwa aplikac-
jom serwerowym, moga w znaczgcym stopniu korzystnie wptyna¢ na bezpieczenstwo
sieci 1 bedacych w niej systemow.

2.3 Pulapki w postaci ,,garnkéw miodu”

W celu walki z zagrozeniami propagujacymi si¢ przez sie¢ w sposob aktywny stwo-
rzono pojecie pulapek, tzw. z ang. honeypots (w dostownym ttumaczeniu ,,garnek mio-
du”). Putapka ma za zadanie symulowa¢ podatny system/aplikacje (badz caly segment
sieci sktadajacy si¢ z podatnych serwisow) i czeka¢ na atak. W tym celu do honeypotow
przypisane s3 nieuzywane adresy IP. Poniewaz do takiego systemu nie powinien dotrze¢
zaden legalny ruch, kazda proba polaczenia do putapki z definicji uznana jest za co naj-
mniej podejrzang. Jezeli pulapka wejdzie w interakcje z atakujacym, to dodatkowo nie
tylko pozyskane zostang informacje o celu i formie ataku, ale takze exploit na konkretng
luke. Specyfika dziatania honeypotéw pozwala na wykrywanie — oprdcz znanych zagro-
zen — takze zupelnie nowych, w skrajnym przypadku rowniez tzw. atakow 0-day5. Jezeli
putapki zostang rozmieszczone logicznie pomigdzy adresami IP produkcyjnymi (wymie-
szane), moga stuzy¢ do wykrywania infekcji wewnatrz takiej sieci — zarazony samopro-
pagujacym si¢ ztosliwym oprogramowaniem host najprawdopodobniej bedzie probowat

2 WAF — ang. Web Application Firewall

* IDS — ang. Intrusion Detection System — system wykrywania wtaman

* IPS — ang. Intrusion Prevention System — system zapobiegania wtamaniom
> Atak 0-day — atak wykorzystujacy nieznang wezeéniej podatno$é
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infekowa¢ w pierwszej kolejnosci inne hosty w bezposrednim sgsiedztwie sieciowym.
Z tego powodu putapki typu honeypot staty si¢ efektywnym narz¢dziem nie tylko do
wykrywania nowych oraz §ledzenia istniejacych zagrozen, ale takze do ochrony sieci od
wewnatrz. Jezeli infrastruktura sieciowa jest podzielona na segmenty, putapki powinny
znajdowac si¢ w kazdym z nich i odzwierciedla¢ ustugi charakterystyczne dla danej pod-
sieci (patrz rys.1). Przyktadem wykorzystania honeypotow do aktywnej ochrony infra-
struktury sieciowej jest projekt ARAKIS [1].

Internet

Serwﬁ

produkcyjny

| |
Host 1

produkcyjny Honeypot

Rys 1. Przykladowe rozmieszczenie honeypotow serwerowych w infrastrukturze sieciowej podzielonej
na segmenty

2.3.1 Serwerowe honeypoty niskointeraktywne

Ze wzgledu na zlozono$¢ interakcji honeypoty dziela si¢ na wysokointeraktywne
1 niskointeraktywne. Honeypoty niskointeraktywne symulujg mniej lub bardziej udanie
podatne ustugi lub aplikacje. W szczegolnosci potrafia udawac takze caly system opera-
cyjny z typowymi dla niego ustugami sieciowymi, np. wspotdzielenie zasobow w syste-
mach z rodziny Microsoft Windows.

Aplikacje udajace prawdziwe ustugi nie moga tego robi¢ w sposob idealny. W szcze-
golnosci nie sposdb symulowaé nieznane podatnosci. Z drugiej strony programy symulu-
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jace ustugi maja mniejsze zapotrzebowanie na zasoby systemowe niz rzeczywiste progra-
my. Ponadto sg bezpieczniejsze, gdyz nie moga zosta¢ skompromitowane przy pomocy
exploitow, ktore przechwytuja. Takie ustugi mozna takze latwiej skalowaé oraz roz-
mieszczac je w roznych lokalizacjach sieciowych.

Jednymi z najczg$ciej wykorzystywanych darmowych ,,serwerowych” honeypotow
niskointeraktywnych sa honeyd® oraz dionaea’.

2.3.2 Serwerowe honeypoty wysokointeraktywne

Honeypoty wysokointeraktywne czgsto sg rzeczywistymi systemami, na Ktore dziataja
rzeczywiste podatne ustugi sieciowe. Poprzez odizolowanie takiego systemu i prowa-
dzenie pelnej obserwacji jego zachowania (np. monitorowanie operacji zapisoOw 1 odczy-
tow dyskowych, pamigci, uruchomionych proceséw i aktywnosci sieciowej) mozna wyk-
rywa¢ ataki na dang usluge. Zebrane w ten sposob dane beda kompletne i bardziej kon-
kretnie — w poréwnaniu do honeypotéw niskointeraktywnych — bedzie mozna zidentyfi-
kowa¢ cel (konkretng lukg) oraz sposdb przeprowadzenia ataku (exploit wraz z infor-
macjami, co si¢ dzieje z systemem po infekcji).

Jednakze takie rozwigzanie jest bardziej skomplikowane 1 wymaga wigkszych zaso-
boéw zaréwno systemowych, jak i sprzetowych. Ponadto wymagane jest posiadanie opro-
gramowania w odpowiedniej wersji. Wynika to z faktu, ze exploit dedykowany jest kon-
kretnej podatnos$ci, a kazda wersja danej aplikacji zawiera inny zestaw luk 1 stabosci.
W przypadku catego systemu operacyjnego jako takiego, sytuacja ta zmienia si¢ z kazda
aktualizacjg. Poziom ,,aktualnosci” danego programu lub systemu nazywane jest z ang.
patch-level, co mozna przettumaczy¢ na jezyk polski jako ,,poziom zatatania”.

3 EWOLUCJA ZAGROZEN W STRONE APLIKACJI KLIENCKICH

Internet w ostatnich latach stat si¢ ogoélnodostgpnym 1 popularnym dobrem. Szczegdl-
ng ciagle rosngca popularno$cig ciesza si¢ serwisy oparte na stronach internetowych
(WWW — ang. World Wide Web). Wraz z ta popularno$cia rosty tez znaczenie i mozli-
wosci przegladarek internetowych, ktore stuzg do prezentowania koncowemu uzytkowni-
kowi strony internetowej. By zaspokoi¢ potrzebg uzycia nowych technologii w tworzeniu
serwisOw internetowych pojawito si¢ wiele rozszerzen oraz wtyczek (ang. extension oraz
plug-in) do przegladarek dostarczanych przez trzecich producentow niezwigzanych

® Honeyd — niskointeraktywny honeypot tworzacy wirtualne hosty w sieci komputerowej: http://www.-
honeyd.org/faq.php#what
" Dionaea — najnowszej generacji niskointeraktywny honeypot: http://dionaea.carnivore.it/
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z tworcami przegladarek. Przyktadami takimi sg: wtyczka do obstugi animacji flash, do
wyswietlania w przegladarce dokumentow w formacie PDF (obie dostarczane przez fir-
me¢ Adobe), do odtwarzania filméw w formacie QuickTime (dostarcza Apple), czy do
obstugi platformy Java (dostarcza Oracle). Przegladarki internetowe mogg zastgpowac
inne aplikacje oferujgc w potaczeniu z odpowiednimi serwisami internetowymi funkcjo-
nalno$¢ wypieranych programoéw, np. odtwarzanie filméw i telewizji, czy tworzenie
1 edycje dokumentow.

W konsekwencji przegladarki internetowe staty si¢ jedng z najwazniejszych aplikacji
w systemie operacyjnym komputera biurkowego (ang. desktop computer). Ta cecha nie
zostata niezauwazona przez przestgpcoOw komputerowych. W roku 2007 rozpoczela sig
zmiana wektora ataku z wykorzystywania podatnosci w ushugach sieciowych systemow
operacyjnych, na wykorzystywanie luk w aplikacjach klienckich (w szczegolnos$ci przeg-
ladarek internetowych i ich komponentow) [2]. Obecne trendy [3] wskazujg na to, Ze
chociaz zagrozenia propagujace si¢ w sposob aktywny (przez skanowanie) nie zniknety,
to wigkszo$¢ infekcji odbywa si¢ za posrednictwem aplikacji klienckich, w szczeg6lnosci
z wykorzystaniem techniki drive-by download opisanej w dalszej czgéci artykutu.

3.1 Techniki wykorzystywane w atakach przez aplikacje klienckie

Glowng cechg zagrozen propagujacych sie przez przegladarki internetowe rozniaca je
od zagrozen samopropagujacych sie przez ushugi sieciowe jest brak skanowania, czyli
aktywnych prob faczenia si¢ w celu poszukiwania ofiary. W przypadku ,,zagrozen klienc-
kich” (ang. client-side threats) to ofiara nawigzuje nieSwiadomie polgczenie z atakujg-
cym poprzez (najczescie] skompromitowang) strong www. Zazwyczaj polityka bezpie-
czenstwa statystycznej sieci korporacyjnej pozwala na potaczenia komputeréw uzytkow-
nikéw koncowych (pracownikéw) do stron internetowych wszystkich lub co najmniej
wybranych. Ta specyfika powoduje, ze tego typu atak nie moze zosta¢ zablokowany
na urzadzeniach filtrujacych takich jak firewall — ruch odbywa si¢ na dozwolonym porcie
1 z uzyciem dozwolonych protokotéw (HTTP). W sieciach domowych ruch zwigzany
ze stronami www jest praktycznie zawsze przepuszczany. W dalszej czesci artykulu zos-
tanie wykazane, ze systemy IDS/IPS, a takze oprogramowanie antywirusowe oparte
na poroOwnywaniu sygnatur nie radzi sobie z ,,atakami klienckimi”.

Pasywny sposob pozyskiwania ofiary polegajacy na czekaniu, az ofiara sama wejdzie
na zlos§liwg strone internetowg, powoduje jednoczesnie, ze trudniej zauwazy¢ zrddto
ataku. Atakujacy nie wystawia si¢ i nie zwraca na siebie uwagi aktywnym skanowaniem.
W przypadku, gdy jaki§ nowy robak rozpoczynal autopropagacj¢ przez Internet, byl
od poczatku sledzony przez specjalistow, co powodowalo szybka reakcje przemystu zaj-
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mujacego Si¢ zabezpieczeniami komputerowymi. Ataki przez strony internetowe cechuja
si¢ tym, ze skompromitowane strony moga pozostawa¢ niewykryte przez stosunkowo
dhugi czas. Atakowana jest nie jak najwieksza liczba potencjalnych ofiar (cecha charak-
terrystyczna dla robakow internetowych), lecz duzo mniejsza grupa dobrze dobranych
ofiar.

Owa selekcja w wyborze ofiar jest inng wazng cechg ,,zagrozen klienckich”. Zaréwno
w nagtowkach protokotu HTTP docierajacych do serwera WWW, jak i poprzez kod
umieszczony na stronie internetowej (najczgsciej jest to JavaScript) atakujacy moze
okresli¢ profil potencjalnej ofiary. W szczegolnosci chodzi o informacje o systemie ope-
racyjnym, uzywanej wersji przegladarki internetowej oraz wersjach zainstalowanych
dodatkéw do niej. W ten sposob ofiara spelniajaca pewien profil (posiadajaca oprogra-
mowanie w wersji umozliwiajacej przeprowadzenie ataku zakonczonego sukcesem)
moze by¢ przekierowywana do serwera, na ktorym nastepuje atak, a co do innych klien-
tow nie jest podejmowane zadne dzialanie lub sg przekierowywani na niezto§liwg strong.

Tabela 1. Poréwnanie zagrozen propagujgcych sie przez skanowanie i przez aplikacje klienckie

Zagrozenia ,server-side” Zagrozenia ,client-side”

Sposéb Pasywny (oczekiwanie na

propagacii Aktywny (przez skanowanie) ngii\:rlq)zame potaczenia przez
€
Cel ataku Ustugi sieciowe otwarte na dostgp z zewnatrz Aplikacje klienckie, kiore

korzystaja z ustug sieciowych
Stosunkowo niewielka, lecz dobrze
dobrana grupa ofiar podatnych na
atak

Atakowanie mozliwie jak najwickszej liczby

Dobor ofiar potencjalnych ofiar

Masowa autopropagacja (skanowanie) jest
tatwo zauwazalna przez analizatory ruchu
sieciowego

Brak masowosci, faza ataku niknie
w nattoku legalnego ruchu http

Wykrywalnos$¢
ataku

3.1.1 Technika drive-by download

Czesto uzywang przez przestepcéw komputerowych technikg wykorzystania luki
W przegladarce internetowej badZz jej dodatku i w efekcie zainfekowanie komputera
ofiary, jest technika drive-by download. Cechuje si¢ minimalizacjg interakcji z czlo-
wiekiem — wymagane jest jedynie wejscie z uzyciem przegladarki na strong¢ internetowa.
Wykorzystanie luki, §ciggnigecie na komputer ofiary zlosliwego kodu i wykonanie go
odbywa si¢ juz bez wiedzy oraz interakcji uzytkownika.
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Aby wykorzysta¢ podatnos¢, w przegladarce musi zosta¢é wykonany ztosliwy frag-
ment kodu. Aby przegladarka go zinterpretowata musi si¢ znalez¢ w kodzie strony w for-
mie zrozumiatej dla przegladarki lub jej dodatku. Najpowszechniej stosowane do tego
celu sg skrypty napisane w jezyku JavaScript, oraz (rzadziej) VBscript. Wykorzystanie
luki we wtyczce flash moze wymagaé osadzenia w stronie specjalnie spreparowanego
pliku SWF [4], a dla wtyczki czytnika PDF moze to by¢ spreparowany plik PDF.

3.1.2 Ztlosliwy javascript

Jezyk JavaScript pelni istotng rolg w procesie ataku i infekcji komputeréw ofiar. Kod
JavaScript jest powszechnie wykorzystywany, jako nosnik exploita do wykorzystania
podatnosci. W zaleznosci od miejsca, w ktorym znajduje si¢ podatno$¢, przy pomocy
JavaScript-u mozna tworzy¢ takze inne obiekty, np. kontrolki ActiveX. Skrypty JS sa tez
uzywane jako element wspomagajacy W innych wektorach ataku — np. dokumenty PDF
majg mozliwos¢ obstugi jezyka JavaScript (czytniki plikéw PDF sg wyposazone w inter-
preter jezyka JavaScript), dlatego czgsto ztosliwy kod wykorzystujacy luke w czytniku
PDF napisany jest z uzyciem jezyka JavaScript [5].

Ztosliwy kod JavaScript umieszczony na stronie nie musi shuzy¢ tylko i wylacznie
jako nosnik exploita. Bardzo czgsto jest on takze wykorzystywany w celu przekierowy-
wania (czasami wielokrotnie) ofiary na dalsze strony internetowe. Jedng z najpopular-
niejszych technik jest wstawianie za pomoca skryptu JS elementu IFRAME® w kod
skompromitowanej strony. Element taki serwuje kod innej strony www, czyli przekiero-
wuje na kolejng strong, ktoéra moze przekierowywac¢ dalej, az do dotarcia do strony,
w ktorej nastapi przestanie exploita. Nierzadko zdarza sig, ze rozmiar takiego IFRAME-a
jest zerowy (0x0 piksela). Pomimo tego dokument HTML, ktorego adres znajduje si¢
w tym elemencie, zostanie wczytany i zinterpretowany przez silnik przegladarki interne-
towej.

JavaScript nadaje si¢ rowniez bardzo dobrze do ukrywania wektora ataku — zarowno
samego exploita, jak 1 wszystkich posrednich czynno$ci wlacznie z przekierowywaniem.
Ukrywanie polega na ,,zaciemnianiu” kodu JS (ang. obfuscation) [6]. Zaciemnianie ukry-
wa prawdziwy cel skryptu zaréwno przed wzrokiem cztowieka, ale przede wszystkim
przed systemami ochrony opartymi na porownywaniu sygnatur (IDS/IPS, programy anty-
wirusowe), analiza takiego JavaScript-a s jest utrudniona. Po dotarciu zaciemnionego
kodu do przegladarki jej silnik ,,dekoduje” go 1 uruchamia. Wykorzystujac rézne techniki

® IFRAME — element za ktorego pomoca w dokumencie HTML mozna zawrzeé inny dokument HTML:
http://www.w3schools.com/tags/tag_iframe.asp
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zaciemniania, stosujac wielokrotne zaciemnianie wraz z mieszaniem tych technik, oraz
rozmieszczajac fragmenty catosci kodu JavaScript w roznych miejscach na tej samej
stronie lub na kolejnych znajdujacych si¢ na innych serwerach, przestepcy komputerowi
powoduja, ze ten sam kod za kazdym razem wyglada inaczej. Z tego powodu bezuzy-
teczne stajg si¢ systemy ochrony infrastruktury IT bazujgce na porownywaniu sygnatur
(sygnatur zto$liwego skryptu JS zaciemnionego wielokrotnie w réznych kombinacjach
technik moze by¢ teoretycznie nieskonczenie wiele). W ten sposob zaciemnia¢ mozna
sam exploit, ale rowniez obiekty IFRAME wraz z adresami kolejnych stron, na ktore
nastepuja przekierowania. Na rysunku 2. przedstawiono przyktad jednokrotnego zaciem-
nienia prostego kodu Java-Script o tresci alert ("Malicious JavaScript!!!") przy pomocy
czterech réznych technik. Za kazdym razem kod wynikowy wyglada inaczej. Niemozli-
we jest stworzenie wspolnej sygnatury opisujacej wszystkie skrypty. Natomiast efekt
wykonania wszystkich przyktadéw w przegladarce internetowej bedzie taki sam.

alert("Malicious JavaScript!!!'")

eval(unescape("%61%6¢%65%72%74%28 %22%4d%61%6%69%63 %69
%6267 5% 73%20%4a61%76%61 %53%63 % 72%69%70%T4%21%21%21 %
22%29"))

eval("xE 1\xEcuBI w7 27 42 8 2204 d\ 61\ xEC X6 9B BB TINT Ju2
Oxd 2B 1o TE B 133 WBI W T2 w6 T 07 402 1 21w 21w 22'% 29")

eval(function(p.a,c kede=function(c){retumic<a?" e(c/a))
+5tring.fromCharCode(c%at 161 )}if(!".re place(/*/, String )){while{c--)
{d[e(c)]=K[c]||e(c)}k=[function{e){return d[e]}];e=function(){return"[\xa 1-x%ff]
+}.c=1}while{c--)if(k[c]{p=p.replace(new RegExp({e(c).'q").k[c]}}}return p}
("¢ £11"),3,3, alert|Malicious|JavaScript'split(''),0.0))

IR S 55 L B N R X 1 |6 A R I S X
+#)[51.55_5:(S[B1B]_$5:++5.588 (1m+ 5.8 ++5.5 $:++555  :({
+)[5],55_++5,855:++35  ++85 $++51535 =(3.5 =5+")5.5 5+

5. 3=55 5 $]}+($ $5= |:$ $+ }[$ D (L i | ) T

$ NHES=(+")B.__$D+(S. "E._5 D55 (5.5 51+5._ +5. 5+55%.
$5= $$+(' "+ 5. $5]+E _+$_+$.$+$.$$;$.$=($._)[$.$_][$.$J;$.$($.$($.$
eSS 5 (S5 145555 amwred. F+5.55 45 F 45 i
$. 55 5+35 F+55 5 (0S5 w+d 5455 $+5. §+35.5

$ wrd 555 5. F+5. 55 +mureS F+555 +5 FEwR s+
§._ +m+B_ B+5 55 5 +55 § +w+b_ 5+5.55 +5.55 +5.

§ 5+ 5+5. 5 +5. S5+5.55  +n+5. 5+5.85 +5. 5 +r+s §+
§.5 5+5. S++S S+5.58 5. +5 0N

Rys 2. Przykiad roznych typow zaciemnienia prostego kodu JavaScript
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3.1.3 Przekierowania na kolejne strony www

Ztosliwe strony internetowe, ktore bezposrednio sg odwiedzane przez nieswiadoma
ofiarg, w przewazajacej wiekszosci nie zawierajg wlasciwego kodu exploita, lecz jedynie
przekierowuja do kolejnego serwera WWW. Takich przekierowan moze by¢ wigcej niz
jedno, ale ostatecznie przegladarka ofiary trafia na strong, ktora serwuje exploit. Ostat-
nie ogniwo w tancuchu przekierowan, na ktorym znajduje si¢ kod wykorzystujacy podat-
no$¢ W przegladarce internetowej, nazywany jest exploit-server [7]. Serwery, ktore
uczestniczg w komunikacji pomi¢dzy wejSciem ofiary na pierwszg strone, a dotarciem
do exploit-servera, to tzw. serwery posredniczace, lub krétko: posrednicy.

W przewazajacej wigkszo$ci pierwsza strona — bezposrednio odwiedzana przez ofiarg
— zostata skompromitowana i jej administrator lub tzw. webmaster nie majg §wiadomosci
tego faktu. Strona moze by¢ skompromitowana na wiele sposobow. Najpopularniejsze
z nich to:

e poprzez luki w serwerze WWW lub systemie operacyjnym serwera,

e poprzez bledy w kodzie strony/aplikacji internetowej (w szczeg6lnosci skryptach
PHP, ASP, itp., w wyniku atakow typu XSS® lub SQL injection™),

e w wyniku przejecia haset do serwera WWW (konto FTP, shell, itp.) np. poprzez
wczesniejsza infekcje komputera administratora/webmastera lub w wyniku ataku
socjotechnicznego.

W wyniku skompromitowania na takiej stronie zostaje umieszczony (wstrzyknigty —
z ang. injected) krotki kod, ktory przekierowuje na zewnetrzny serwer. Najczesciej jest to
JavaScript (czgsto zaciemniony) wpisujacy w strone niewidoczny obiekt IFRAME kieru-
jacy do serwera posredniczacego.

Zadania posrednikow sg rézne. Jednym z nich jest ukrycie dalszych posrednikéw oraz
exploit-servera przed niechcianymi polaczeniami — nastgpuje proba zdiagnozowania, czy
serwer ma do czynienia z rzeczywista przegladarka, czy moze narzedziem do wykry-
wania ,,atakow klienckich”. W tym celu stosuje si¢ m.in. badanie naglowkow HTTP
(szczegolnie User-Agent i Referer), sprawdzanie ustawionych wcze$niej ciasteczek,
a takze zliczanie czasu zadan do kolejnych posrednikéw. Innym zadaniem jest selekcja
ofiar — kierowanie ofiar posiadajacych podatno$¢ X do exploit-servera A, a tych posiada-
jacych podatnos¢ Y do serwera B itd. Przekierowanie moze odbywac si¢ na poziomie
kodu interpretowanego w przegladarce (np. wspomniany wczesniej [IFRAME, lub odnos-

9 XSS — ang. Cross-Site Scripting — metoda ataku polegajaca na umieszczeniu nieautoryzowanego frag-
mentu kodu w tresci strony WWW, patrz: http://pl.wikipedia.org/wiki/Cross-site_scripting

19 SQL injection: atak na zle zabezpieczony serwis WWW pozwalajacy na wykonywanie nieautoryzowa-
nych operacji na bazie danych z poziomu przegladarki internetowej — patrz: http://pl.wikipedia.org-
/wiki/SQL_injection
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nik do skryptu JavaScript lub osadzonego obiektu znajdujacego si¢ na innym serwerze).
Przekierowanie moze takze mie¢ miejsce na poziomie kodu wykonywanego po stronie
serwera np. przy uzyciu skryptow PHP, ASP oraz samego serwera WWW, np. przy po-
mocy kodéw odpowiedzi HTTP — ang. status codes — 3xx [8], w szczegolnosci 301 —
Moved Permanently, 302 — Found, 303 — See Other).

Ostatnim ogniwem w tancuchu przekierowan jest exploit-server. Na nim znajdujg si¢
exploity najczesciej na kilka lub kilkanascie podatnosci (w zaleznos$ci od wersji systemu
operacyjnego ofiary, jej przegladarki i dodatkéw do niej). To z tego typu serwerOw naste-
puje rzeczywista infekcja. Do jednego exploit-servera moze kierowac¢ wielu posred-
nikdw, a ofiary odwiedzajace setki réznych skompromitowanych stron moga summa
summarum zosta¢ zainfekowane z jednego exploit-servera.

Przyktadowy system powigzan zostatl zobrazowany na rys. 3. Zostali na nim przedsta-
wieni dwaj uzytkownicy: A 1 B. Uzytkownik najpierw wchodzi na skompromitowang
strong WWW (1), zostaje przekierowany na serwer posredniczacy (2), ktory Kieruje do
exploit-servera (3). Nastgpnie serwowany jest kod, ktory infekuje go wykorzystujac luke
W przeg-ladarce uzytkownika (4).

™, Skompromitowana

Serwer.
posredniczacy

TS L (A3)

A e
N

- Exploit-server

Rys 3. Schemat przekierowan ofiary ze strony WWW do exploit-servera
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3.1.4 Technika fast-flux

W ostatnich latach przestepcy komputerowi zaczeli powszechnie wykorzystywaé
technike ukrywania serwerow WWW za nazwami domenowymi zwang fast-flux. Tech-
nika ta polega na serwowaniu zto§liwych stron internetowych poprzez ciggle zmieniajacy
si¢ zbior adreséw IP przejetych komputerow, ktore petnig role posrednikoéw [9]. Ztosliwy
kod dostepny jest pod pewnym adresem domenowym. Adres ten rozwigzywany jest (ang.
resolve) na rozne adresy IP. Wazno$¢ odpowiedzi DNS jest krotka (niskie TTL).
Po uplynigciu czasu waznosci kolejne zapytanie DNS o ten sam adres domenowy zwraca
zupehie inny zestaw adresoOw IP. Tych adreséw IP moga by¢ setki oraz tysigce. Nalezg
one do przejetych przez przestepcéw komputeréow, ktore polaczone sa w sie¢ zwang
botnetem.

Glownym celem wykorzystania techniki fast-flux jest gléwnie ukrycie wlasnych ser-
werdéw, stworzenie infrastruktury odporniejszej na pelne wykrycie. Fast-flux moze row-
niez petic role load-balancera, jak rowniez rozproszonej sieci sSerwerOw proxy.

4 HONEYPOTY DO WALKI Z ATAKAMI NA APLIKACJE KLIENCKIE

W przypadku zagrozen propagujacych si¢ w sposéb aktywny okazato sie, ze honey-
poty sa jedna z najskuteczniejszych metod wykrywania nowych rodzajow atakow.
Niestety, standardowe podejscie do pulapek nie sprawdza si¢ w kontekscie atakoéw
na aplikacje klienckie. Z tego powodu zostato opracowane pojgcie honeypotow klienc-
kich (ang. client honeypot, albo w skrocie honeyclient).

W przeciwienstwie do pulapek ,,serwerowych”, honeypoty klienckie musza aktywnie
poszukiwaé zagrozen. W przypadku atakow przez przegladarki internetowe oznacza to,
ze aktywnos$¢ honeypota sprowadza si¢ do przemieszczania si¢ po stronach interneto-
wych 1 badania ich zawartosci pod katem ztos§liwos$ci. Jednakze analizy takie musza
uwzglednia¢ techniki opisane w rozdziale 3.1. Z powodu fatwego wykrycia (czgste pola-
czenia do serwerow WWW z jednego adresu IP) honeypoty klienckie powinny dziata¢
przez serwery proxy, ktore czesto zmieniajg adres IP a najlepiej sg rozproszone w sieci
(pod wzgledem logicznym).

Klienckie honeypoty moga by¢ — tak jak ,,serwerowe” — podzielone na niskointerak-
tywne oraz wysokointeraktywne. Maja takze podobne wady i zalety [6]: niskointerak-
tywne pulapki sg szybsze 1 tatwiejsze w obstudze i zarzadzaniu, ale stabiej wykrywaja
nowe zagrozenia oraz rzadziej prowadza do koncowej fazy infekcji (pozyskania ztosli-
wego oprogramowania) — czesciej konczg dziatanie na poczatkowej fazie ataku. Z kolei
wysokointeraktywne honeypoty sa wolniejsze 1 trudniej nimi zarzadzac, ale potrafig
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przej$¢ przez wszystkie fazy infekcji pozyskujac na koncu zlosliwe oprogramowanie
instalowane w systemie.

4.1 Klienckie honeypoty niskointeraktywne

Nistointeraktywny kliencki honeypot na pierwszy problem napotyka juz na etapie roz-
wigzywania adresu domenowego na IP oraz pozyskiwania kodu strony internetowej.
Mechanizmy obstugujace zapytania DNS musza wykrywac technike fast-flux. Jezeli fast-
flux zostanie wykryty, to nalezy to takze uwzgledni¢ w dalszej analizie. Powinno si¢
takze rozwazy¢ sprawdzenie wigcej niz jednego adresu IP z puli pozyskanej w odpowie-
dzi DNS.

W dalszym etapie dziatania honeypota mechanizmy stuzace do taczenia si¢ z serwe-
rem WWW oraz pobrania zawarto$ci muszg jak najbardziej upodobni¢ si¢ z zachowania
do przegladarki internetowej. Przede wszystkim nalezy zadba¢ o odpowiednie ustawie-
nie p6l w nagtdéwkach HTTP (szczegodlnie: User-Agent i Referer). Po udanym pobraniu
nastepuje najtrudniejsza czg$¢ do realizacji przez klienckiego honeypota — interpretacja
I analiza kodu pobranej strony.

Testy wykonane w trakcie tworzenia systemu sktadajacego sie¢ z wysoko- i niskointer-
aktywnych klienckich honeypotow HoneySpider Network (w skrocie: HSN) pokazaty, ze
niskointeraktywne honeypoty oparte na wykrywaniu zagrozen przez poréwnywanie kodu
strony badZ ruchu HTTP z sygnaturami (czy to pochodzacymi z systemow IDS/IPS, czy
programow antywirusowych) nie spetniaja swojej roli z powodu duzej liczby falszy-
wych pomini¢¢ (z ang. False-negatives) [6]. Wynika to glownie z faktu wykorzystywa-
nia przez przestepcow komputerowych opisanych w rozdziale 3.1.2 technik zaciemniania
kodu JavaScript. Z tego powodu mato zadowalajgca jest jakakolwiek statyczna analiza
kodu strony WWW. Konieczne wydaje si¢ wigc uzycie interpretera jezyka HTML oraz
silnika JavaScript, ktory wykonujac zaciemnione skrypty JS bedzie w stanie zdekodowac
je do ostatecznej postaci. Podobnie jak w przypadku ,,serwerowych” honeypotéw nisko-
interaktywnych trudno zasymulowa¢ nieznang luk¢ w podatnej aplikacji, tak w tym przy-
padku nie moze powies¢ si¢ wykonanie skryptu JS, ktory wykorzystuje (nieznang) luke
w silniku rzeczywistej przegladarki internetowej. Dlatego exploity na nieznane luki (tzw.
0-day) muszg by¢ wykrywane w inny sposéb.

4.1.1 Analiza Zlosliwych javascriptow w niskointeraktywnym honeypocie

Oproécz silnika JavaScript, tworcy systemu HoneySpider Network do analizy skryptow
JS wykorzystali zaawansowane techniki uczenia maszynowego (ang. machine learning)
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I klasyfikator Bayesowski (ang. Naive Bayes Classifier) [10]. Klasyfikator ten jest pow-
szechnie wykorzystywany w narzedziach wykrywajacych spam w poczcie elektroniczne;.
System HSN korzysta z gotowego narzedzia opensource Weka'' zawierajacego szereg
algorytmoéw uczenia maszynowego, w tym wspomniany klasyfikator. Analizator Bayesa
jest wykorzystywany dwojako: najpierw w celu stwierdzenia, czy kod JavaScript jest za-
ciemniony, a nastepnie po zdekodowaniu rozstrzyga, czy niezaciemniony kod jest ztos-
liwy. Aby klasyfikator mogl poprawnie rozpoznawaé dane, musi zosta¢ wczesniej nau-
czony. Zbidr danych uczacych zostat stworzony przez cztowieka (r¢cznie dobrane skryp-
ty, co do ktorych istnieje petna pewnos¢, ze sa ztosliwe), tak samo jak zbidr danych
testujacych. Analizator jest najpierw uczony na podstawie zbioru uczacego, a nastepnie
jego umiejetnosci sg weryfikowane z wykorzystaniem zbioru testujgcego. W trakcie dzia-
tania honeypota oba zbiory sg sukcesywnie wzbogacane 0 nowe skrypty JS.

Wykonane do$wiadczenia pokazaty, ze analiza w klasyfikatorze Bayesowskim kom-
pletnego kodu JavaScript nie jest optymalna i1 duze lepsze wyniki daje podzielenie skryp-
tu na mniejsze fragmenty o stalej wielkosci z wykorzystaniem mechanizmu przesuwaja-
cego si¢ okna (o jeden znak) (ang. sliding window mechanism), a nast¢pnie analiza kaz-
dego z nich osobno [6]. Poszczegdlne fragmenty skryptu nazywane sg n-gramami (ang.
ngrams), a do ich tworzenia wykorzystywane jest narzedzie opensource Google N-
grams™2. Rozbicie JavaScripta na n-gramy dotyczy zaréwno analizy rozstrzygajacej 0 za-
ciemnieniu kodu skryptu, jak 1 o jego ztosliwosci. Na rysunku 4 pokazano schemat pro-
cesu analizy kodu JavaScript (oraz VBscript) metodami heurystycznymi z wykorzysta-
niem klasyfikatora Bayesa.

Jak zostato opisane w rozdziale 3.1 kod JavaScript czesto stuzy do przekierowywa-
nia przegladarki ofiary na kolejne strony. Niskointeraktywny honeypot powinien — uda-
jac zachowanie przegladarki — podazaé za takimi przekierowaniami. Jest to kolejny
powod — poza dekodowaniem zaciemnionych skryptéw JS — do uzycia silnika JavaScript.

1 Weka — Zbiér algorytméw uczenia maszynowego napisany w jezyku Java: http://www.cs.waikato.ac.-
nz/ml/weka/
12 Google N-grams - ppakiet oprogramowania do analiz typu n-gram: http://code.google.com/p/ngrams/
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Rys. 4. Proces analizy kodu JS z wykorzystaniem klasyfikatora Bayesa na przyktadzie systemu HoneySpider
Network
Zrédlo: [10]
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4.2 Klienckie honeypoty wysokointeraktywne

Opisane w rozdziale 4.1 problemy, na jakie napotyka niskointeraktywny kliencki
honeypot, nie wystepuja w przypadku putapki wysokointeraktywnej, poniewaz uzyta jest
rzeczywista przegladarka dziatajaca na rzeczywistym systemie operacyjnym. Problemem
w tym wypadku jest wspomniana wczesnie] wydajnos¢ 1 predkos¢ dziatania (pomimo
uzycia wirtualizacji). Ponadto, taki honeypot bedzie w stanie wykry¢ jedynie ataki na po-
siadang wersj¢ przegladarki internetowej z konkretnym zestawem wtyczek dziatajace;j
na konkretny systemie operacyjnym. Rozwigzaniem jest uruchomienie maksymalnie
duzej liczby instancji wysokointeraktywnego honeypota, kazda w innej konfiguracji
(kombinacja systemoéw operacyjnych wraz z ich poziomem aktualizacji, oraz r6znymi
przegladarkami internetowymi w roznych wersjach i z r6znym zestawem dodatkow).
Problemem w takim wypadku moze by¢ wydajnos¢ serwerow, na ktorych bedzie dziatat
taki zestaw honeypotow, a takze kwestie finansowe wynikajace z konieczno$ci zakupu
licencji na oprogramowanie.

Oddzielnym problemem jest sposdb monitorowania systemu wystawionego na atak,
czyli de facto wykrywania infekcji. Wysokointeraktywny kliencki honeypot, jakim jest
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Capture-HPC*®, zapisuje zmiany na dysku oraz rejestrach systemu MS Windows, jakie
miaty miejsce podczas odwiedzin badanej strony internetowej. Z zatozenia jest to dobre
rozwigzanie, ale w praktyce generuje duzo falszywych alarmow (ang. false-positives).
Korzystajac z Capture-HPC nalezy opracowac¢ kompletne tzw. listy wykluczen zawiera-
jace procesy, ktore majg by¢ pomijane przez honeypota w trakcie analizy stanu systemu-
putapki.

5 PODSUMOWANIE

W dzisiejszych czasach zagrozenia pochodzace z Internetu sg coraz powazniejsze,
a wektor ataku zmienia si¢ coraz szybciej i czeSciej. W chwili obecnej gldownym nos-
nikiem zagrozen dla uzytkownika koncowego (domowego) sa aplikacje klienckie,
a w szczegoblnos$ci przegladarki internetowe wraz z dodatkami. Nie oznacza to jednak, ze
zagrozenia ,,serwerowe’” - propagujace si¢ przez aktywne skanowanie, zniknely nagle
z Internetu. Wrecz przeciwnie — roOwniez one stanowig caly czas niebezpieczenstwo,
a uzytkownik moze by¢ teraz zaatakowany na réznych frontach.

W niniejszym artykule — oprocz zawarcia skrotowego opisu metod i sposobow
funkcjonowania typowych zagrozen — zostata zwrdcona szczegdlna uwaga na honeypoty
— rodzaj narzedzi, przy pomocy ktorych mozna efektywnie wykrywac i $ledzi¢ owe
zagrozenia. Mam nadziej¢, ze zachecilem do zapoznania si¢ i uzywania, a by¢ moze
takze rozwijania honeypotow.
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