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DZIALANIE WYBRANYCH USLUG SIECIOWYCH

SELECTED NETWORK SERVICES FUNCTIONING

Streszczenie

Istnieje wiele dostepnych ushug sieciowych, z ktdrych mozna skorzystaé, majac potaczenie z siecia Internet. Artykul omawia
trzy wybrane ustugi sieciowe, ktorych zrozumienie opiera si¢ na podstawowej wiedzy zwiazanej z adresowaniem IP.

Aby mie¢ dostep do dowolnych zasobow WWW nalezy posiadaé publiczny adres IP, ktory moze by¢ wspoldzielony przez
wiele komputeréw z zastosowaniem translacji NAT (statycznej lub dynamicznej) lub translacji z przeciazeniem adreséw PAT.
Adres IP dla komputera moze by¢ przypisany recznie lub przydzielony dynamicznie poprzez ustuge DHCP. Aby przegladar-
ka internetowa wtasciwe zinterpretowata adres domenowy musi by¢ dostepna ustuga odwzorowujaca ten adres na adres IP
zrozumiaty dla oprogramowania sieciowego. Powyzszym zagadnieniom po§wigcony jest ten artykut.

Stowa kluczowe: adres IP, adres domenowy, maska podsieci, translacja adreséw, ustuga NAT, ustuga PAT,
ushluga DHCP, ustuga DNS.

Abstract

There are many services available online, you can use with an Internet connection. The article discusses three selected web
services which understanding is based on basic knowledge related to IP addressing.

To have access to any web resources one must have a public IP address which may be shared by multiple computers using
the NAT translation (static or dynamic) or the overload PAT translation. The IP address for the computer may be assigned
manually or dynamically by the DHCP service. An internet browser must have access to a service mapping [P addresses for
networking software to properly interpret the domain address. The article presents these issues.

Keywords: IP address, domain address, subnet mask, address translation, NAT service, PAT service, DHCP service,
DNS service.

1. PODSTAWY ADRESOWANIA IPV4
1.1. Format adresu IPv4

32 BITY

IDENTYFIKATOR IDENTYFIKATOR HOSTA

SIECI
B 8 BITOW o 8 BITOW o 8 BITOW o 8 BITOW R
192 . 168 . 36 . 127

Rys. 1.1. Format adresu IP w wersji 4.

Adres IPv4 jest 32-bitowa liczba binarna konwertowana do notacji kropkowo-dziesigtnej. Sktada si¢
z identyfikatora sieci przydzielonego przez odpowiedni RIR (ang. Reginal Internet Registries) oraz iden-
tyfikatora hosta (zarzadzanego przez administratora sieciowego) [1].
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1.2. Rodzaje adresow IPv4

poressiec > |
- 11000000

ADRES ROZGLOSZENIRD | 192
11000000

192 168 134 0o |
10101000 10000110 00000000
168 134 255 |
10101000 10000110 11111111
192 168 134 19 |
10101000 10000110 00010011

ADRES HOSTA |
11000000

Rys. 1.2. Rodzaje adresow IP w wersji 4.

Adres sieci charakteryzuje sie tym, ze w czg$ci hostowej sa same zera. Adres rozgloszenia jest rozpo-
znawalny to tym, ze ma same jedynki w czg$ci hostowej. Adres hosta jest zakresem pomiedzy adresem

sieci 1 adresem rozgtoszenia.

1.3. Klasy adresow I1Pv4

32 BITY

IDENTYFIKATOR

KLASA A

SIECI

IDENTYFIKATOR HOSTA

8 BITOW

8 BITOW

8 BITOW 8 BITOW

\
A
\
A

4

KLASA B IDENTYFIKATOR SIECI IDENTYFIKATOR HOSTA
8 BITOW 8 BITOW 8 BITOW 8 BITOW

IDENTYFIKATOR
KLASA C IDENTYFIKATOR SIECI HOSTA
8 BITOW 8 BITOW 8 BITOW 8 BITOW

Rys. 1.3. Klasy adreséw IP w wersji 4.

W adresowaniu klasowym wyrdzniono pig¢ klas adresowych — A, B, C, D 1 E. Trzy pierwsze klasy
(A, B, C) wykorzystuje si¢ do adresacji hostow w sieciach komputerowych, natomiast klasy D 1 E sa
przeznaczone dla zastosowan specjalnych.
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1.4. Adresowanie klasowe

1.4.1. Klasa A
KLASA A SIEC HOST HOST HOST
. 0-127
8 BITOW 8 BITOW 8 BITOW 8 BITOW

Rys. 1.4. Klasa A.

klasa A — pierwszy bit adresu jest rowny 0, a nastgpne 7 bitow okresla sie¢. Kolejne 24 bity wskazuja
komputer w tych sieciach. Adres rozpoczyna si¢ liczba migedzy 1 i 127. Mozna zaadresowac 126 sieci
(adres 127.x.y.z zostat zarezerwowany dla celéw diagnostycznych jako adres loopback) po 16 777 214
(2724 — 2) komputerow.

1.4.2. Klasa B
' SIEC ;
KLASA B
‘ 128 - 191 SIEC HOST HOST
8 BITOW 8 BITOW 8 BITOW 8 BITOW

< » »> < » >

Rys. 1.5. Klasa B.
klasa B — dwa pierwsze bity adresu to 1 1 0, a nastgpne 14 bitéw okresla sie¢. Kolejne 16 bitow iden-
tyfikuje komputer. Adres rozpoczyna si¢ liczba migdzy 128 1 191. Mozna zaadresowa¢ 16 384 (2*14)
sieci po 65 534 (216 — 2) komputery.

1.4.3. Klasa C
KLASA C SIEC SIEC SIEC HOST
L 192 - 223
8 BITOW 8 BITOW 8 BITOW 8 BITOW

Rys. 1.6. Klasa C.

klasa C — trzy pierwsze bity adresu to 1, 1 1 0, a nastgpnych 21 bitow identyfikuje adresy sieci.
Ostatnie 8 bitow stuzy do okreslenia numeru komputeréw w tych sieciach. Adres rozpoczyna si¢ liczba
miedzy 192 1 223. Moze zaadresowac¢ 2 097 152 (2721) sieci po 254 (2”8 — 2) komputery.

144.KlasaDiE
KLASA D 224 - 239 0 -255 0 - 255 0-255
8 BITOW 8 BITOW 8 BITOW 8 BITOW
KLASA E 240 - 255 0-255 0 -255 0-255
8 BITOW 8 BITOW 8 BITOW 8 BITOW

Rys. 1.7. Klasa D 1 E.

>

<

>
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klasa D — cztery pierwsze bity adresu to 1110. Adres rozpoczyna si¢ liczba miedzy 224 1 239. Adresy
tej klasy sa stosowane do wysylania rozgloszen typu multicast.

klasa E — cztery pierwsze bity adresu to 1111. Adres rozpoczyna si¢ liczba migdzy 240 1 255 (adres
255.255.255.255 zostat zarezerwowany dla celow rozgtoszeniowych). Adresy tej klasy sa zarezerwowa-
ne dla przysztych zastosowan.

1.5. Wprowadzenie do adresowania bezklasowego

Podziat adresow na klasy A, B i C, przy gwaltownym wzroscie zapotrzebowania na nie, okazat si¢
bardzo nieekonomiczny. Dlatego obecnie owszechnie stosowany jest model adresowania bezklasowego,
opartego na tzw. maskach podsieci. W tym rozwiazaniu dla kazdej podsieci definiuje si¢ tzw. maskg,
majaca podobnie jak adres IPv4 posta¢ 32-bitowej liczby, ale o dosy¢ szczegolnej budowie.

Na poczatku maski podsieci wystgpuje ciag jedynek binarnych, po ktorych nastgpuje ciag samych
zer binarnych. Czg$¢ maski podsieci z samymi jedynkami okres$la sie¢ natomiast czg$¢ maski z zerami
okresla liczb¢ mozliwych do zaadresowania hostow [1].

Maske podsieci zapisujemy podobnie jak adres IPv4 w notacji kropkowo-dziesigtne;.

1.5.1. Standardowe maski podsieci w postaci binarnej

PIERWSZY OKTET DRUGI OKTET TRZECI OKTET CZWARTY OKTET

KLASA A SIEC HOST HOST HOST

KLASA B SIEC SIEC HOST HOST

KLASA C SIEC SIEC SIEC HOST

KLASA A 11111111 00000000 00000000 00000000

KLASA B 11111111 11111111

KLASA C 11111111 11111111 11111111 00000000

Rys. 1.8. Standardowe maski podsieci w zapisie binarnym.

Maski podsieci mozna zapisywa¢ w notacji binarnej lub dziesigtnej. W przypadku zapisu binarnego,
w czesci identyfikatora sieci wystepuja same jedynki, natomiast w czesci identyfikatora hosta znajduja
sie same zera.
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1.5.2. Standardowe maski podsieci w notacji dziesigtnej

PIERWSZY OKTET DRUGI OKTET TRZECI OKTET CZWARTY OKTET

KLASA A SIEC HOST HOST HOST

KLASA B SIEC SIEC HOST HOST

KLASA C SIEC SIEC SIEC HOST

KLASA A 255 0 0 0

KLASA B 255 255 0 0

KLASA C 255 255 255 0

Rys. 1.9. Standardowe maski podsieci w zapisie dziesi¢tnym.
W przypadku notacji dziesigtnej, maski podsieci w czg$ci identyfikatora sieci maja warto$¢ 255 nato-

miast w czg$ci identyfikatora hosta warto$¢ 0. Np. standardowa maska podsieci w klasie A to 255.0.0.0,
w klasie B to 255.255.0.0 a w klasie C to 255.255.255.0

2. USLUGA NAT I PAT
2.1. Adresy prywatne

Tabela 2.1. Dostgpne zakresy prywatnych adreséw IP.

ZAKRES ADRESOW STANDARDOWA ILo$¢ CALKOWITA
KLASA PRYWATNYCH MASKA ILOSC SIECI |  HOSTOW ILOSC
RFC 1918 PODSIECI NA SIEC HOSTOW
A 10.0.0.0 — 10.255.255.255 255.0.0.0 1 16 777 214 16 777 214
B 172.16.0.0 — 172.31.255.255 255.255.0.0 16 65 534 1048 544
C 192.168.0.0 — 192.168.255.255 | 255.255.255.0 256 254 65 024

W dokumencie RFC 1918 wyr6zniono trzy pule adresow IP przeznaczonych tylko do uzytku prywatnego. Ad-
resy te moga by¢ stosowane tylko 1 wylacznie w swojej sieci wewngetrznej. W zaleznosci od tego, jak duza sie¢
zamierzamy skonfigurowa¢, wybieramy jedna z klas adresow (A, B lub C).

Powyzsze adresy maja zastosowanie tylko w prywatnych sieciach wewngtrznych. Pakiety z takimi adresami nie
sq routowane przez Internet.

Prywatne adresy IP sa zarezerwowane 1 moga zosta¢ wykorzystane przez dowolnego uzytkownika.
Oznacza to, ze ten sam adres prywatny moze zosta¢ wykorzystany w dwdch réznych sieciach prywat-
nych lub nawet w dwoch milionach réznych sieci prywatnych. Router nie powinien nigdy routowa¢ ad-
resoOw wymienionych w dokumencie RFC 1918. Dostawcy ustug internetowych zazwyczaj konfiguruja
routery brzegowe tak, aby zapobiec przekazywaniu ruchu przeznaczonego dla adreséw prywatnych. Za-
stosowanie mechanizmu NAT zapewnia wiele korzys$ci dla poszczeg6lnych przedsigbiorstw i dla catego
Internetu. Zanim opracowano technologie NAT, host z adresem prywatnym nie mogt uzyska¢ dostgpu
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do Internetu. Wykorzystujac mechanizm NAT, poszczegolne przedsigbiorstwa moga okresli¢ adresy
prywatne dla niektorych lub wszystkich swoich hostow 1 zapewni¢ im dostgp do Internetu [2].

2.2. Dzialanie translacji NAT

SIEC ZEWNETRZNA

PULA ADRESOW NAT:
207.114.119.177 - 180

KLIENT

|
ADRES ZRODLOWY

207.114.119.177
192.168.15.30

SERWER

TABELA NAT

WEWNETRZNY WEWNETRZNY ZEWNETRZNY >
ADRES LOKALNY | ADRES GLOBALNY | ADRES GLOBALNY

192.168.15.30 207.114.119.177 207.114.120.1

207.114.120.1

Rys. 2.1. Dziatanie translacji NAT.

Klient o adresie prywatnym 192.168.15.30 (wewngtrzny adres lokalny) zamierza otworzy¢ strong
WWW przechowywana na serwerze o adresie publicznym 207.114.120.1 (zewngtrzny adres globalny).

Komputer kliencki otrzymuje z puli adresoéw przechowywanych na routerze R1 publiczny adres IP
(wewnetrzny adres globalny) 207.114.119.177. Nastgpnie router ten wysyta pakiet o zmienionym adre-
sie zrodtowym do sieci zewngtrznej (router ISP), z ktorej trafia do serwera WWW.

Kiedy serwer WWW odpowiada na przypisany przez ustlugg NAT adres IP 207.114.119.177, pakiet
powraca do routera R1, ktéry na podstawie wpiséw w tabeli NAT ustala, Ze jest to uprzednio przeksztat-
cony adres IP. Nastgpuje translacja wewngtrznego adresu globalnego 207.114.119.177 na wewngtrzny
adres lokalny 192.168.15.30, a pakiet przekazywany jest do stacji klienckie;.

2.2.1. Statyczna translacja NAT

ADRES ZRODLOWY

10.10.10.1 — 207.114.119.177
10.10.10.2 — 207.114.119.178
10.10.10.3 — 207.114.119.179

&

10.10.10.1

.

10.10.10.2

WEWNETRZNY ADRES LOKALNY WEWNETRZNY ADRES GLOBALNY

sy

10.10.10.1 207.114.119.177
10.10.10.3 10.10.10.2 207.114.119.178 .
10.10.10.3 207.114.119.179

Rys. 2.2. Statyczna translacja NAT.
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Statyczna translacja NAT (ang. static NAT) umozliwia utworzenie odwzorowania typu jeden-do-jed-
nego pomigdzy adresami lokalnymi 1 globalnymi pomigdzy sieciami wewngtrzng 1 zewngtrzng. Jest to
szczegolnie przydatne w wypadku hostow, ktore musza mie¢ staly adres dostepny z Internetu. Takimi
wewngtrznymi hostami moga by¢ serwery lub urzadzenia sieciowe w przedsigbiorstwie.

W powyzszym rozwigzaniu administrator r¢cznie konfiguruje predefiniowane skojarzenia adresow IP.

Ten typ translacji tak naprawdg nie ma nic wspolnego z oszcz¢dzaniem przestrzeni adresowej IP, gdyz kaz-
demu prywatnemu adresow1 w sieci wewngtrznej trzeba przypisa¢ adres publiczny w sieci zewngtrzne;.

Jednakze takie odwzorowanie daje gwarancjg, ze zaden przesylany pakiet nie zostanie odrzucony
z powodu braku dostepnej przestrzeni adresowe;.

Na rysunku 2.2 wida¢, ze trzem adresom prywatnym (10.10.10.1, 10.10.10.2, 10.10.10.3) zamapowa-
no trzy adresy publiczne (odpowiednio 207.114.119.177, 207.114.119.178, 207.114.119.179).

2.2.2. Dynamiczna translacja NAT

@
™

172.18.10.11

172.18.10.12
[ WEWNETRZNY ADRES LOKALNY WEWNETRZNY ADRES GLOBALNY
172.18.10.11 214.125.87.191 y

&
L
X
i

)y

&

172.18.10.13 172.18.10.12 214.125.87.192 E

172.18.10.13 214.125.87.193

Rys. 2.3. Dynamiczna translacja NAT.

Dynamiczna translacja NAT (ang. dynamic NAT) stuzy do odwzorowania prywatnego adresu IP na
dowolny adres publiczny (z uprzednio zdefiniowanej puli).

W translacji dynamicznej unikamy stosowania doktadnie takiej samej puli adreséw publicznych co pry-
watnych. Oznacza to, Ze z jednej strony mozemy zaoszczgdzi¢ dostgpna przestrzen adresowa ale istnieje
ryzyko braku gwarancji zamiany adresow w przypadku wyczerpania si¢ puli adresow routowalnych.

Z powyzszego powodu na administratora sieci spoczywa obowiazek zadbania o odpowiedni zakres
puli adreséw publicznych, aby mozliwa byta obstuga wszystkich mozliwych translacji.

Poniewaz nie wszyscy uzytkownicy sieci komputerowej potrzebuja jednoczesnego dostgpu do zasobodw
zewngtrznych, mozna skonfigurowac pule adreséw publicznych mniejsza od liczby adresow prywatnych.

Dlatego w tym przypadku unikamy przypisywania wszystkim uzytkownikom adreséw routowalnych
jak w ustudze translacji statycznej NAT [2].
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2.3. TRANSLACJA PAT

e
i

() (32|

WEWNETRZNY ADRES LOKALNY WEWNETRZNY ADRES GLOBALNY

s

192.168.15.92

O@

192.168.15.91:51235 203.145.75.131:51235 '

192.168.15.93 192.168.15.92:56789 203.145.75.131:56789

192.168.15.93:61274 203.145.75.131:61274

Rys. 2.4. Translacja PAT.

Translacja PAT (ang. Port Address Translation), stuzy do odwzorowania wielu prywatnych adresow
IP na jeden publiczny adres IP. Istnieje mozliwo$¢ odwzorowania wielu adresow na jeden adres IP, po-
niewaz z kazdym adresem prywatnym zwiazany jest inny numer portu.

W technologii PAT ttumaczone adresy sa rozrozniane przy uzyciu unikatowych numerow portéw zro-
dtowych powiazanych z globalnym adresem IP. Numer portu zakodowany jest na 16 bitach. Catkowita
liczba adreséw wewngtrznych, ktore moga by¢ przettumaczone na jeden adres zewnetrzny, moze teore-
tycznie wynosi¢ nawet 65 536. W rzeczywistosci do jednego adresu IP moze zosta¢ przypisanych oko-
to 4000 portow. W mechanizmie PAT podejmowana jest zawsze proba zachowania pierwotnego portu
zrodtowego. Jesli okreslony port zrédtowy jest juz uzywany, funkcja PAT przypisuje pierwszy dostepny
numer portu, liczac od poczatku zbioru numerow odpowiedniej grupy portow (0-511, 512—1023 lub
1024-65535). Gdy zabraknie dostgpnych portow, a skonfigurowanych jest wiele zewnetrznych adresow
IP, mechanizm PAT przechodzi do nastgpnego adresu IP w celu podjecia kolejnej proby przydzielenia
pierwotnego portu zrodtowego. Ten proces jest kontynuowany az do wyczerpania wszystkich dostep-
nych numerow portow i zewngtrznych adresow IP [2].

2.4. Zalety translacji NAT i PAT

Do gléwnych zalet translacji adresow prywatnych na publiczne naleza:

1. Eliminacja konieczno$ci ponownego przypisania adreséw IP do kazdego hosta po zmianie dostaw-
cy ushug internetowych (ISP). Uzycie mechanizmu NAT pozwala na uniknigcie zmiany adresow
wszystkich hostow, dla ktorych wymagany jest dostgp zewngtrzny, a to wiaze si¢ z oszczgdnos$cia-
mi czasowymi 1 finansowymi.

2. Zmniejszenie liczby adres6w przy uzyciu dostgpnej w aplikacji funkcji multipleksowania na pozio-
mie portéw. Gdy wykorzystywany jest mechanizm PAT, hosty wewngtrzne moga wspotuzytkowaé
pojedynczy publiczny adres IP podczas realizacji wszystkich operacji wymagajacych komunikacji
zewngtrznej. W takiej konfiguracji do obstugi wielu hostéw wewngtrznych wymagana jest bardzo
niewielka liczba adresow zewngtrznych. Pozwala to zaoszczgdzi¢ adresy IP.

3. Zwigkszenie poziomu bezpieczenstwa w sieci. Poniewaz w wypadku sieci prywatnej nie sa rozgta-
szane wewngtrzne adresy ani informacje o wewngtrznej topologii, sie¢ taka pozostaje wystarczaja-
co zabezpieczona, gdy dostgp zewngtrzny odbywa si¢ z wykorzystaniem translacji NAT [2].
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3. USLUGA DHCP
3.1. Podstawy dzialania DHCP

VLT,

| . N

KLIENT DHCP

ey

KLIENT DHCP

sy

(i

KLIENT DHCP

Rys. 3.1. Dzialanie ustugi dynamicznego przydzielania adresow IP.

Ustuga DHCP (ang. Dynamic Host Configuration Protocol) dziala w trybie klient-serwer i zostata
opisana w dokumencie RFC 2131.

Ustuga DHCP pozwala klientom DHCP w sieciach IP na uzyskiwanie informacji o ich konfiguracji
z serwera DHCP. Uzycie ustugi DHCP zmniejsza naktad pracy wymagany przy zarzadzaniu siecig IP.
Najwazniejszym elementem konfiguracji odbieranym przez klienta od serwera jest adres IP klienta. Klient
DHCP wchodzi w sktad wigkszosci nowoczesnych systemdw operacyjnych, takich jak systemy Windows,
Sun Solaris, Linux i MAC OS. Klient Zada uzyskania danych adresowych z sieciowego serwera DHCP,
ktéry zarzadza przydzielaniem adreséw IP i odpowiada na zadania konfiguracyjne klientow.

Serwer DHCP moze odpowiada¢ na zadania pochodzace z wielu podsieci. Protokét DHCP dziata
jako proces serwera stuzacy do przydzielania danych adresowych IP dla klientow. Klienci dzierzawia
informacje pobrane z serwera na czas ustalony przez administratora. Gdy okres ten dobiega konca, klient
musi zazada¢ nowego adresu. Zazwyczaj klient uzyskuje ten sam adres.

Administratorzy na ogot preferuja serwery sieciowe z ustuga DHCP, poniewaz takie rozwigzanie jest
skalowalne 1 tatwo nim zarzadzac.

Administratorzy konfiguruja serwery DHCP tak, aby przydzielane byly adresy ze zdefiniowanych
pul adreséw. Na serwerach DHCP moga by¢ dostgpne takze inne informacje, takie jak adresy serwerow
DNS, adresy serwerow WINS i1 nazwy domen. W wypadku wigkszosci serwer6w DHCP administratorzy
moga takze zdefiniowa¢ adresy MAC obstugiwanych klientow i1 automatycznie przypisywac dla tych
klientow zawsze te same adresy IP.

Protokotem transportowym wykorzystywanym przez protokét DHCP jest UDP (ang. User Datagram
Protocol). Klient wysyta komunikaty do serwera na port 67. Serwer wysyta komunikaty do klienta na
port 68 [2].
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3.2. Wymiana komunikatéw protokolu DHCP

KLIENT SERWER

DHCPDISCOVER @

KOMUNIKAT ROZGLOSZENIOWY

[
>

DHCPOFFER @

KOMUNIKAT JEDNOSTKOWY

DHCPREQUEST @

KOMUNIKAT ROZGLOSZENIOWY

[
>

DHCPACK/DHCPNACK

KOMUNIKAT JEDNOSTKOWY

-
<

Rys. 3.2. Wymiana komunikatow protokotu DHCP.

W procesie konfiguracyjnym klienta DHCP wykonywane sa nast¢pujace dziatania:

1. Na kliencie, ktory uzyskuje cztonkostwo w sieci, musi by¢ skonfigurowany protokot DHCP. Klient
wysyla do serwera Zadanie uzyskania konfiguracji IP. Czasami klient moze zaproponowaé adres
IP, na przykltad wowczas, gdy zadanie dotyczy przedtuzenia okresu dzierzawy adresu uzyskanego
wczesniej od serwera DHCP. Klient wyszukuje serwer DHCP, wysytajac komunikat rozgtoszenio-
wy DHCPDISCOVER.

2. Po odebraniu tego komunikatu serwer okresla, czy moze obstuzy¢ okreslone zadanie przy uzyciu
wlasnej bazy danych. Jesli zadanie nie moze zosta¢ obstuzone, serwer moze przekaza¢ odebrane
zadanie dalej, do innego serwera DHCP. Jesli serwer DHCP moze obstuzy¢ Zadanie, do klienta
wysylana jest oferta z konfiguracja IP w formie komunikatu transmisji pojedynczej (unicast) DHC-
POFFER. Komunikat DHCPOFFER zawiera propozycj¢ konfiguracji, ktéra moze obejmowac ad-
res IP, adres serwera DNS i okres dzierzawy.

3. Jesli okreslona oferta jest odpowiednia dla klienta, wysyta on inny komunikat rozgtoszeniowy,
DHCPREQUEST, z zadaniem uzyskania tych konkretnych parametrow IP. Wykorzystywany jest
komunikat rozgloszeniowy, poniewaz pierwszy komunikat, DHCPDISCOVER mogt zosta¢ ode-
brany przez wiele serweré6w DHCP. Jesli wiele serweréw wysle do klienta swoje oferty, dzigki
komunikatowi rozgloszeniowemu DHCPREQUEST serwery te bgda mogty poznaé ofertg, ktora
zostala zaakceptowana. Zazwyczaj akceptowana jest pierwsza odebrana oferta.

4. Serwer, ktéry odbierze sygnat DHCPREQUEST, publikuje okreslona konfiguracjg, wysylajac po-
twierdzenie w formie komunikatu transmisji pojedynczej DHCPACK. Istnieje mozliwos$¢ (cho¢
jest to bardzo mato prawdopodobne), ze serwer nie wysle komunikatu DHCPACK. Taka sytuacja
moze wystapi¢ wowczas, gdy serwer wydzierzawi w migdzyczasie okre§lona konfiguracj¢ inne-
mu klientowi. Odebranie komunikatu DHCPACK upowaznia klienta do natychmiastowego uzycia
przypisanego adresu.

Jesli klient wykryje, ze okreslony adres jest juz uzywany w lokalnym segmencie, wysyta komunikat
DHCPDECLINE i caly proces zaczyna si¢ od poczatku. Jesli po wystaniu komunikatu DHCPREQU-
EST klient otrzyma od serwera komunikat DHCPNACK, proces rozpocznie si¢ od poczatku.

Gdy klient nie potrzebuje juz adresu IP, wysyta do serwera komunikat DHCPRELEASE.

Zaleznie od regut obowiazujacych w przedsigbiorstwie, uzytkownik koncowy lub administrator moze
przypisac dla hosta statyczny adres IP dostgpny w puli adreséw na serwerze DHCP [2].
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3.3. Testowanie konfiguracji ustugi DHCP

18@ Integrated Cont

BG Metwaor

Rys. 3.3. Testowanie konfiguracji ustugi DHCP.

Aby przetestowacé konfiguracj¢ ustugi DHCP wydajemy polecenie ,,ipconfig” z opcja ,,all”. W jego
wyniku otrzymujemy informacje czy ustuga DHCP jest wlaczona i czy wiaczona jest jej autokonfigura-
cja. Ponadto dostajemy informacj¢ o adresie IP serwera DHCP (w tym przypadku — 192.168.1.1) oraz
daty: uzyskania dzierzawy ustugi DHCP 1 jej wygasnigcia (patrz rys. 3.3).

4. USLUGA DNS

4.1. Adresy domenowe

Postugiwanie si¢ adresami IP jest bardzo niewygodne dla cztowieka ale niestety oprogramowanie
sieciowe wykorzystuje je do przesytania pakietow z danymi. Aby utatwi¢ uzytkownikom sieci kompu-
terowych korzystanie z ustug sieciowych obok adreséw IP wprowadzono tzw. adresy domenowe (sym-
boliczne). Oczywiscie nie kazdy komputer musi mie¢ taki adres. Sa one z reguty przypisywane tylko
komputerom udostgpniajacym w Internecie jakie$ ustugi. Umozliwia to uzytkownikom chcacym z nich
skorzysta¢ tatwiejsze wskazanie konkretnego serwera. Adres symboliczny zapisywany jest w postaci
ciagu nazw, tzw. domen, ktore rozdzielone sa kropkami podobnie jak w przypadku adresu IP. Poszcze-
g6lne czesci adresu domenowego nie maja jednak zadnego zwiazku z poszczegolnymi fragmentami ad-
resu IP - chociazby ze wzgledu na fakt, Ze o ile adres IP sklada si¢ zawsze z czterech czgsci, o tyle adres
domenowy moze ich mie¢ r6zna liczbg - od dwoch do siedmiu lub jeszcze wigeej. Kilka przyktadowych
adreséw domenowych przedstawiono ponizej:

http://www.wwsi.edu.pl
http://www.wp.pl
http://www.eurosport.com
ftp://public.wwsi.edu.pl
http://www.nask.pl
http://www.mf.gov.pl/
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4.2. Domeny

Odwrotnie niz adres IP, adres domenowy czyta si¢ ,,od tylu”. Ostatni jego fragment, tzw. domena naj-
wyzszego poziomu (ang. top-level domain), jest z reguly dwuliterowym oznaczeniem kraju (np. ,,.pl”,
,»-de”). Jedynie w USA dopuszcza si¢ istnienie adreséw bez oznaczenia kraju na koncu. W tym przypad-
ku domena najwyzszego poziomu opisuje ,,.branzowa” przynalezno$¢ instytucji, do ktorej nalezy dany
komputer. Moze to byc¢:

com/co - firmy komercyjne (np. Microsoft, IBM, Intel);

edu/ac - instytucje naukowe i edukacyjne (np. uczelnie);

gov - instytucje rzadowe (np. Bialy Dom, Biblioteka Kongresu, NASA);

mil - instytucje wojskowe (np. Ministerstwo Obrony Narodowej);

org - wszelkie organizacje spoteczne i inne instytucje typu ,,non-profit”;

int - organizacje miedzynarodowe nie dajace si¢ zlokalizowa¢ w konkretnym
panstwie (np. NATO);

net - firmy 1 organizacje zajmujace si¢ administrowaniem i utrzymywaniem sieci
komputerowych (np. EARN).

biz - biznes;

info - informacje;

name - nazwy indywidualne;

pro - zawody.

4.3. Dzialanie uslugi DNS

www.onet.pl 213.180.138.148

www.wwsi.edu.pl| 62.29.141.146

SERWER DNS

®

ADRES IP DO STRONY
WWW.WWSLEDU.PL TO
62.29.141.146

@ JAKI JEST ADRES IP
DO STRONY
WWW.WWSILEDU.PL ?

@ MOGE OTWORZYC TWOJA STRONE ? @
d - S

TAK, OTO ONA! @
www.wwsi.edu.pl KLIENT

Rys. 4.1. Przyktad dzialania ustugi DNS.

Dziatanie ustugi DNS sprowadza si¢ do nast¢pujacych kolejnych czynnos$ci (patrz rys. 4.1):

1. Klient z przegladarka internetowa pragnie otworzy¢ strong www.wwsi.edu.pl przechowywana na
serwerze WWW. Z uwagi, ze oprogramowanie sieciowe wymaga adresu IP, klient wysyta zapytanie
do serwera DNS o adres IP dla zadanej strony WWW.

2. Serwer DNS na podstawie odpowiednich wpisow w swojej tablicy DNS odsyta klientowi odpo-
wiedz, ze dla strony www.wwsi.edu.pl odpowiada adres IP o warto$ci 62.29.141.146.

3. Klient po otrzymaniu witasciwego adresu IP wysyta do serwera WWW zapytanie o mozliwo$¢
otwarcia strony www.wwsi.edu.pl.
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4. Serwer WWW po zweryfikowaniu wilasciwego skojarzenia strony WWW z adresem IP odsyta
klientowi zgodeg na otwarcie zadanej strony internetowej [2].

PODSUMOWANIE

Przedstawione ustugi w sieciach komputerowych oczywiscie nie wyczerpuja wszystkich mozliwosci,
jakie daje dostep do sieci Internet. W artykule nie opisano systemow poczty elektronicznej, serwiséw
WWW, interaktywnych ,,pogaduszek” czy uslug zwiazanych z przesytaniem plikow. Ostatnio bardzo
popularne sa serwisy portali spoteczno$ciowych takie jak Nasza klasa, Grono, Facebook czy Twitter.
Niezwykle przydatng ustuga sieciowa sa rdwniez wyszukiwarki internetowe (np. Google) czy syste-
my katalogowe (np. Yahoo). Jednym z powoddéw, dla ktérych ustugi te zostaly pominigte byta przede
wszystkim ograniczona objgtos¢ artykutu oraz to, ze sa one bardzo intuicyjne i nienastrgczajace wigk-
szych klopotow z ich korzystania. Ponadto trzeba zaznaczy¢, ze sie¢ Internet ciagle ewoluuje 1 co trochg
pojawiaja si¢ nowe ustugi sieciowe i nowe mozliwos$ci z tym zwiazane.
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