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High availability in multi-layer application with relational data-
bases Microsoft SQL.

Streszczenie

Dostegpnos¢ aplikacji firmowych jest krytyczna, a ich niedostgpno$¢ moze powodowac straty zarowno finansowe jak i presti-
zu, ktore w wielu przypadkach moga nawet doprowadzi¢ do upadku firmy:.

Stowa kluczowe: aplikacje wielowarstwowe, wysoka dostepnosé, przetwarzanie w chmurze, replikacja, mirroring,
always-on, Microsoft SQL

Abstract

High availability of corporate applications is critical, and their unavailability can cause loss of both financial and prestige,
which in many cases may even lead to the collapse of the company.
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1. APLIKACJE WIELOWARSTWOWE.

Wigkszos$¢ obecnie tworzonych aplikacji biznesowych ma budowe wielowarstwowa.

Najbardziej zewnetrzna warstwa prezentacji bardzo czgsto wykorzystuje technologie webowa, co pozwala
wykorzysta¢ w wielu przypadkach jako klienta standardowa przegladarke internetowa. Warstwa aplikacji prze-
twarzajaca dane biznesowe w mniejszych systemach bywa w duzym stopniu zintegrowana z warstwa prezen-
tacji i warstwa bazodanowa dzigki wykorzystaniu wyzwalaczy, procedur sktadowanych i obiektow CLR.
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Rys.1. Architektura aplikacji wielowarstwowej
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W systemach biznesowych krytyczna jest warstwa bazodanowa, ktorej spojnos¢ i bezpieczenstwo
przechowywanych danych jest najwyzszym priorytetem. Dane te musza by¢ chronione przed nieautory-
zowanym dostgpem przy jednoczesnym zapewnieniu ich pelnej dostepnosci.

2. WYSOKA DOSTEPNOSC WARSTWY PREZENTACJI I APLIKACJL.

Wigkszo$¢ mechanizmdéw zapewnienia wysokiej dostgpnosci jest zwiazane z wprowadzeniem nadmia-
rowosci prowadzacych do wyeliminowania punktow pojedynczej awarii. W sytuacji jesli dostepnos¢ apli-
kacji zalezy od jednego dysku w serwerze, jednego zasilacza, jednego procesora itp., awaria pojedynczego
elementu doprowadza do braku dostgpnosci aplikacji. Podniesienie prawdopodobiefstwa bezawaryjnej
pracy komponentu na wyzszy poziom powoduje czgsto logarytmiczny wzrost kosztow wdrozenia 1 ni-
gdy nie pozwala na pelng gwarancj¢ niezawodnosci. Wprowadzenie nadmiarowos$ci pozwala czgsto uzy-
ska¢ obnizenie prawdopodobienstwa niedostgpnosci na wyzszym poziomie 1 czgsto nizszym kosztem niz
podnoszenie jakosci sktadowych ponad pewien poziom. W przypadku dyskow wprowadza si¢ macierze
dyskowe z wykorzystaniem roznych poziomow RAID, ktére zwiazane z nadmiarowymi dyskami, pozwa-
laja na dalsza prace systemu w razie awarii jednego z dysku, a w niektorych konfiguracjach nawet kilku
dyskow do czasu wymiany uszkodzonego dysku. W sktadnicach danych wprowadza si¢ dodatkowo pule
dyskow awaryjnych, ktére automatycznie zast¢puja uszkodzone dyski. Nalezy réwniez zwroci¢ uwage, ze
nie zawsze wprowadzenie dwoch komponentow pozwala na wyeliminowanie pojedynczego punktu awarii
np. zamontowanie w serwerze o poborze mocy 1KW dwodch zasilaczy o mocy 0,75 KW, awaria jednego
z nich spowoduje, ze jeden zasilacz nie dostarczy komponentom serwera odpowiedniego zasilania. Analo-
gicznie wprowadzenie dwdch linii dostgpu do Internetu, gdy $wiattowody sa poprowadzone obok siebie do
dostawcow internetu w przypadku uszkodzenia jednego ze §wiattowoddw np. w czasie pracy koparki taczy
si¢ z bardzo wysokim prawdopodobienstwem awarii drugiego. Pierwszym etapem zapewnienia wysokiej
dostegpnosci jest wyeliminowanie pojedynczych punktow awarii.

Istnieje wiele mechanizméw zapewnienia wysokiej dostgpnosci warstwy biznesowej 1 warstwy pre-
zentacji z wykorzystaniem nadmiarowych serwerdw.

Najtatwiejszym w implementacji jest wykorzystanie DNS round robin (RRDNS). Polega na utwo-
rzeniu na serwerze DNS kilku rekordow DNS wskazujacych dla tej samej nazwy hosta kilka rekordow
DNS. Lista tych rekordow jest przesytana po otrzymaniu zapytania posortowana w okreslonej kolejno-
sci. Kolejne zapytanie otrzymuj¢ powyzsza liste ze zmieniona kolejnoscia: pierwszy rekord z poprzed-
niego zapytania jest przesortowany na koniec listy.
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Rys.2. Wynik zapytania z wykorzystaniem round robin

Dodatkowo mozna uzy¢ netmask ordering polegajacego na grupowaniu adresoOw z jednej klasy 1 sortowa-
niu w obrebie grupy. Dzigki temu klient otrzymuje na ,,gorze listy” adresy z ,,blizszego™ adresu sieciowego.
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Rys.3. Wynik zapytania z wykorzystaniem round robin i netmask ordering

RRDNS pozwala na roztozenie obciazenia na wiele serwerdéw, jednak awaria jednego z serwerdw
powoduje, ze czg$¢ zapytan trafia na niedziatajacy serwer.

Mechanizmem DNS pozwalajacym roztozy¢ zapytania na wiele serwer6w z roéwnoczesna obsluga
awarii jednego lub kilku z nich jest uzycie DNS Load Balancing (DNSLB). Mechanizm ten wyko-
rzystuje rekordy SRV do zdefiniowania preferencji rozlozenia obciazenia na wiele serwerow. Jedna
z bardziej znanych ushug korzystajacych z tego mechanizmu jest ustuga Active Direktory. Z uproszczo-
nej wersji tego mechanizmu opartego o rekordy MX korzysta rowniez ustuga SMTP, z ktorej korzystaja
wszystkie wspolczesne i popularne systemy pocztowe (sa oczywiscie rozwiazania niszowe, ktore wyko-
rzystuja inne mechanizmy). Rekord SRV odwotuje si¢ do odpowiedniego hosta poprzez definicj¢ jego
IP lub wskazanie rekordu A albo rekordu CNAME. Rekord SRV wskazuje ustuge protokot TCP, UDP,

TLS...

aliaséw jej nazwy na port w pliku %esystemroot%\System32\drivers\etc\services.
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Rys.4. Rekordy SRV
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1 port na ktorym ustuga pracuje na podstawie zarejestrowanych mapowan nazwy uslugi oraz

Kolejno$¢ przesortowania rekordéw okresla priorytet, ktory grupuje rekordy, czyli rekord o prioryte-
cie 0 obstuguje caly ruch, jesli wszystkie serwery wskazane przez rekordy o priorytecie O sa niedostgp-
ne, aplikacja odpytuje serwery ustugi wskazane przez rekordy o priorytecie 1... Waga okresla proporcje
roztozenia ruchu pomigdzy serwery o tym samym priorytecie.

Wykorzystanie DNSLB nie tylko do roztoZenia obciazenia na wiele serwerow, ale rowniez z obshuga
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awarii jednego lub kilku z nich jest zwigzane z mozliwosciami aplikacji klienckich, ktére po przekro-
czeniu czasu oczekiwania odpowiedzi z serwerow wskazanych przez pierwszy rekord z listu odpytuja
kolejny oraz wbudowaniem w aplikacje mechanizmoéw automatycznego wznawiania sesji. Cho¢ wiele
aplikacji klienckich oraz ustug aplikacyjnych obstuguje mechanizm DNSLB, to obecnie popularne prze-
gladarki internetowe go nie obstuguja.

Alternatywa jest uzycie. W klastrze NLB jest kilka hostéw, ktore korzystaja ze wspdlnej wirtualne;j
karty sieciowe;.

File Cluster Host Options Help
B Y ietwork Load Balancing Clusters

New Cluster
Connect to Existing

Rys.S. Wykorzystanie NLB

Zaleta rozwiazanie jest taki sam adres IP na wszystkich hostach w klastrze, co uniezaleznia réw-
nowazenie obcigzenia od ustugi DNS, a obstuge awarii jednego z hostow w klastrze NLB od aplika-
cji klienckiej. Rozwigzanie pomimo, ze jest stosunkowo tanie w implementacji (np. wersje serwerowe
Windows poczynajac od 2003 Standard 1 Web Edition go obslugujam jak réwniez jego obstuga moze
by¢ wkompilowana w jadro dystrybucji Linux) i nie wymaga zwykle inwestycji w drogi sprzgt. Przy
konfiguracji NLB nalezy pamigtac, ze wszystkie hosty korzystaja z wirtualnej karty sieciowe o adresie
MAC 1 IP wspdlnym dla catego klastra NLB. Dlatego nalezy pamigta¢ o odpowiedniej konfiguracji
przetacznika, aby do wszystkich portéw obstugujacych hosty z klastra NLB przypisa¢ statycznie MAC
adres klastra, w przeciwnym przypadku przetacznik automatycznie zapamigta pierwszy port, z ktérego
otrzymat odpowiedz i caty ruch begdzie kierowany tylko na jednego z hostow w klastrze NLB. Klaster
NLB skonfigurowany w trybie unicast korzysta z adresu MAC w postaci 02:BF: + szesnastkowo zapi-
sany adres IP klastra NLB.

X
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Network address:  [Locosicila

( Unicast
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Rys.6. Ustawienie klastra NLB - rOwnowazenia obciazenia sieciowego

W trybie unicast jest wymagana dodatkowa karta sieciowa w kazdym z hostow klastra do komunika-
cji pomigdzy hostami niezbgdnej do negocjacji, ktory host ma obstuzy¢ przychodzace potaczenie oraz
wykrycie hosta, ktory ulegt awarii. W przypadku braku mozliwosci zestawienia komunikacji pomigdzy
hostami klastra NLB na dodatkowych interfejsach sieciowych, mozna uzy¢ trybu multicast, gdzie MAC
adres sklastrowanej mechanizmem NLB MAC adres karty sieciowej nie jest ukrywany, a wirtualna karta
sieciowa NLB ma adres z prefiksem 03:BF.
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Rys.7. Ustawienie roli portu

W trybie single host preferencj¢ uzycia serwerow w klastrze NLB okreslaja priorytety. Dla danego
protokotu, portu TCP/UDP lub zakresu portéw caly ruch obstuguje host o najnizszym priorytecie, w ra-
zie jego awarii ruch obstuguje aktywny host o aktualnie najnizszym priorytecie. Jesli zdefiniujemy tryb
pracy Multiple host (najczgsciej stosowany, poniewaz pozwala na dynamiczne rownowazenie obciaze-
nie) zamiast priorytetu definiujemy wagg, ruch jest rozktadany na wszystkie aktywne hosty w klastrze
NLB proporcjonalnie do przypisanej do hosta wagi.
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Rys.8. Waga portu

Domyslnie dla trybu Multiple host jest ustawienie Equal, czyli rownomierne roztozenie sesji pomig-
dzy serwery w klastrze NLB. Przychodzace potaczenie obstuguje host w klastrze, ktory ,,zadeklaruje”
najnizszy koszt przyjecia potaczenia. Troche¢ jak w zyciu, dodatkowa prace otrzymuje zwykle ten, kto
najmniej broni si¢ przed jej przyjeciem (najnizszy koszt przyjecia).

W przypadku réwnowazenia obciazenia na podstawie wag problemem moglyby by¢ protokoty z za-
bezpieczeniem transmisji poprzez SSL lub TLS (zwtaszcza wielosesyjne jak http, https). W trakcie nego-
cjowania potaczenia klient otrzymuje od serwera klucz publiczny, ktéry wykorzystuje do zaszyfrowania
symetrycznego klucza sesji. Zaszyfrowany kluczem publicznym symetryczny klucz sesji jest wysytany
do serwera, ktéry za pomoca klucza prywatnego dokonuje deszyfracji symetrycznego klucza sesji. Dal-
sza komunikacja pomigdzy klientem i serwerem jest szyfrowana za pomoca symetrycznego klucza ses;ji,
ktory ,,zna” klient i serwer- jeden z serwerow w klastrze NLB. Gdyby sesja zostala przeniesiona na inny
serwer w klastrze NLB, ktory nie posiada aktualnego klucza symetrycznego sesji nastapitoby zerwanie
sesji. Przed takimi zdarzeniami zabezpiecza mechanizm Affinity: serwer w klastrze NLB zapamigtuje IP
klienta, ktory z nim nawiazatl potaczenie (IP klienta — w domys$lnym ustawieniu Single Host, a w szcze-
g6lnej konfiguracji pierwsze trzy bajty adresu IPv4 - Klasy C, stosowanej gdy obstugujemy klientow
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faczacych si¢ zza Array Proxy) i1 deklaruje dla niego najnizszy koszt przyjecia potaczenia (0). W takim
przypadku sesja zostanie przeniesiona na inny serwer w klastrze NLB wylacznie w przypadku awarii
serwera dotychczas obstugujacego potaczenie. Implementacja NLB monitoruje na serwerach Windows
prace ustugi WLBS, ktéra weryfikuje dostepnos¢ hosta w klastrze NLB, ale nie monitoruje pracy ustug.
Niezaleznymi mechanizmami, nalezy rowniez zapewni¢ spOjnos¢ zawartosci witryn 1 ustawien apli-
kacji. Z klastra NLB moga korzysta¢ aplikacje korzystajace wylacznie z protokotéw TCP 1 UDP. Inne
protokoty nie moga korzysta¢ z NLB, np. niestosowane juz od bardzo dawna w nowych aplikacjach
NetBT, to jednak z powodu zaszto$ci historycznych spotykany w wielu firmach (byl cenny w czasach,
gdy uzywano w sieciach roznych protokotow IPX/SPX, NetBEUI, Appletalk, a protokét TCPIP jeszcze
nie pozwolil na stworzenie globalnego i powszechnie dostgpnego internetu, poniewaz uniezalezniat
aplikacje klient-serwer od podanych przyktadéw protokoldéw transportowych, wystarczyto uzycie do-
datkowej warstwy NETBIOS).
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Rys.9. Rownowazenie tadowania aplikacji

Na rynku dostgpne sa rozwiazania Aplication Load Balancing (ALB) stosowane w celu rozloze-
nia obciazenia i obstuge awarii serwerow warstwy aplikacji. Dziatanie rozwiazan polega zwykle na
odpytywaniu ushugi z listy serwerdw w klastrze aplikacyjnym i sortowanie tej listy wedtug rosnacych
czasoOw odpowiedzi. ,,Na gorze” listy jest wigc serwer, ktory najszybciej odpowiedziat, wigc najprawdo-
podobniej jest najmniej obcigzony w stosunku do posiadanych zasobow. Jest to stosunkowo efektywne
rozwiazanie, ktére w przeciwienstwie do NLB monitoruje prace ustugi (jesli ustuga z serwera nie od-
powiedziata, to nie ma go na liscie serwerdw do odpytania dla warstwy prezentacji, pojawi si¢, gdy na
kolejne zapytanie ustuga odpowie w zdefiniowanym przedziale czasu.
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Rys. 10. Sprzgtowe rownowazenie obciazenia HLB

Oprocz rozwiazan softwarowych jest dostepnych na rynku wiele rozwiazan sprzetowych Hardware
Load Balancing (HLB), ktore pozwalaja zarowno na wykorzystanie mechanizméw NLB jak ALB za-
leznie od wybranego modelu urzadzenia. Rozwiazanie sprz¢towe pozwalaja na uzycie rownowazenia
obciazenia ustug dla aplikacji, ktore nie obstuguja NLB np. pula enterprise serweréw FrontEnd Office
Communication Server, albo Lync (Lync 2010 obstuguje DNSLB dla protokotu SIP, ale nie HTTPS).

W warstwach prezentacji 1 aplikacyjnej rzadziej stosuje si¢ ustugi klastrowe cluster services (CS),
poniewaz w wielu rozwiazaniach sa to klastry niezawodnosciowe failover pracujace w modelu shared-
nothing, gdzie grupa zasobow w tym klastrowana ustuga pracuje na jednym wezle klastra. W razie jego
awarii jest przenoszona na inny wezet klastra, podobnie jak NLB w trybie single host. Ustugi klastrowe
zdecydowanie czgsciej stosuje si¢ do zapewnienia wysokiej dostgpnosci warstwy bazodanowej, o czym
pozniej. W rozwiazaniach wysokiej dostepnosci stosuje si¢ wirtualizacjeg.
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Rys. 11. Wirtualizacja

Wirtualna ustuga lub cata wirtualna maszyna pracuje na jednym z serweréw hypervizora, w przypad-
ku jego awarii lub przeciazenia wirtualna maszyna lub wirtualna ustuga jest przenoszona na inny serwer
hypervizora. Dostepne sa rozwiazania pozwalajace na przeniesienie wirtualnej ustugi lub maszyny bez
jej restartu — Live Migration. Do dominujacych na rynku rozwiazan mozna zaliczy¢: VMware. Micro-
soft Hyper-V, Citrix XenServer.
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Rys. 12. Chmura obliczeniowa
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Do zréwnowazenia obciazenia oraz zapewnienia wysokiej dostgpnosci coraz czgscie] wykorzystuje sig ustugi
w chmurze obliczeniowej Cloud Computing, bedace rozwinigciem wirtualizacji. Do bardziej znanych naleza
rozwiazania Cloud computing firm: Amazon, Rackspace, Salesforce, Microsoft, IBM, Google. Wykorzystywa-
na chmura obliczeniowa moze by¢ prywatna, zbudowana na sprzecie bedacym w posiadaniu firmy lub wydzier-
zawionym albo publiczna, korzystajaca ze sprzgtu dostawcy chmury obliczeniowej. Planujac uzycie chmury
do rownowazenia obcigzenia 1 zapewnienia wysokiej dostepnosci ustug, szczegdlnie w modelu hybrydowym,
gdzie szczytowe 1 zasobozerne obliczenia wykonywane sa w chmurze publiczne] (np. przeliczanie grup miar),
a dane stownikowe (np. hierarchie wymiaréw) na serwerach firmowych, nalezy uwzgledni¢ wyeliminowanie
pojedynczych punktéw awarii potaczenia do internetu oraz jego odpowiednia przepustowosc¢.

3. WYSOKA DOSTEPNOSC WARSTWY BAZODANOWEJ

Dostgpnos¢ warstwy sktadowania danych jest krytyczna dla dziatania aplikacji biznesowych. Omo-
wione wczesniej rozwigzania zapewnienia wysokiej dostgpnosci warstw prezentacji i aplikacji zwykle
nie maja zastosowania dla warstwy bazodanowej, ze wzglgdu na koniecznos$¢ zapewnienia spdjnosci
danych, ktorej utrzymanie np. w klastrze NLB w wielu przypadkach moze by¢ bardziej kosztowne od
korzysci, cho¢ kazde wdrozenie nalezy rozpatrywaé indywidualnie. Umieszczenia baz danych na ser-
werach aplikacyjnych pracujacych w klastrze NLB lub ALB ma najczg$ciej zastosowanie, gdy bazy sa

w trybie do odczytu, zasilane z serwera centralnego, alternatywa jest lokalny serwer, na ktérym zapi-
sywane sa dane pochodzace z serwera aplikacyjnego, a nastgpnie replikowane z centralng sktadnica
danych. Wada takiego rozwiazania moga by¢ op6znienia w synchronizacji baz lokalnych z centralng
sktadnica danych, jednak ze wzgledow wydajno$ciowych sa stosowane. Alternatywnym rozwiazaniem
jest uzycie transakcji rozproszonych, ktorych spojnos$¢ zapewnia ustuga Microsoft Distributed Trans-
action Coordinator (MsDTC). Nalezy jednak rozwazy¢ efekt w postaci potencjalnego wydtuzenia
czasu trwania transakcji, zwigkszong ilo$¢ blokad, co moze prowadzi¢ do spadku wydajnosci.

Rys.13. Koordynator tranzakcji rozproszonychMicrosoft

Jest dostepna wersja Microsoft SQL Azure, ktory jest sktadnica danych przechowywana w chmurze.
W wielu rozwiazaniach moze to by¢ dobry wybor zapewniajacy wysoka dostgpnosé, szczegdlnie, gdy
warstwa aplikacji i prezentacje sa umieszczone w chmurze.
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Rys.14. SQL Azure
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Nalezy jednak pamigtac, ze nie jest to silnik Microsoft SQL 2012 uruchomiony w chmurze, tylko nie-
zalezny produkt 1 przeniesienie sktadnicy danych ze ,,zwyktego” Microsoft SQL Server do SQL Azure
moze wymagac istotnych zmian zard6wno w bazie danych jak i aplikacji, ktéra z tej bazy korzysta.

Jednym z bardziej znanych sposobow zapewnienia dostgpnosci bazy danych jest instalacja Microsoft
SQL Serwer na ushugach klastrowych - Microsoft Clustering Services (MSCS).
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Rys.15. SQL na ustudze klastrowej

W klasycznym rozwiazaniu klastrowym pomigdzy we¢ztami klastra jest wspotdzielona magistrala, do
ktérej podpigte sa sktadnice danych. Najczg$ciej wykorzystywane sa technologie Fibre Chanel 1 iSCSI.
Bazy danych i logi transakcyjne znajduja si¢ na macierzach na magistrali wspotdzielone;.

Rys.16. Baza na magistrali wspoldzielonej klastra

W przypadku awarii wezta klastra, na ktorym pracuje ustuga SQL Server (i inne ustugi SQL), w wyni-
ku failover nastgpuje restart ustug na innym wezle klastra. Przy starcie bazy i logi sa montowane z dysku
wspotdzielonego. W trakcie startu nastgpuje naprawa bazy. Po failover instancja SQL jest dostepna pod
ta sama nazwa i tym samym adresem IP. Jednak czas przelaczenia po failover, zalezny od czasu startu
ustugi, w tym naprawy baz danych.

W przypadku uzycia mirroringu baz czasy przetaczenia w przypadku awarii liczone sa w milise-
kundach. W przeciwienstwie do ustug klastrowych mirrorowana nie jest cata instancja, a jedynie baza
uzytkownikéw. Niezaleznie nalezy zapewni¢ spojnos¢ informacji przechowywanych w bazie master
np. logindéw. Przy zastosowaniu mirroringu w trybie synchronicznym mozna uzy¢ dodatkowego serwera
swiadka (Witness Server) monitorujacego stan pracy baz i w razie awarii automatycznie przelaczajacego
bazy. Po failover nast¢puje zmiana nazwy instancji do ktorej laczy sig aplikacja. Zapewnia to Native
Client, gdy w connection string podamy potaczenie do gtéwnego i awaryjnego serwera np.

Data Source=myServerAddress,
Failover Partner=myMirrorServerAddress;
Initial Catalog=myDataBase, Integrated Security=True;
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Rys.17. Mirroring

W mirroringu transakcje zachodza w bazie principal i sa replikowane do bazy mirror. Baza danych
ma wigc swoja petna kopig na drugim serwerze, czyli nalezy przewidzie¢ dwie macierze dyskowe. Mir-
roring moze pracowaé w trybie asynchronicznym, gdy transakcja jest zamykana natychmiast w bazie
principal, a zmiany sa replikowane do bazy mirror. Uzycie trybu asynchronicznego, ktory cho¢ jest
szybszy, moze doprowadzi¢ w razie awarii do utraty czesci transakcji w bazie mirror, ktore zostaly
zamknigte w bazie principal. Ponadto w trybie asynchronicznym zachodzi konieczno$¢ rgcznego prze-
laczenie w razie awarii. Przy synchronicznym trybie pracy transakcja w bazie principal jest zamykana
po zreplikowaniu skompresowanego logu do serwera z baza mirror (od wersji SQL 2008, w SQL 2005
dopiero po zamknigciu transakcji w bazie mirror, ponadto transmitowany log nie byl kompresowany).
W przypadku mirroringu (SQL 2008/2008R2/2012 Enterprice Edition) zostala podniesiona rowniez od-
pornos$¢ na uszkodzenie stron danych. Wykryta uszkodzona strona danych w bazie principal jest auto-
matycznie naprawiana poprzez skopiowanie z bazy mirror, a uszkodzona strona danych w bazie mir-
ror naprawiana poprzez skopiowanie z bazy principal. Mechanizm ten minimalizuje problem zwiazany
z czasochlonnym naprawianiem uszkodzonych stron danych poprzez odzyskiwanie bazy z backupu,
w czasie ktorego grupa plikow z uszkodzona strona danych lub cata baza jest niedostepna produkcyjnie.
W mirroringu biora udziat dwie bazy, z ktorych baza mirror nie jest dost¢pna dla uzytkownikéw wprost.
Istnieje mozliwo$¢ wykonania na bazie mirror snapshotu, ktory jest dostgpny produkcyjnie w trybie do
odczytu i moze by¢ wykorzystany do robienia raportow.

Mechanizmem znanym juz w SQL 2000 byt log shipping. Baza primary ma wprowadzony backup
logow transakcyjnych, ktore sa odtwarzane na bazach secondary.
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Rys.18. Log shipping

Baz secondary moze by¢ kilka. Op6znienia w odtworzeniu transakcji w bazach secondary moga by¢
liczone w minutach w stosunku do bazy primary. W log shippingu brak mechanizmu automatycznego
przetaczenia bazy 1 przetaczenie w razie awarii musi by¢ wykonywane re¢cznie. Bazy secondary w cza-
sie odtwarzania logu sa niedostgpne produkcyjne, poza odtworzeniami moga by¢ dostepne w trybie do
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odczytu, ale przy rozpoczgciu odtwarzania backupu logu polaczenia sa zrywane, ponadto zwigkszaja si¢
opoznienia baz secondary w stosunku do primary wynikajace z oczekiwania na zamknigcia potaczen
1 przetaczenia bazy przed rozpoczgciem odtwarzania logu transakcyjnego.

Jesli nie chcemy synchronizowacé catej bazy uzytkownika mozna rozwazy¢ uzycie replikacji. Przy
definiowaniu publikacji mozna wybra¢ obiekty do replikacji, ponadto wybrane tablice (lub widoki)
mozna odfiltrowa¢ zarowno poziomo jak i pionowo. W replikacji bierze udziat: publisher — serwer na
ktorym jest baza, z ktorej udostgpniana jest publikacjg, distributor — na ktérym udostepniona jest publi-
kacja, czesto jest na tej samej instancji co publisher oraz subscriber — ktory pobiera publikacj¢ do bazy.
Do wyboru jest kilka sposobdw replikacii.

Publication type:

i Transactional publication
& Peerto-Feer publication
¥ Merge publication

Rys.19. Typy replikacji

Replikacja snapshot polega na wykonaniu kopii i zatadowaniu jej do baz subskryberéw. Zwykle po-
przedzana jest czyszczeniem baz subskryberow.

Replikacja merge pozwala na dwustronna replikacj¢ asynchroniczna. Moze by¢ wykorzystana do
synchronizacji danych z SQL CE zabezpieczonej protokotem HTTPS. Cecha replikacji merge jest ko-
niecznos$¢ dodania do kazdej replikowanej tablicy kolumny z typem danych rowguid. Jest on wykorzy-
stywany do rozwiazywania konfliktow, gdy wiersz zostal jednocze$nie zmieniony na kilku subscrybe-
rach, lub subscryberach i publischerze.

Replikacja transakeyjna jest replikacja synchroniczna, szczegodlnie efektywna, gdy chcemy zmniej-
szy¢ ilos¢ replikowanych danych, poniewaz zmiany sa replikowane na podstawie logu transakcyjnego

Szczegdlnym przypadkiem replikacji transakcyjnej jest replikacja Peer to Peer, wprowadzona w Mi-
crosoft SQL 2008. Pozwala ona na transakcyjna, synchroniczng replikacje wielostronna, replikowane
moga by¢ nie tylko zmiany z bazy publishera, ale rowniez zmiany z baz subscryberow.
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Rys.20. Replkacja peer to peer

W Microsoft SQL 2012 wprowadzony kolejny mechanizm zapewnienia wysokiej dostgpnosci always
-on. Technologia ta laczy zalety mirroringu, replikacji i MSCS, ktérego komponenty podobnie jak DAG
Exchange 2010 wykorzystuje do obstugi faiklover. W always-on Microsoft SQL 2012 definiowana jest
AlwaysOn Availability Group, w obrgbie ktorej jest podstawowa replika bazy primary replica w try-
bie zapisu i odczytu, oraz do czterech dodatkowych replik secondary replica, ktore moga by¢ udostep-
nione w trybie tylko do odczytu i backupowane. Jest obstugiwany zardwno automatyczny, jak manualny
planowany lub wymuszony failover. Ustuga Availability group listeners pozwala na przekierowanie
zadania aplikacji w zaleznosci od typu zapytania do primary replica, ktéra jest w trybie zapisu lub se-
condary replica w trybie odczytu. Listener zapewnia rowniez szybki failover w razie awarii poprzez
zamiang jednej z secondary replika w primary replika. Failover jest definiowana w failover policy.
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Rys.21. Always-on

Analogicznie do mirroringu nastgpuje automatyczne detekcja 1 naprawa uszkodzonych stron danych.
Replikacja pomigdzy primary a secondary replika wspiera kompresjg 1 szyfrowanie. Always-on w sto-
sunku do mirroringu wyrdznia si¢ dwoma istotnymi zaletami: zamiast jednej bazy mirror mozna uzy¢
od jednej do czterech secondary replika, ponadto te repliki sa dostgpne w trybie odczytu bez potrzeby
robienia snspshotu.

4. PODSUMOWANIE

Jest dostgpny caty szereg mechanizmow pozwalajacych podnies¢ parametry wysokiej dostgpnosci za-
réwno warstwy prezentacji 1 aplikacji jak 1 szczegdlnie nas interesujacej warstwy bazodanowej. Wybor
odpowiedniego mechanizmu podyktowany jest zarowno potrzebami danego wdrozenia jak i budzetem.
Planujac wysoka dostgpnos¢ nalezy zada¢ sobie pytanie, jakie beda konsekwencje niedostgpnosci apli-
kacji. Istnieje wiele aplikacji, ktore przetwarzaja dane w trybie asynchronicznym i niedostgpnos¢ war-
stwy bazodanowej owocuje przyrostem dlugosci kolejek czy to w MsMQ, service broker, czy katalogu
na dysku oraz pdzniejszym przetworzeniem zgromadzonych danych. W takich przypadkach niedostgp-
no$¢ warstwy bazodanowej jest akceptowalna przez czas niezbedny do odtworzenia serwera bazodano-
wego, ktory ulegt awarii 1 mozna uznaé, ze koszty wdrozenia wysokiej dostgpnosci sa wyzsze od poten-
cjalnych strat wynikajacych z awarii pojedynczego serwera bazodanowego, zwlaszcza gdy nie grozi to
kompromitacja w oczach klienta. Jednak istnieje wiele systemow, w ktorych brak dostgpnosci sktadnicy
danych nawet przez krotki czas moze spowodowac nie tylko olbrzymie straty finansowe np. w wyniku
wstrzymania sprzedazy w internetowym kanale dystrybucji, ale co czgsto istotniejsze kompromitacjg
w oczach klientow. Planujac aplikacje biznesowe oprdcz uwzglednienia mechanizméw wysokiej do-
stgpnosci nalezy uwzgledni¢ bezpieczenstwo danych. Mechanizmy wysokiej dostgpnosci minimalizuja
konsekwencje pojedynczej awarii sprzgtowej, czy aplikacyjnej, nie zapobiegaja jednak wszystkim bilg-
dom uzytkownika, czy ztosliwym atakom w tym wirusom, ktére moga by¢ przyczyna skasowania lub
podmiany danych. Nalezy wigc rozwazy¢ uzycie dodatkowych mechanizméw kontrolnych takich jak
np. logowanie transakcji za pomoca wyzwalaczy, cdc czy audytu w tym C2. Dodatkowo nalezy pamig-
ta¢ o ryzyku zagtodzeniu instancji SQL przez zasobozerne zapytanie. Problem ten mozna zminimalizo-
wac poprzez uzycia Resorce Governor.

Innym problemem moze by¢ atak DDOS na warstwg prezentacji, ktory moze doprowadzi¢ do zablo-
kowania ustug poprzez przeciazenie zasobow. Masowy atak moze by¢ problemem nawet dla duzych
farm serwerdw, teoretycznie mozna uzy¢ cloud computing, dzigki czemu potrzebne zasoby do obstuze-
nia ogromnej liczby zapytan moga zosta¢ dynamicznie przydzielone, nalezy jednak pamigtac, ze w tym
przypadku ptacimy za zuzyta moc obliczeniowa, analogicznie jak ptacimy wysoki rachunek za energi¢
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elektryczng po dlugotrwatym uzywaniu silnika wysokiej mocy, czy elektrycznym ogrzewaniu. Przy
planowaniu rozwiazan o wysokiej dostgpnosci nalezatoby uwzgledni¢ detekcje takich atakow 1 ograni-
czenie przesytania pakietow na ruterach brzegowych pochodzacych od puli podejrzanych adresow IP.
Np. dla aplikacji, gdzie zwykle dominuja zapytania z Polski przy niewielkim udziale zapytan z UE nagle
pojawiaja si¢ duze ilosci pakietow z chinskich adresow IP. Planujac wysoka dostgpnos¢ aplikacji nalezy
wiec uwzgledni¢ bardzo wiele czynnikéw. Wybrane mechanizmy zostaly zaprezentowane w niniejszej
pracy, ktore mozna uwzgledni¢ przy projektowaniu nowych wdrozen 1 modernizacji istniejacych syste-
mow.








