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PROTOKOLY TRASOWANIA W SIECIACH AD HOC

Routing protocols in ad hoc networks

Streszczenie

W artykule dokonano charakterystyki protokolow trasowania stosowanych w bezprzewodowych sieciach Ad Hoc, a takze
zilustrowano na drodze symulacji komputerowej zachowanie wybranych protokotow trasowania. Badania poréwnawcze
zrealizowane zostaty w §rodowisku symulacyjnym ns-2.
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Abstract

The article presents the characteristics of routing protocols used in wireless ad hoc networks, and is illustrated through
computer simulation of the behavior of some routing protocols. Comparative studies were carried out in an ns-2 simulation
environment.

Keywords: routing protocols, ah hoc networks, Manet, simulation.

1. WSTEP

Powszechna instalacja w komputerach przenosnych, tabletach czy nawet telefonach komoérkowych urza-
dzen do komunikacji sieciowej ma znaczacy wplyw na rozwoj technologii zwiazanych z bezposrednia ko-
munikacja pomiedzy réznymi urzadzeniami. Wykorzystanie sieci Ad Hoc nie jest juz ograniczone do badan
naukowych czy zastosowan militarnych. Przy obecnej, rosnacej potrzebie tacznosci bezprzewodowe;j, sieci
Ad Hoc staja si¢ jednym z wazniejszych obszarow badan odkrywajacych mozliwosci rozwoju oraz praktycz-
nego wykorzystania tego typu rozwiazan. Pomimo stale rozwijajacej si¢ w wielu miejscach infrastruktury sie-
ci bezprzewodowych opartych na punktach dostgpowych, potrzeba wzajemnej 1 bezposredniej komunikacji
stawia nowe wyzwania projektanckie.

Jednym z bardziej istotnych elementow architektury sieci Ad Hoc sa protokoly trasowania. Ograni-
czenia urzadzen mobilnych wymuszaja poszukiwanie jak najbardziej efektywnych rozwiazan w zakresie
wyznaczania tras dla pakietow. Protokoty trasowania w sieciach Ad Hoc powinny by¢ jak najprostsze,
szybkie 1 w sposob minimalny wykorzystujace dostgpne zasoby, zardwno sprzetowe jak 1 te dotyczace
dostepnej szerokosci pasma. W przeciwienstwie do sieci przewodowych protokot trasowania w sieciach
Ad Hoc musi migdzy innymi sprosta¢ takim ograniczeniom jak waskie pasmo, tacza jednokierunkowe,
duza dynamika topologii czy ograniczone zasoby sprzgtowe i1 energetyczne.

W artykule dokonano charakterystyki protokoléw trasowania w bezprzewodowych sieciach Ad Hoc,
a takze zilustrowano na drodze symulacji komputerowej zachowanie wybranych protokotow trasowania.
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2. TRASOWANIE W SIECIACH AD HOC

Sie¢ Ad Hoc jest zbiorem mobilnych urzadzen bezprzewodowych tworzacych dynamicznie tymcza-
sowa infrastrukture sieciowa bez centralnego punktu administracji. Dos$¢ czgsto sa to wieloskokowe
struktury, gdzie na odcinkach pomigdzy poszczegdlnymi weztami moga wystapi¢ bardzo niskie przepu-
stowosci, a komunikacja moze odbywac sie tylko w jednym kierunku. Wezly w takiej sieci sa nie tylko
odbiornikami informacji, ale rowniez moga peti¢ funkcje urzadzen przesylajacych dane do innych
weztow [1]. Pierwotnie badania nad sieciami Ad Hoc prowadzono pod katem wykorzystania tego typu
rozwiazan w obszarze militarnym. Jednak rosnaca potrzeba wzajemnej komunikacji urzadzen nie beda-
cych w bezposrednim zasiggu nadajnikow sieci szkieletowej zaowocowata powotaniem przy organizacji
IETF grup MANET (Mobile Ad Hoc Networking) oraz NEMO (Network Mobility). Zadaniem obu grup
jest badanie i standaryzacja protokotow trasowania IP pod katem uzycia w topologiach o charakterze
zaroOwno statycznym jak i dynamicznym, zbudowanych z r6znych odmian sprz¢tu wykorzystujacego
komunikacj¢ bezprzewodowa [2].

W tabeli 1 wymieniono gtowne cechy sieci Ad Hoc.

Tabela 1. Wybrane cechy charakterystyczne sieci Ad Hoc [3].

Cecha Charakterystyka
Mobilnosé Dynamicznie zmieniajace si¢ pozycje weztow. Nieustalona liczba weztow wchodzacych
w sktad danej sieci.
Multihopping Trasa od zrodta do celu prowadzi przez kilka weztow. Liczba przeskokéw moze si¢ zmieniaé
w krotkim okresie czasu.
Samoorganizacja Sie¢ Ad Hoc musi niezaleznie okresli¢ swoje parametry konfiguracyjne, takie jak routing, pozy-
cja, kontrola zasilania.
Oszczedzanie energii Wiele urzadzen tworzacych sieci Ad Hoc posiada ograniczone zrodto zasilania. Wykorzysta-
nie zoptymalizowanych pod katem energetycznym protokotéw pozwala wydtuzy¢ czas pracy
tych urzadzen.

Skalowalno$é¢ Charakter sieci Ad Hoc pozwala na dynamiczne budowanie sieci, ktore zawiera¢ moga duze

ilosci weztow.

Bezpieczenstwo Ze wzgledu na swoj charakter sieci Ad Hoc sa jednym z najbardziej podatnych na ataki srodo-
wisk sieciowych.

Ogromnym wyzwaniem w sieciach Ad Hoc jest wyznaczanie 1 utrzymanie trasy dla pakietow. Trasa
pakietu w srodowisku sieci Ad Hoc moze przebiegac przez jeden lub wigcej weziow, przy czym topolo-
gia sieci podlega dynamicznym zmianom, czgsto w sposob nieprzewidywalny [4]. Protokot trasowania
w sieci Ad Hoc powinien by¢ automatycznie uruchamiany wedle potrzeby 1 wyznacza¢ wolna od petli
tras¢ do zadanego punktu docelowego. Powinien dostarcza¢ mechanizm zapewniajacy jak najszybsza
zbiezno$¢ sieci w warunkach czgsto zmieniajacej si¢ topologii. Poza tym przy wykonywaniu wszystkich
swoich zadan protokot powinien mie¢ minimalne zapotrzebowanie na zasoby sprzgtowe urzadzenia oraz pa-
smo [5]. Glowne problemy dotyczace wyznaczania 1 utrzymania tras dla pakietéw w sieciach Ad Hoc to:

* Szybko, dynamicznie i nieprzewidywalnie zmieniajaca si¢ topologia,
* Niska dostgpnos¢ pasma,

* Brak centralnego zarzadzania,

* Duza rozpigto$¢ sieci,

» Wystgpowanie taczy jednokierunkowych,

* Niska skalowalnos¢.

W sieciach Ad Hoc kazdy wezetl nalezacy do sieci moze bra¢ udziat w przekazywaniu pakietow. Dzigki
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wykorzystaniu specjalnych protokotéw wezelt moze znacznie wydajniej monitorowa¢ najblizsza okoli-
ce 1 adaptowac si¢ do zmieniajacych si¢ warunkow. Rysunek 1 przedstawia prosty przykiad, w ktorym
w celu prawidtowego przestania danych konieczne jest wykorzystania protokotow trasowania, potrafia-
cych dynamicznie dostosowac si¢ do zmiennych warunkéw panujacych w sieci. W czasie t1 najkrotsza
trasa od wezta A do F wiedzie przez wezty B, D 1 E. W kolejnej jednostce czasu t2 topologia ulega zmianie,
co powoduje konieczno$¢ ponownego wyznaczenia trasy dla pakietow biegnacych od zrédta A do celu F.
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Rys. 1. Proces dynamicznego wyznaczania trasy w zmieniajacej si¢ topologii [6].

Podobnie jak w przypadku sieci przewodowych, protokot trasowania ma zapewni¢ droge dla pakietow
z wezta zrodtowego do wezta bedacego punktem docelowym. Biorac jednak pod uwage wymienione
wczesniej ograniczenia sieci Ad Hoc, realizacja tego zadania jest o wiele wigkszym wyzwaniem tech-
nologicznym.

Dostepnych jest wiele roznych protokoldéw trasowania, ktore moga by¢ zaimplementowane w mobil-

nych sieciach Ad Hoc. Istniejace rozwigzania mozna sklasyfikowac¢ jako [6]:

* Protokoly proaktywne (ang. proactive) — w kazdym wezle utrzymywane sa zawsze mozliwie naj-
$wiezsze informacje na temat tras do pozostatych weztow. Trasy przechowywane sa w tablicach
routingu, ktore sa regularnie aktualizowane. Protokoly z tej kategorii nie sa zalecane dla duzych
srodowisk z bardzo dynamicznie zmieniajaca si¢ topologia,

* Protokoly reaktywne (ang. reactive) — znane rowniez jako protokoly trasowania na zadanie (on-de-
mond). Jest to klasa protokotow, w ktérych trasa wyznaczana jest w momencie, gdy wezet zrodtowy
potrzebuje przesta¢ pakiety do okreslonego celu. Sie¢ zalewana jest specjalnymi pakietami zadania
trasy, poczawszy od najblizszych wezlow sasiadujacych ze zroédlem. Po zakonczeniu procedury wy-
znaczania trasy jest ona utrzymywana do zakonczenia jej wykorzystywania,

* Protokoly hybrydowe (ang. hybrid) — protokoty te tacza witasciwosci protokotow proaktywnych
i reaktywnych. W wigkszos$ci protokotow z tej grupy dziatanie polega na podziale sieci na mniejsze
fragmenty, a wezly utrzymuja tablice tras dla tych wydzielonych obszarow.

Dodatkowo, w literaturze podawane sa jeszcze dwie kategorie protokotow, a mianowicie protokoty
geograficzne i energooszczedne. Wykorzystuja one odpowiednio rozglaszania okreslone przez potoze-
nie geograficzne (ang. geocast) 1 transmisje przez kanat wielosciezkowy (ang. mulitpath) [7].

Bazujac na metodzie dostarczania danych, protokoty trasowania w sieciach Ad Hoc mozna sklasyfi-
kowa¢ w nastepujacy sposob:

» Unicastowe protokoty trasowania — protokoty przesyltajace informacje do pojedynczego miejsca

docelowego z pojedynczego zrodta,

» Multicastowe protokoty trasowania — protokoty dostarczajace informacje do grupy odbiorcéw jed-

noczesnie z uzyciem wybranej, efektywnej strategii wykorzystania struktury sieci [2].

Rysunek 2 przedstawia kolejny sposéb klasyfikacji protokoldéw trasowania stosowanych w sieciach
Ad Hoc. Szczegbdtowa charakterystyke wymienionych tutaj grup protokoléw znalez¢ mozna w [7].
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Protokoty routingu w sieciach Ad Hoc
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Rys. 2. Podziat protokotow trasowania w sieciach Ad Hoc [7].

Architektura trasowania w sieciach samoorganizujacych Ad Hoc moze by¢ ptaska lub hierarchiczna.
W plaskiej architekturze kazdy z weztéw nalezacych do takiej sieci jest niezaleznym routerem identyfikowa-
nym przez swoj adres. Nie jest wymagane zarzadzanie ruchem, poniewaz kazdy wezel jest widoczny poprzez
protokot trasowania. Przyktadowymi protokotami (algorytmami) dla trasowania ptaskiego sa Destination-
Sequenced Distance Vector (DSDV) i Wireless Routing Protocol (WRP). Protokoty te w swoich tablicach
trasowania posiadaja wpisy tras do wszystkich weziow danej sieci. Niestety, tego typu podejscie sprawdza
si¢ w sieciach Ad Hoc jedynie do chwili, kiedy rozmiary sieci zaczynaja si¢ zwigksza¢, a dynamika zmian
topologii wzrasta. Wowczas skalowalno$¢ takiego protokotu jest ograniczona. W takim wypadku powinien
zosta¢ zastosowany protokot bazujacy na hierarchicznym modelu trasowania.

Idea trasowania hierarchicznego jest faczenie weztéw w grupy zwane klastrami. Jeden z wegziow
wyznaczany jest na wezet gldowny, w ktoérym przechowywane sa informacje dotyczace przynaleznos$ci
weztow do klastra. Kiedy wezel chee przestaé pakiet wysyta go do wezta gléwnego, bedacego brzego-
wym weztem klastra.

Na rysunku 3 przedstawiona jest sie¢ o ptaskiej architekturze, w ktorej wielokrotne potaczenia do
poszczegolnych obszaréw umozliwiaja wybodr réznych tras dla pakietow. Sytuacja ta zwigksza jednak
wykorzystanie zasobow niezbgdnych do utrzymywania przez poszczegélne wezty pelnej informacji
o topologii sieci.

Rys. 3. Plaska infrastruktura trasowania.
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W architekturze hierarchicznej, tak jak na rysunku 4, tylko wyznaczone we¢zty w danym obszarze
sa odpowiedzialne za ruch migdzyobszarowy, co pozwala na uproszczenie procesu trasowania, a takze
zminimalizowanie stopnia uzycia potrzebnych do jego realizacji zasobow.

CH: Cluster Head - L9
Rys. 4. Hierarchiczna infrastruktura trasowania.

Waznym aspektem towarzyszacym trasowaniu w sieciach Ad Hoc jest ograniczona energia zasilania
wezta. Dzialania wykonywane przez protokoty trasowania moga znacznie wykorzystywac dostepne za-
soby energetyczne. Dlatego protokoly powinny by¢ tak projektowane, aby uwzglednia¢ to wymaganie
1 efektywnie wykorzystywac zrodto zasilania w trakcie realizacji zadania wyznaczania tras [2]. Oszczed-
no$¢ energii dotyczy nie tylko warstwy zwiazanej z trasowaniem, ale rowniez warstwy tacza danych, jak
1 warstwy aplikacji. Do technik stosowanych w sieciach Ad Hoc majacych za zadanie oszcz¢dzanie dostep-
nej energii naleza migdzy innymi [7]:

* Transmisja multicastowa,
» Korzystanie ze stanu aktywnego (ang. active) urzadzenia i stanu gotowosci (ang. standby),
* Unikanie retransmisji danych.

Ze wzgledu na swoj charakter sieci Ad Hoc sa podatne na rd6znego rodzaju ataki sieciowe. Jako jedna
z krytycznych ustug w sieci, trasowanie jest czg¢stym celem atakow [2]. Wszystkie wezly w sieci mu-
sza ze soba wspoipracowac 1 wymienia¢ informacje w celu wyznaczania 1 utrzymywania tras. Fakt ten
oraz natura sieci sprawiaja, ze protokoty trasowania sa trudnym do ochrony obszarem dziatania sieci.
Podobnie jak w sieciach przewodowych, infrastruktura Ad Hoc podatna jest na typowe ataki zwiazane
z podstuchiwaniem, blokowaniem ustug, podmiana pakietéw czy innymi dziataniami zwiazanymi
z nieautoryzowanym badaniem topologii 1 wlasciwosci urzadzen nalezacych do sieci [8].

Ataki skierowane na protokoty trasowania moga by¢ zorganizowane w pewna hierarchi¢ zachowan,
zalezna od ztozonoS$ci dziatan oraz wielkosci zniszczen przez nie powodowanych. Rysunek 5 przedsta-
wia 7 gtdéwnych scenariuszy atakoOw na protokoty trasowania w sieciach Ad Hoc. Scenariusze te zawie-
raja zestaw dziatan oraz zachowan, ktére wykonane w odpowiedniej kolejnosci prowadza do osiagnigcia
przez atakujacego zamierzonego celu. Poszczegdlne zachowania zostaly sklasyfikowane jako stuzace:

* Podgladaniu tras,
* Modyfikowaniu tras,
* Uszkadzaniu tras.
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Rys. 5. Hierarchia atakéw na protokoty trasowania [2].

Przy aktywnych atakach na mechanizmy trasowania celem moze by¢ nie tylko zmodyfikowanie lub
zablokowanie procesu trasowania, ale rowniez takie wplynigcie na jego dziatanie, aby mozliwe stato
si¢ przeprowadzenie ataku w wyzszych warstwach modelu ISO OSI. Pasywne ataki moga mie¢ na celu
migdzy innymi podstuchanie sieci w celu lokalizacji danego wezta, co dla przyktadu w rozwiazaniach
militarnych moze mie¢ krytyczne znaczenie. Ataki pasywne sa znacznie trudniejsze do wykrycia i wy-

eliminowania.

Ponizej przedstawiono krotkie charakterystyki poszczegolnych rodzajow atakow w sieciach Ad Hoc:

* Atak typu ,,czarna dziura” (ang. Black hole) — w ataku tego typu pakiety sa przekierowywane do
nieistniejace punku docelowego, gdzie znikaja. Mozna wyrdzni¢ dwie odmiany ataku typu ,,czarna
dziura”. W pierwszej odmianie caty ruch jest kierowany do nieistniejacego we¢zta. W drugim nato-
miast osoba manipulujaca trasami pakietow przekierowuje jedynie okreslony strumien pakietow do
punktu petniacego role ,,czarnej dziury”,

* Atak typu ,,tylne wejscie” (ang. wormhole) — atak ten polega na stworzeniu tunelu pomig¢dzy dwoma
zaatakowanymi we¢zlami nalezacymi do oddzielnych sieci tak, jak to zostato pokazane na rysunku 6.
Pomigdzy wezlami M1 i M2 zostat stworzony tunel bgdacy jedynym lacznikiem komunikacyjnym
dla weztow sasiadujacych z M1 oraz M2.
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Rys. 6. Tunel migdzy atakowanymi weztami przy ataku wormhole [2].

W skutek manipulacji trasami wezty nalezace do obu sieci posiadaja informacje, ze droga z jednej sieci
do drugiej wiedzie przez jeden przeskok wiodacy przez zaatakowane wezly. Dzigki temu w chwili, kiedy
jeden z weztow bedzie cheial skomunikowac si¢ z weztem nalezacym do drugiej sieci, trasa wedrowki
pakietow bedzie przebiegac przez jeden z zaatakowanych weztow. Stworzenie takiego srodowiska przez
atakujacego daje mu mozliwosci przeprowadzenia aktywnego lub pasywnego ataku, polegajacego na
monitorowaniu i analizie ruchu sieciowego w celu okreslenia lokalizacji poszczegolnych weztow lub
modyfikacji przesytanych danych. Jest to jeden z trudniejszych do wykrycia atakowa.

* Atak typu ,,podziat sieci” (ang. network partitioning) — atak ma na celu odizolowanie czgsci sieci

poprzez usunigeie tras odnoszacych si¢ do tego obszaru.

* Atak typu ,,zatruwanie pamigci podrecznej” (ang. cache poisoning) — atak ten polega na manipulacji
informacjami o trasach znajdujacymi si¢ w pamigci podrecznej danego wezta.

* Atak typu ,,ograniczenie uspienia” (ang. steep deprivation) — atak ten ma na celu wyeliminowanie
danego wezla poprzez pozbawienie go zrodta zasilania. Sie¢ Ad Hoc sktada si¢ gtownie z mobilnych
urzadzen wyposazonych w baterie majace ograniczone czasowo mozliwosci dostarczania energii.
Jeden z weztow sieci, bedacy pod kontrola atakujacego, przesyta do innego wezta btedne informacje
zwiazane z trasowaniem. Informacjg te sa caly czas analizowane przez zaatakowany wezel, co moze
znacznie skroci¢ czas jego dziatania [2].

Jedna z metod majacych podnies¢ bezpieczenstwo w procesie trasowania w sieciach Ad Hoc jest
dotaczanie do istniejacych protokoldow trasowania rozszerzenia SRP (Secure Routing Protocol). Opiera
si¢ ono na negocjacji tajnego klucza podczas procedury nawigzywania potaczenia pomig¢dzy weztami.
Jednym z protokotow posiadajacych wbudowane mechanizmy zabezpieczen oparte na certyfikatach jest
protokot ARAN (Authenticated Routing for Ad Hoc Network). Posiada on nie tylko mechanizmy auten-
tykacji, ale rowniez zapewnia integralno$¢ danych [1].

3. SYMULACYJNE BADANIE PROTOKOLOW ROUTINGU
W SIECIACH AD HOC - PRZYKLADOWY EKSPERYMENT

W celu poréwnania cech 1 wlasciwos$ci protokotdw trasowania w sieciach Ad Hoc postuzono sig sy-
mulacja komputerowa. Gtownym celem przyktadowego eksperymentu symulacyjnego byto poréwnanie
dwoch protokotow wykorzystywanych w sieciach Ad Hoc, protokotu DSDV i protokotu AODV. Pierw-
szy z nich to przedstawiciel grupy protokotéw proaktywnych, a drugi to protokot nalezacy do grupy
protokotow reaktywnych, wyznaczajacych trasg na zadanie.

Do wykonania eksperymentu wykorzystano symulator NS2 ( Network Simulator 2) w wersji 2.3.4,
dzialajacy w systemie Ubuntu 10.10. NS2 jest darmowym, zorientowanym obiektowo, symulatorem
napisanym w jezyku C++. Nie posiada interfejsu graficznego. Definiowanie poszczegdlnych scenariu-
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szy odbywa si¢ przy uzyciu jezyka TCL (Tool Command Language). Wyniki symulacji zapisywane sa
w specjalnym pliku $ladu, posiadajacym rozszerzenie *.tr. W celu przetworzenia wynikdéw postuzono sie
dostepnymi w Internecie skryptami jezyka AWK, stuzacego gtownie do wyszukiwania i przetwarzania
wzorcoOw w plikach lub strumieniach danych. Aby zilustrowa¢ zebrane dane wykorzystano narz¢dzie
Microsoft Excel.

Przygotowanie Srodowiska symulacyjnego

W celu przeprowadzenia prostego eksperymentu symulacyjnego po zainstalowaniu programu NS2
nalezy utworzy¢ odpowiedni skrypt definiujacy model symulowanej sieci. Skrypt jest podstawowym
elementem scenariusza symulacyjnego. Moze zawierac takie informacje jak opis topologii badanej sieci,
parametry okre$lajace polozenie poszczegdlnych weztow, model generatora btedow transmisji, parame-
try zrodet ruchu sieciowego. Plik posiada rozszerzenie *.tcl. Uruchomienie symulacji odbywa si¢ po
wydaniu komendy:

$ns nazwa_pliku.tcl

W pierwszej czg$ci pliku definiowane sa parametry wykorzystywane w modelu symulacyjnym. Tabe-
la 2 zawiera informacje o poszczegolnych ustawieniach.

Tabela 2. Parametry modelu sieci.

Parametr Ustawienie Opis
set val(chan) Channel/WirelessChannel Typ kanatlu
set val(prop) Propagation/TwoRayGround Model propagacji
set val(ant) Antenna/OmniAntenna Typ anteny
set val(ll) LL Typ warstwy tacza
set val(ifq) Queue/DropTail/PriQueue Typ kolejki
set val(ifqlen) 50 Maksymalna ilo$¢ pakietow w kolejce
set val(netif) Phy/WirelessPhy Typ interfejsu
set val(mac) Mac/802 11 Warstwa MAC
set val(rp) DSDV (AODV) Protokot trasowania
set val(nn) 50 Deklaracja ilo$ci weztéw
set val(sc) nazwa_pliku Sciezka do pliku z topologia
set val(cp) nazwa_pliku Sciezka do liku z deklaracja ruchu
set val(x) 500 . . . .
Rozmiar obszaru dziatania symulacji
set val(y) 500

Po definicji parametrow rozpoczyna si¢ zasadnicza cze$¢ skryptu. W pierwszej czesci tworzona jest instancja
symulatora:

set ns_ [new Simulator]
W kolejnej czesci skryptu definiujacego model symulacji tworzona jest topografia oraz uchwyt do
pliku zawierajacego dane z symulacji oraz uchwyt do pliku *.nam, wykorzystywanego do wizualizacji

symulacji w programie NAM (Network Animator).

set topo [new Topography]



Protokoly trasowania w sieciach ad hoc Systemy i Sieci Teleinformatyczne 55

$topo load_flatgrid $val(x) $val(y)
$ns_use-newtrace;

set namfd [open w_nam.nam w];
$ns_namtrace-all-wireless $namfd $val(x) $val(y)
$ns_ use-newtrace

set tracefd [open wyniki.tr w];

$ns_ trace-all $tracefd

W kolejnej linii skryptu tworzony jest obiekt GOD (General Operations Director), ktory przechowuje
globalne informacje na temat stanu srodowiska, sieci lub weztow:

set god [create-god $val(nn)]

Kolejna czes¢ skryptu zawiera definicje pojedynczego wezta oraz kod (petla for) ,,powotywania do
zycia” kolejnych weztow:

$ns_node-config -adhocRouting $val(rp) \
-lIType $val(ll) \
-macType $val(mac) \
-ifqType $val(ifq) \
-ifqLen $val(ifglen) \
-antType $val(ant) \
-propType $val(prop) \
-phyType $val(netif) \
-topolnstance $topo \
-channel Type $val(chan) \
-agentTrace ON \
-routerTrace ON \
-macTrace OFF \
-movementTrace OFF
for {seti0} {$i <$val(nn) } {incri} {
set node ($i) [$ns_ node ]
$node ($1) random-motion 0

}

W nastegpnym fragmencie linii skryptu nastepuje zatadowanie plikéw z informacjami dotyczacymi
ruchu sieciowego, a takze zmian topologii sieci:

source $val(sc)
source $val(cp)

Ostatnia czgs$¢ skryptu to definicja zakonczenia symulacji oraz uruchomienie samej symulacji:

for {seti0} {$i<$val(nn) } {incri} {
$ns_at 200.0 ,,$node ($i) reset”;
h
$ns_at 199.0001 ,,stop”
$ns_at 199.0002 ,,puts \"ZAKONCZENIE SYMULACIJI..\” ; $ns_ halt”
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proc stop {} {
global ns_ tracefd

close $tracefd

$ns_ run

Definiowanie topologii oraz ruchu sieciowego

Istnieje mozliwo$¢ recznego zdefiniowania topologii sieci oraz ruchu sieciowego bezposrednio
w pliku skryptu opisujacego model symulacyjny. Jednak dla sieci Ad Hoc, gdzie wymagana jest pewna
dynamika sieci, dla duzej liczby we¢ztow byloby to zajgcie zmudne i czasochtonne. Dlatego warto po-
stuzy¢ si¢ gotowymi programami i skryptami, ktore wygeneruja losowe dane. Narzgdziem sthuzacym do
utworzenia pliku z topologia jest program ,,setdest”. Sktadnia polecenia jest nastgpujaca:

setdest -v 1 -n $numnodes -M $speed -M $maxspeed -t $simtime -x $maxx -y $maxy

gdzie:
-n : liczba wezlow w topologii
-M : maksymalna pr¢dkos$¢ przemieszczania si¢ weztow
-t : czas trwania symulacji
-X,y : obszar ruchu weztéw [9]

Na potrzeby eksperymentu utworzono cztery pliki zawierajace odpowiednio predkosci poruszania
sig weztow 1, 10, 50 1 100 m/s. Liczba weztéw zostata ustawiona na 50. Czas symulacji to 200 sekund.
Pozostate parametry zostaty ustawione identycznie, jak w pliku z modelem symulac;ji.

Do utworzenia pliku zawierajacego informacj¢ o pojawiajacym sig ruchu w sieci wykorzystano skrypt ,,cbr-
gen.tcl” dofaczony, podobnie jak program ,,setdest”, do instalacji symulatora NS2. Skfadnia polecenia to:

ns cbrgen.tcl [-type cbr|tcp] [-nn nodes] [-seed seed] [-mc connections][-rate rate]

gdzie:

-type : typ polaczenia (wykorzystany w symulacji cbr/udp)

-nn : liczba weztow

-seed : odstgp pomigdzy losowymi potaczeniami

-mc : maksymalna ilo$¢ polaczen pomigdzy weztami

-rate : warto$¢ wykorzystywana do wyliczenia interwatu czasu pomigdzy pakietami [9].

Utworzone zostaty rowniez cztery pliki opisujace ruch sieciowy, wykorzystywane razem z plikami
topologii w r6znych scenariuszach eksperymentu.

Analiza i ocena wynikow symulacji

Dane wygenerowane podczas przeprowadzania symulacji zapisywane sa w pliku sladu. Aby uzyskac
pozadane dane wyjsciowe konieczne jest dalsze przetwarzanie pliku sladu. Symulator NS2 nie zawiera
zadnych narzedzi pozwalajacych na interpretacje wynikow symulacji, dlatego w eksperymencie po-
stuzono si¢ dostgpnymi w Internecie skryptami do obrobki danych zawartych w plikach *.tr. Istnieje
roéwniez mozliwos¢ wykorzystania innych narzedzi systemu Linux do obrobki danych tekstowych, jak
np. programu ,,grep”. Aby odpowiednio zinterpretowa¢ dane zapisane w pliku $ladu trzeba pozna¢ jego
strukturg. Rysunek 7 przedstawia strukture danych zapisywanych przez symulator.
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Rys.7 Struktura pliku $ladu.

Na podstawie danych zapisanych podczas symulacji mozna wyznaczy¢ rozne parametry sieci. Kilka
z nich to:

* Przepustowos¢ protokotu trasowania,

* Procent utraconych pakietow,

* Op6znienie ,,end-to-end”,

* Narzut zwiazany z trasowaniem,

* Procent wykorzystania dostgpnej szerokosci pasma.

Jako zmienng podczas eksperymentu zastosowano maksymalng predkos¢, z jaka wezly moga zmieniaé
swoja pozycje. Warto$¢ ta jest ustalana podczas generowania pliku z topologia za pomoca narzedzia ,,set-
dest”. Wartosci pordéwnywane to:

— Opuznienie — $rednie op6znienie podczas dostarczania pakietow,

— Narzut zwiazany z trasowaniem — stosunek liczby pakietow protokotu routingu do liczby wszyst-
kich odebranych pakietow,

— Przepustowos¢ protokotu trasowania — catkowity rozmiar danych odebranych przez wezty docelowe
w zadanej jednostce czasu. W eksperymencie warto$¢ ta jest mierzona przez caly czas trwania symulacji.

Zgodnie z wykresem na rysunku 8, liczba pakietéw wygenerowanych na potrzeby wyznaczenia tras dla
pakietow jest w przypadku protokotu AODV duzo wigksza niz przy protokole DSDV. Podczas procesu od-
najdywania trasy do punktu docelowego protokét AODV rozglasza pakiety RREQ do wszystkich weziow
w sieci. Czgstsze zmiany pozycji weztow zachodzace w badanej topologii sieci zwigkszaja dodatkowo tg
liczbe. Przy zwigkszaniu predkosci przemieszczania si¢ weztow buforowane lokalnie przez wezetl infor-
macje o trasach musza by¢ czesciej odswiezane. Rozwigzaniem tego problemu sa protokoty hybrydowe,
sposob dziatania ktorych pozwala na ograniczenie ruchu generowanego na potrzeby wyznaczania tras.
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Stosunek ilosci pakietéw routingu do
odebranych pakietow

1 10 50 100

Rys. 8. Narzut zwigzany

Szybkos¢ ruchu weztéw w m/s .
z trasowaniem.
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Protokot DSDV korzysta z przechowywanych tablic routingu. Jedynie w momencie znacznej zmiany topo-
logii lub wysytania aktualizacji okresowych zwigksza sig 1lo$¢ ruchu zwigzanego z routingiem. Trzeba rowniez
pamigtac, ze protokot DSDV jedynie okresowo przesyla cate swoje tablice do sasiadow. Przy tzw. aktualizacjach
wyzwalanych, majacych miejsce w chwili zmiany topologii, przesytana jest jedynie aktualizacji przyrostowa za-
wierajace informacje o zmienionych trasach. Zasoby potrzebne do przechowywania i przetworzenia informacji
zapisanych w lokalnej tablicy kazdego wezla wzrastaja wraz ze zwigkszeniem liczby weztow w sieci.

Charakterystyka pracy AODV odzwierciedla sig¢ rowniez w kwestii opdznien w dostarczaniu pakietow
do celu. Wykres na rysunku 9 ilustruje trendy opdznien obu protokotow w odniesieniu do zwigkszajace;j
si¢ szybkos$ci poruszania si¢ wezlow.
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Rys. 9. Czasy op6znien w dostarczaniu pakietow dla obu protokotow.

Dzigki przechowywaniu informacji na temat topologii sieci w tablicy routingu, protok6t DSDV moze
przy wolniej zmieniajacej si¢ topologii szybciej wskaza¢ droge pakietom niz protokot AODV. Wynika
to z faktu, ze protokot AODV musi poswigci€ czas na wyznaczenie trasy. Jednak jak wida¢ na wykresie,
wraz ze wzrostem dynamiki sieci protokot AODV lepiej adaptuje si¢ do zmieniajacych si¢ warunkow, co
skutkuje mniejszymi op6znieniami niz w przypadku korzystania z protokotu DSDV, ktéry dodatkowo
musi przeznacza¢ czas 1 zasoby na gromadzenie 1 odpowiednie przetworzenie informacji o trasach.

Lepsze przystosowanie si¢ do bardziej dynamicznego srodowiska mozna roéwniez zauwazy¢ analizujac
warto$¢ przepustowosci danego protokotu. Poréwnanie tego parametru przestawia wykres na rysunku 10.
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Rys. 10. Przepustowo$¢ protokotu.

Protokot DSDV przy matej szybkos$ci ruchu weztéw w sieci posiada mozliwo$¢ przestania wigkszej
ilosci danych, gdyz po wstgpnym ustaleniu topologii moze od razu przesyta¢ pakiety do celow zapisa-
nych w tablicach trasowania. Protok6t AODV wyznacza trasy na zadanie, tak wigc nie moze od razu
wystaé pakietow. Najpierw musi wyznaczy¢ tras¢ do punktu docelowego, co zajmuje dodatkowy czas.
Jednak zgodnie w wykresem na rysunku 10, w miar¢ wzrostu predkosci poruszania si¢ weztéw protokodt
AODV lepiej radzi sobie ze zmieniajacymi si¢ warunkami, co skutkuje wigksza wydajnoscia podczas
przesytania danych. W przypadku protokotu DSDV, przy czgstej zmianie topologii, pojawia si¢ dodat-
kowy narzut zwiazany z dostosowaniem i aktualizacja tablic routingu.

ZAKONCZENIE

Analiza wynikéw symulacji przeprowadzonych dla dwoch protokotéw trasowania uwidacznia ich zalety
1 wady, a takze mozliwosci przystosowania si¢ do okreslonych warunkow. Protokoty proaktywne, takie
jak DSDV moga sprawdzi¢ si¢ w sieciach o niezbyt duzej liczbie weztéw oraz statycznej topologii. Z racji
pochodzenia tych rozwiazan bezposrednio od protokotdow przeznaczonych dla sieci przewodowych, nie do
konca sa one przystosowane do pracy w sieciach Ad Hoc, w ktorych cigzko jest przewidzie¢ ilos¢ weztow
czy szybko$¢ ich poruszania si¢. Protokoly reaktywne wydaja si¢ by¢ rozwiazaniem projektowanym z my-
sla przede wszystkim o sieciach Ad Hoc. Niestety réwniez w przypadku tych protokotow, w okreslonych
sytuacjach efektywnos$¢ ich pracy spada. W przypadku protokotu DSDV przy znaczacym wzroscie ilosci
weztow w sieci 1 zwigkszeniu dynamiki sieci mozna si¢ spodziewac szybkiego wyczerpania dostgpnych
zasobow sprzgtowych, niemogacych pomiescic ani przetworzy¢ w rozsadnym czasie informacji dotycza-
cych tras. Natomiast w przypadku protokolu AODV widzimy, ze wzrost szybkosci poruszania si¢ we¢ziow
prowadzi do czestych zmian tras dla pakietow, a co za tym idzie do bardziej intensywnego zalewania sieci
pakietami bioracymi udzial w wyznaczaniu $ciezek dla pakietow. Pewnym rozwigzaniem niedomagan
protokotéw proaktywnych 1 reaktywnych sa protokoty hybrydowe. Pozwalaja one na bardziej efektywne
wyznaczanie tras dla pakietow przy uzyciu mniejszych zasobow urzadzen.

Zagadnienie trasowania pakietow w sieciach Ad Hoc jest glbwnym tematem prac badawczych nad
sieciami tego typu. Cze$¢ z wymienionych w artykule protokotow jest juz w uzyciu, czes¢ jest dopiero
rozwijana, a niektore z nich stana si¢ w przysztosci punktem wyjsciowym dla projektantow poszukuja-
cych bardziej wydajnych rozwiazan.



60 Systemy i Sieci Teleinformatyczne Protokoly trasowania w sieciach ad hoc

BIBLIOGRAFIA

[1] S.K. Sarkar, T. G. Basavaraju, C. Puttamadappa, Ad Hoc Mobile Wireless Networks Principles,
Protocols, and Applications, Taylor & Francis Group, 2007.

[2] S. Misra, S. C. Misra, [. Woungang, Guide to Wireless Ad Hoc Networks, Springer-Verlag, Lon-
don 2009.

[3] P Mohapatra, S. V. Krishnamurthy, Ad Hoc networks (Technologies and Protocols), Springer, 2005.

[4] A. Boukerche, Handbook of Algorithms for Wireless Networking and Mobile Computinng,
Chapman & Hall, 2006.

[5] NATO Research and Technology Organisation, Awareness of Emerging Wireless Technologies:
Ad-hoc and Personal Area Networks Standards and Emerging Technologies, Online, 2007.

[6] S. Basagni, M. Conti, S. Giordano, 1. Stojmenovic, Mobile Ad Hoc Networking, IEEE Press,
New Jersey 2004.

[7] A. Boukerche, Alhorithms and Protocols for Wireless and Mobile Ad Hoc Networks, Wiley, Ot-
tawa 2009.

[8] S. Pierre, M. Barbeau, E. Kranakis, Ad Hoc , Mobile and Wireless Networks, Springer, Montreal 2003.

[91 M. Greis, Tutorial for the Network Simulator ,,NS”, 2011, http://www.isi.edu/nsnam/ns/tutorial/.





