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Automatyczna aktualizacja oprogramowania w urzqdzeniach embedded

Marek Sawicki®, Krzysztof Rozanowski™, Robert Czapkowski

Streszczenie

W artykule zaprezentowano implementacje systemu automatycznej aktualizacji danych w urza-
dzeniach embedded z mikrokontrolerem jednouktadowym. Przeanalizowano mechanizmy i pro-
tokoly stosowane w istniejacych rozwigzaniach pracujacych pod kontrola systeméw operacyj-
nych. Zaproponowano niezbedne optymalizacje, pozwalajace na implementacje mechanizmu
aktualizacji w systemach z ograniczonymi zasobami pamieci. Opisano implementacje wybra-
nych wariantéw zaproponowanych rozwigzan w mikrokontrolerze z rdzeniem Cortex.
W pracy zwrdcono réwniez uwage na aspekt zapewnienia bezpieczenistwa mechanizméw aktu-
alizacji automatycznej zaréwno pod katem nieautoryzowanego dostepu, jak tez odpornosci na
awarie¢ sieci komunikacyjne;.

Stowa kluczowe: akinalizacja antomatycina, systenry embedded, mikrokontrolery jednonktadowe
1 Wprowadzenie

Automatyczna aktualizacja oprogramowania gtéwnie kojarzona jest z systemami operacyjnymi
instalowanymi na sprzecie o réznej architekturze. Jej mechanizmy umozliwiaja tatwa dystry-
bucje poprawek oraz uaktualnien dla komputeréw PC, urzadzen mobilnych, a takze sprzetu
sieciowego (routery, przetaczniki). Tymczasem w prostych systemach z mikrokontrolerem jed-
nouktadowym do komunikacji coraz czesciej stosuje si¢ Ethernet. Podyktowane jest to przede
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wszystkim mozliwoscia uzyskiwania duzych przeplywnosci, galwaniczng separacja wspotpra-
cujacych systemoéw oraz istniejaca w miejscu instalacji infrastruktura,

Tego rodzaju medium transmisyjne, oprocz wymienionych zalet, daje rowniez mozliwos¢
implementacji mechanizméw automatycznej aktualizacji oprogramowania. Moze ona by¢
przeprowadzana przy uzyciu dedykowanego sprzetu — programatora (np. komputer PC z od-
powiednim oprogramowaniem) lub catkowicie autonomicznie z uzyciem wskazanej lokalizacji
sieciowej. W przypadku zapewnienia polaczenia sieci lokalnej z siecia Internet, pobieranie
oprogramowania moze odbywac si¢ bezposrednio z serwerdw producenta urzadzenia.

2 Aktualizacja oprogramowania w urzadzeniach z systemami operacyjnymi

Przyktadem zdalnej aktualizacji oprogramowania jest sposéb stosowany w systemach z ro-
dziny Windows. W zalezno$ci od ustawien uzytkownika, system okresowo laczy si¢ ze zdalnym
serwerem i sprawdza, a nastgpnie automatycznie pobiera i instaluje dostgpne poprawki. Wy-
miana komunikatéw w sieci Ethernet podczas przykltadowego sprawdzenia aktualizacji w sys-
temie Windows 7 x 64 przedstawiona zostala w tabeli 1.

Tabela 1. Fragment komunikacji w sieci Ethernet podczas sprawdzania aktualizacji przez system Windows

Adres Zzrodtowy Adres docelowy Protokét Informacja o pakiecie

62671 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=4
SACK_PERM=1
http > 62671 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=0 MSS=1460
WS=256 SACK_PERM=1

192.168.0.201 157.56.96.59 TCP 62671 > http [ACK] Seq=1 Ack=1 Win=65700 Len=0
HEAD /v10/1/windowsupdate/selfupdate/wuident.cab?1304151514
HTTP/1.1

157.56.96.59 192.168.0.201 TCP [TCP segment of a reassembled PDU]

192.168.0.201 157.56.96.59 TCP 62671 > http [ACK] Seq=172 Ack=265 Win=65436 Len=0
62675 > https [SYN] Seq=0 Win=8192 Len=0 MSS=1460
WS=4 SACK_PERM=1
https > 62675 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=0
MSS=1460 WS=256 SACK_PERM=1

192.168.0.201 157.56.96.59 TCP 62675 > https [ACK] Seq=1 Ack=1 Win=65700 Len=0

192.168.0.201 157.56.96.59  TLSvl  Client Hello

192.168.0.201  157.56.96.59 TCP

157.56.96.59  192.168.0.201 TCP

192.168.0.201  157.56.96.59 HTTP

192.168.0.201  157.56.96.59 TCP

157.56.96.59  192.168.0.201 TCP
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Sprawdzenie aktualizacji rozpoczyna si¢ od zestawienia polaczenia TCP z serwerem aktualizacji.
Nastepnie poprzez zapytanie HTTP metoda HEAD sprawdzana jest osiagalnos¢ serwera
aktualizacji. Dalsza transmisja odbywa si¢ juz w sposéb niejawny za pomocs protokolu TLS.
W podobny sposob pobierane sa aktualizacje. Szyfrowanie kluczem asymetrycznym, a $cilej
faza jego generowania, dostarcza serwerowl informaciji o licencji systemu operacyjnego, zezwa-
lajac na pobranie oprogramowania.

3 Aktualizacja oprogramowania dla systeméw z mikrokontrolerem jednouktadowym

Metody dystrybucji oprogramowania wraz z protokotami uwierzytelniania oraz szyfrowania
stosowane w urzadzeniach z systemami operacyjnymi nie moga by¢é wprost zaimplemento-
wane w urzadzeniach z mikrokontrolerami jednouktadowymi. W systemach operacyjnych po-
bierane sa aplikacje instalujace wlasciwe oprogramowanie, ktére po odszyfrowaniu urucha-
miane sg jak instalatory aplikacji uzytkownika. Mechanizmy te nie sq jednak przewidziane do
aktualizacji oprogramowania stacji roboczej (przeinstalowania systemu operacyjnego). Typowe
oprogramowanie na mikrokontrolera jednoukladowego bez zaimplementowanego systemu
operacyjnego stanowi integralna calosé. Instrukcje kodu moga odwolywacé si¢ bezposrednio
do ukladéw peryferyjnych. Specjalne bloki sprzg¢towe moga réwniez wymusi¢ wykonywanie
okreslonych fragmentéw kodu w dowolnej chwili (system przerwan). Oprogramowanie tego
rodzaju systeméw musi wiec by¢ aktualizowane zawsze w calosci.

Implementacja wymiany oprogramowania w systemach z mikrokontrolerem sprowadza si¢
do napisania wlasnych funkgcji tzw. bootloadera, pobierajacego dane z okreslonego zrodta (pa-
mie¢ zewnetrzna, komputer PC, serwer FTP) i za pomoca specjalnych instrukeji procesora
wykonuja kasowanie 1 zapisywanie w pamieci kodu programu. W przypadku mikrokontrole-
réw z rdzeniem Cortex [1], mozliwe sa dwa scenatiusze programowania wewngtrznej pamigci
(rysunck 1).

Kod aplikacji —-—\_\‘ Kiod aplikacji —-_.,\\*

Bootloader Bootloader

Boaotloader

RAM

Kod aplikacii Kod aplikacji

FPamige flash
Pamied flash

Rysunek 1. Tryby pracy bootloadera uzytkownika w mikrokontrolerach z rdzeniem Cortex
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Bootloader moze by¢ wykonywany z pamieci kodu programu i zapisywaé inny obszar tej
samej pamieci. Podczas normalnej pracy systemu, po zresetowaniu program ten modyfikuje
licznik kodu programu i rozpoczyna si¢ wykonywanie programu uzytkownika. Bootloader
moze tez skopiowac si¢ do pamieci RAM i stamtad rozpoczal operacje aktualizacji kodu
programu. W tym przypadku mozliwe jest zaktualizowanie calej pamieci Flash lacznie
z kodem bootloadera.

Protoké! pobierania oprogramowania z serwera przygotowano tak, aby mozliwe byto jego
uruchomienie na serwerze hostingowym przeznaczonym dla stron www [2]. Urzadzenie, ktére
zamierza pobraé¢ nowe oprogramowanie z serwera, zestawia polaczenie TCP na porcie 80.
Nastepnie wysylane jest standardowe dla protokotu HTTP zadanie GET. Na serwerze uru-
chamiany jest skrypt napisany w jezyku PHP z takimi parametrami jak nazwa urzadzenia (name)
oraz jego numer seryjny (#4). Dodatkowo, w polu sys przesylana jest informacja, czy urzadzenie
zada pliku z oprogramowaniem (sys=update), czy tylko oznaczenia jego wersji (sys=ver) (List. 1).

List. 1. Zadanie aktualizacji oprogramowania z uzyciem metody GET

GET /index.php?id=1234567890&name=ArtNetDmx&sys=update HTTP/1.1
Host: www.firmware.msawiko.pl

User-Agent: EccDevice

Accept: */*

Skrypt dystrybucji oprogramowania identyfikuje urzadzenia, odpowiada na przestane zadania
oraz zapisuje do pliku informacje o czasie i parametrach otrzymywanych zapytan. Identyfikacja
odbywa si¢ na podstawie wystanego przez urzadzenie numeru seryjnego oraz nazwy, ktore sq
weryfikowane w bazie SQL serwera. Mechanizm ten ogranicza dostgp do aktualizacji dla nie-
zarejestrowanych przez producenta urzadzen. Dodatkowo, kazda proba polaczenia si¢ z ser-
werem aktualizacji jest rejestrowana w bazie SQL. Na podstawie zebranych informacji produ-
cent lub dystrybutor sprzetu elektronicznego moze sprawdzié, z jaka wersjq oprogramowania
pracuja poszczegolne egzemplarze urzadzen. Ma to znaczenie przede wszystkim w procesie
sprawnego usuwania zglaszanych usterek, szczegélnie w fazie wdrozenia produktu. Algorytm
obstugi zadan przez skrypt PHP przedstawiono na rysunek 2 na nastepnej stronie.

Odpowiedz serwera aktualizacji na poprawnie sformulowane Zadanie GET rozpoczyna si¢
nagléwkiem serwera, po ktérym w zaleznosci od parametru sys zapytania przesylana jest in-
formacja o wersji oprogramowania lub zawarto§¢ wskazanego pliku (List. 2).

List. 2. Odpowiedz serwera aktualizacji na zagdanie z parametrem sys=wer

HTTP/1.1 200 OK
Date: Sat, 20 Apr 2013 08:30:20 GMT
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Server: Apache/2

X-Powered-By: PHP/5.2.17

Vary: Accept-Encoding,User-Agent
Transfer-Encoding: chunked
Content-Type: text/html

3.1.23

Otrzymanie Informacja o
zgdania GET wersji
Przetwarzanie
zakonczone
sys=update
Wystanie
pliku Whpis info
o zadaniu

Dostep zabroniony

Rysunek 2. Algorytm obstugi zadan przez serwer aktualizacji

Plik z oprogramowaniem jest transmitowany bajt po bajcie w pakietach TCP. Zgodnie ze spe-
cyfikacjq [3][4], w polu ladunkowym TCP moga by¢ wysylane bajty o dowolnej wartosci i nie
ma potrzeby kodowania przesylanego pliku. Parametry poprawnych zadan, na ktére serwer
odpowiedzial, sa rejestrowane w bazie danych i dostepne w poprzez strong internetows
w postaci tabeli (tabela 2).

Tabela 2. Informacje o zgdaniach dostepne po zalogowaniu dla administratora systemu dystrybucji aktualizacji

LP. | 1P Data |Godzina |Timestamp |URL ﬂ:ee’m 1) NAME sYs
2 [16e127.43.30 | 293 [10:35:30 | 1366446939 mg;’g;‘g;‘;%;g;‘:mﬁ;ﬁﬁ%ys:updm EccDevice | 1234567890 | Arthetomx | update
21 |164.127.43.30 33‘230 10:30:20 | 1366446620 mg;’;";‘g;‘z%;ﬁ;"ezz:‘”@énﬂ%ys:ver EccDevice | 1234567890 | ArtNetdmx | ver
2 [16412743.30 |30 [10:28:20 [ 1366446500 | feiSTIOIeSeouko PUIMELORT e EccDevice | 1234567890 | Arthetomx | ver
19 [88.198.65.078 | 203 | 16:56:45 | 1366390725 i“é"iwl'gg’;‘;‘;;‘g%;’:;‘:gzw&gﬂ’gys=update EccDevice | 1234567890 | ArtNetdmx | update
18 |88,198,65,178 521139 18:20:38 | 1366388438 m”l'g;’2;‘;;2'9"&;"::“:2!(:;;;:&‘;;5=updm EccDevice | 1234567890 | ArtNetdmx | update
17 [ss.198.65.078 | 2013 | 18:19:42 [ 1366388382 mg;’z;‘g%%;ﬁ;‘:zx:ﬂ;ﬁﬁ%ys=update EccDevice | 1234567890 | ArtNetdmx | update
16 [193.105.35.187 203 |10:55:48 | 1366361748 mg;";;‘g;%%m‘;%zszmxys:upda‘e EccDevice | 1234567890 | Athetdmx | update
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4 Bezpieczenstwo dystrybucji oprogramowania

Zdalny system dystrybucji oprogramowania moze nie§¢ zagrozenia zaréwno dla aktualizowa-
nych urzadzen, jak réwniez interesow firm, ktére wytwarzaja to oprogramowanie i je serwisuja.
Zapewnienie odpowiedniego poziomu bezpieczefistwa w systemach dystrybuciji oprogramo-
wania ma na celu gléwnie ochrone przed nieautoryzowang aktualizacja kodu urzadzenia. Roz-
wazajac kwestie bezpieczenstwa zdalnej aktualizacji oprogramowania, nalezy uwzgledni¢ moz-
liwo$¢ zaprogramowania urzadzen niewlasciwym kodem. Sytuacja taka moze by¢ spowodo-
wana bledami transmisji lub §wiadomym dzialaniem majacym na celu unieruchomienie okre-
slonej grupy urzadzen lub systeméw.

W systemie dystrybucji oprogramowania przewidziano mechanizmy zabezpieczen za-
réwno po stronie serwera aktualizacji, jak rowniez urzadzen. Serwer weryfikuje zapytania
o numer identyfikacyjnych oraz nazwe zadanego zasobu. Obstugiwane sa tylko te zadania, dla
ktorych w bazie istnieje wpis ze zgodna para pol id oraz name. Dodatkowo wymagane jest, aby
w polu zwykle zawierajacym informacje o przegladarce www (User-Agen?) byla wartos§é
Ec¢cDevice. Powyzsze mechanizmy zabezpieczaja system przez przypadkowymi zapytaniami.
Nie stanowig jednak zabezpieczenia przed podszyciem si¢ nielegalnej kopi urzadzenia i pobra-
niem pliku. Gtéwna ochrong przesylanego kodu oprogramowania jest jego zaszyfrowanie za
pomoca klucza o takiej samej dtugosci jak szyfrowana informacja. Szyfrowanie strumieniowe
jest wykonywane za pomoca operacji XOR. Klucz szyfrujacy jest natomiast ciagiem pseudo-
losowym, generowanym wedlug schematu z rysunku 3.

Nagtéwek o

zmiennej diugosci Kod aplikacj

@ Plik wynikowy

key=key*A+B
key=mod(key,2"C)

*

L »|  Key (32 bity)

Rysunek 3. Proces szyfrowania kodu programu umieszczanego na serwerze aktualizacji

Ciag szyfrujacy zalezy od wspolczynnikéw (A, B, C) oraz wpisanej wartosci poczatkowej tzw.
ziarna. Aby utrudni¢ znalezienie ziarna ciagu, do pliku z oprogramowaniem dodawany jest
nagléwek z nastepujacymi informacjami: nazwa wersji, wskazniki na fragmenty pamieci z da-
nymi uzytkownikéw oraz wskaznik na wlasciwy kod w zaszyfrowanym pliku. W ten sposéb,
nawet znajac poczatkows (na ogodl stala) zawartos$¢ kodu aplikacji, jak tez metode generacji
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klucza, trudno jest ustali¢ ziarno generatora. Jednoczesnie, zaréwno generowanie klucza, jak
1 deszyfrowanie, sq realizowane przy uzyciu elementarnych operacji procesora.

Wartodci wspolczynnikéw generowania klucza (A, B, C) oraz jego warto$¢ poczatkowa
dobrane zostaly tak, aby wygenerowany ciag bajtéw mial rozklad w przyblizeniu rownomierny,
co spowoduje, ze rownomierny bedzie roéwniez rozklad wartosci w pliku wynikowym. Przy-
ktadowy histogram kodu aplikacji przed oraz po zaszyfrowaniu przedstawiono na rysunku 4.
Powyzsze mechanizmy zapewniaja wystarczajacy poziom zabezpieczenia przed skopiowaniem
urzadzenia i nieautoryzowanym jego zaprogramowaniem. Odszyfrowanie pliku przed zaprogra-
mowaniem pamieci odbywa si¢ w mikrokontrolerze w programie bootloadera. Sa tam tez zapi-
sane klucze (wspotczynniki A, B, C oraz warto§¢ poczatkowa) potrzebne do generowania ciagu
deszyfrujacego.

a
140x10° ) 10x103 b)
120x103
8x10°
100x103
80x103 6x10°
60x10?
4x10°
40x103
20x10° 210°
i -
0 0
50 100 150 200 230 0 50 100 150 200 250
Wartosci bajtéw w pliku Wartosci bajtéw w pliku

Rysunek 4. Histogram kodu programu przed (a) oraz po zaszyfrowaniu (b)

Pamig¢ z kodem bootloadera jest zabezpieczona przed odczytem, a jej podglad jest mozliwy
jedynie przez aplikacje uzytkownika. Mechanizmy zabezpieczen stosowane przez producen-
tow mikrokontroleréw nie pozwalaja jednak na cze$ciowe skasowanie i zaprogramowanie za-
bezpieczonej przed odczytem pamigci Flash. Proba wgrania za pomoca systemu aktualizacji
(poprzez skopiowanie skryptu serwera) odpowiednio spreparowanego kodu aplikacji réwniez
jest utrudniona, gdyz odszyfrowywany w mikrokontrolerze plik musi by¢ spéjny (poprawne
sumy kontrolne) zanim zostanie wgrany do pamigci kodu programu.
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5 Implementacja automatycznej aktualizacji w mikrokontrolerze z rdzeniem Cortex

Przygotowujac system mikroprocesorowy do pobierania kodu programu z sieci Internet, na-
lezy wydzieli¢ na kod programu tadujacego wystarczajacg ilo§¢ miejsca do zaimplementowania
niezbednych protokotéw sieciowych oraz mechanizméw szyfrowania i uwierzytelniania.
Z funkcji sieciowych mozna korzysta¢ z poziomu programu uzytkownika, jednak w praktyce
wygodniej jest catkowicie rozdzieli¢ funkcje bootloadera od programu uzytkownika, tworzac
kazde z nich niezaleznie. Program ladujacy oprogramowanie powinien by¢ umieszczony od
domyslnego adresu resetu mikrokontrolera.

W przypadku ukladéw z rdzeniem Cortex jest to adres zerowy. Na kod bootloadera prze-
znaczono 32 kB kodu programu, co w przypadku uktadéw rodziny STM32F107 stanowi 16
sektoréw pamieci Flash, a dla uktadow STM32F2xx oraz STM32F4xx sa to dwa pierwsze
sektory [1]. W przeznaczonej przestrzeni zaimplementowano minimalng wetsje stosu TCP/IP.
Zawarto w niej miedzy innymi: obstuge ramek ARP, ICMP oraz protoké! TCP, co pozwala na
otwarcie 1 utrzymywanie jednego polaczenia [5].

Zaimplementowano réwniez funkcje klienta DHCP. Program bootloadera uruchamia sig
po resecie mikrokontrolera i sprawdza jedna z flag zegara RTC systemu. Jezeli jest ona usta-
wiona, nastepuje sprawdzenie wersji dostepnego oprogramowania 1 ewentualnie jego pod-
miana. Nastepnie licznik kodu programu ustawiany jest na adres 0x0800 8000, od ktérego
rozpoczyna si¢ inicjalizacja mikrokontrolera (startup.s) zgodnie z potrzebami programu uzyt-
kownika. Sprawdzenie ustawienia flagi zegara RT'C powoduje, Ze aktualizacja nie jest dokony-
wana po kazdym uruchomieniu systemu (reset sprzg¢towy). Aktualizacja moze byé wywoly-
wana na zyczenie (np. przyciskiem) lub okresowo przez aplikacje uzytkownika, ktéra ustawia
odpowiednia flage zegara RTC, a nastgpnie wykonuje programowy reset mikrokontrolera.

Zaimplementowano réwniez mechanizmy zabezpieczenia systemu przed uszkodzeniem
wskutek bledéw w transmisji, nieoczekiwanego przerwania polaczenia lub tez awaria zasilania
w chwili pobierania aktualizacji. Ich dzialanie polega na zdublowaniu przestrzeni na kod apli-
kacji. Aktualizacja pobierana i odszyfrowywana jest do nieuzywanego fragmentu pamigci
Flash, a po sprawdzeniu poprawnosci procesor przelaczany jest na nowy kod programu (ry-
sunek 5 na nastgpnej stronie).

Przelaczenie kodu nastepuje przez odpowiednie zaprogramowanie pierwszych 4 bajtéw
nowego kodu (pominiete przy Sciaganiu aktualizacji) oraz skasowaniu dotychczas uzywanej
przestrzeni. Poprawnos§¢é wykonania pierwszej operacji determinuje odporno$é systemu na
uszkodzenie wskutek przerwy w zasilaniu urzadzenia podczas programowania. W przypadku
zaniku zasilania po pierwszej fazie przelaczenia bootloader dokoniczy operacj¢ na podstawie
informacji o wersji zawartej w kazdym bloku programu. Omdwione mechanizmy bezpie-
czefistwa powoduja, ze ryzyko uszkodzenia oprogramowania podczas aktualizacji zostato
znacznie zminimalizowane.
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Rysunek 5. Etapy aktualizowania oprogramowania w mikrokontrolerze
6 Podsumowanie

Przedstawiony mechanizm synchronizacji oprogramowania systeméw mikroprocesorowych
pozwala wyposazy¢ projektowane urzadzenia w bardzo uzyteczng dla serwisantéw oraz pro-
ducenta funkcje. Umozliwia ona nie tylko zmniejszenie kosztow serwisowania sprzetu, ale tez
przyczynia si¢ do poprawy komfortu ich uzytkowania. Ograniczony czas tworzenia wbudowa-
nego oprogramowania powoduje, ze bardzo trudno jest uniknaé¢ réznego rodzaju bledéw.
Dysponujac systemem dystrybuciji oprogramowania dla wdrozonych systemoéw, mozliwe jest
poprawianie bledéw w sposob niezauwazalny dla uzytkownikéw na podstawie zgloszen od
uzytkownikow oraz wlasnych spostrzezen. Aktualizacja nie powoduje wylgaczenia urzadzen
z pracy na czas serwisowania. Przedstawiony system dystrybucji kodu programu zostal tak
zaprojektowany, aby mogl by¢ uzywany réwniez przez niewielkie firmy produkujace sprzet
elektroniczny. Do jego uruchomienia wystarczy typowy serwer http, na ktérym zwykle uru-
chomiona jest strona internetowa producenta. Implementacja automatycznej aktualizacji
oprogramowania, oprécz podstawowej funkcjonalnosci dostarcza réwniez producentowi in-
formacji o tym, jakie urzadzenia pracuja z poprawionym kodem, a do ktérego odbiorcy nalezy
skierowac¢ prosbe o podlaczenie sprzetu do Internetu lub dostarczenie do serwisu.
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Automatic software updates on Embedded devices

Abstract

In this article implementation of a system of automatic software updates on embedded device
with a single-chip microcontroller was presented. Mechanisms and protocols used in existing
solutions working under control of operating systems was analyzed. Necessary optimizations
were suggested that allow for implementation of an update mechanism in systems with lim-
ited memory resources. Implementations of chosen variants of proposed solutions in the
microcontroller with Cortex core were described. Furthermore, this work also emphasizes
a question of providing security of automatic software updates, with regard to unauthorized
access, as well as resistance to failure of communication network.

Keywords: antomatic software update, embedded system, a single-chip microcontroller
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