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Bezpieczeristwo zasobow informacyjnych
determinantq informatycznych technologii zarzqgdzania

Piotr Zaskdrski*, Krzysztof Szwarc™

Streszczenie

W artykule przedstawiono problem bezpieczefistwa zasobéw informacyjnych w kontekscie
wykorzystania informatycznych systemow wspomagajacych zarzadzanie. Skoncentrowano sie
na metodach 1 technikach zapewniania ciaglosci dziatania w aspekcie bezpieczenstwa infor-
macyjnego wspoélczesnych organizacji. Przywolano podstawowe dokumenty, standardy i pro-
cedury zapewniania bezpieczenistwa informacji w organizacji.

Stowa kluczowe: zintegrowane systemy informatyczne zarzadzania, asoby informacyine, bezpieczeristwo,
ciqglosé dyiatania

1 Wprowadzenie

Miejsce 1 rola technologii informatycznych w zarzadzaniu organizacja XXI wieku warunko-
wana jest przede wszystkim ich uzytecznoscia. Jednym z aspektow tej uzytecznosci jest poziom
bezpieczefistwa zasobdéw informacyjnych gromadzonych i eksploatowanych przez réznego
typu podmioty. Ma to szczegdlne znaczenie dla tzw. organizacji rozproszonych, a dzi§ coraz
czesciej okredlanych jako organizacje procesowe z dynamiczng struktura dzialania.
Niezaleznie od typu podmiotu! w gospodarce rynkowej standardem jest tworzenie takich
organizacji na bazie infrastruktury sieciowej z dostepem do odpowiednio zorganizowanych
zasobow informacji, umozliwiajacych komunikacje, a tym samym nawiazywanie relacji miedzy

* Warszawska Wyzsza Szkola Informatyki.
" Wojskowa Akademia Techniczna.
! Gospodarstwo domowe, przedsigbiorstwo, paistwo.
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wskazanymi grupami podmiotéw. Mozna zatem méwic o informatycznej infrastrukturze za-
rzadzania (IIZ), widocznej na kazdym kroku ludzkiej aktywnosci [6].

Stad jedna z plaszczyzn wykorzystania tego typu technologii jest tworzenie wigzi gospo-
darczych, ktére zaréwno na poziomie strategicznym, jak i operacyjnym moga sprowadzaé si¢
do generowania decyzji o tym, z kim warto wspotdziatac przy realizacji okreslonych proceséw
oraz jaki system warto$ci ekonomicznych, spolecznych i technicznych preferowaé. W szcze-
gblnosci moze to by¢ zwiazane z poszukiwaniem odpowiedzi na pytania: gdzie, za ile, kiedy
czy ile warto pozyskiwaé okreslonych zasobow 1 za jaka cene? Wykorzystanie do celéw plani-
stycznych okreslonych grup informacji musi by¢ zwigzane z odpowiednia wiarygodnoscia da-
nych i poziomem ich bezpieczefistwa.

2 Rola technologii informatycznych w zarzadzaniu

Podejmowanie decyzji przez rézne podmioty dzialajace w rozproszeniu i koordynujace swoja
dzialalno$¢ przez dostep do wspdlnych zasobéw informacyjnych o wybranym procesie lub
okreslonych zadaniach — przy zalozeniu racjonalnos$ci gospodarowania — wymaga zatem do-
stepu do informaciji (rysunek 1) o odpowiedniej wartosci, determinujacej jako$¢ podejmowa-
nych decyzji. Tak rozumiana rola informacji w organizacji kaze interpretowaé zasoby infor-
macyjne jako strategiczny komponent infrastruktury krytycznej?. W praktyce konieczne jest
zatem wyodrebnienie zorganizowanego zbioru elementéw powigzanych sieciag dedykowanych
relacji, umozliwiajacych pozyskiwanie 1 gromadzenie danych o srodowisku i otoczeniu organi-
zacji oraz selektywne ich przetwarzanie i udostgpnianie uprawnionym podmiotom. Znaczacy
wzrost liczby danych implikuje automatyzacje procesow informacyjnych, wprowadzanie od-
powiednich mechanizméw ochrony oraz $cisle dedykowany dostep do poszczegélnych grup
informacji w uzytkowanych systemach informatycznych.

Postrzeganie systemoéw informatycznych przez pryzmat uzytecznosci, kieruje szczegélng
uwage na podmiot dziatania’ i jego potrzeby informacyjne. Ich spetnienie warunkowane jest
poziomem bezpieczenstwa informacyjnego jednostki i calych wspotczesnych organizacii,
a co za tym idzie zdolno$¢ do skutecznego i efektywnego dzialania oraz rozwoju. Jednym
z dominujacych tu zjawisk jest asymetria w dostepie do informacji, determinujaca m.in.
miejsce w strukturze organizacji (hierarchi¢) oraz bezpieczenistwo zasobéw informacyjnych
(czyt. w [18]).

2 Zaliczanie zasobdw oraz infrastruktury teleinformatycznej do infrastruktury krytycznej wydaje si¢ w pelni uza-
sadnione w §wietle Ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. z 2007 r. Nr 89, poz. 590
ze zm.) oraz Decyzji Rady Unii Europejskiej z dnia 12 lutego 2007 ., ustanawiajacej na lata 2007-2013, jako czesé
ogolnego programu w sprawie bezpieczenstwa i ochrony wolnosci, szczegétowy program: ,,Zapobieganie, goto-
wosé

i zarzadzanie skutkami terroryzmu i innymi rodzajami ryzyka dla bezpieczenstwa” (Dz.U. UE. L. 07.58.1).

3 Uzytkownikéw, administratoréw, konserwatoréw, tworcoéw — systemu informatycznego.
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Rysunek 1. Determinanty jakosci decyzji

Zrédto: opracowanie wtasne na podstawie [5].

Rozwéj nauki 1 technologii I'T determinowaly ewolucj¢ systemow informatycznych zarzadza-
nia. Widoczne to jest poczawszy od systeméw pasywnych (dziedzinowych), wpisujacych si¢
w strategi¢ tzw. wysp informacyjnych, przez systemy wspomagania decyzji i systemy eksper-
towe, po zintegrowane systemy informatyczne zarzadzania. Zmienia si¢ w ten sposob i zakres
1 poziom wspomagania organizacji. Mozna wigc zauwazy¢, jak przeobraza si¢ strategia (czyt.
w [20]) wykorzystania informacji w organizacji — takze z punktu widzenia potrzeby komuni-
kacji 1 dzielenia si¢ informacja (w tym réwniez z otoczeniem organizacii).

Z perspektywy czasu przyjmuje sig, ze jako$¢ systemu informacyjnego determinuje
skale efektu synergii, a tym samym pozycje¢ konkurencyjng organizacji. Ze wzgledu na po-
trzeby informacyjne zarzadzania, zwlaszcza przy uwzglednieniu podejScia procesowego (two-
rzenie organizacji sieciowych/ wirtualnych, sieciocentrycznych z ekspozycja kompetencji) na
szczegblng uwage zastugujg zarédwno systemy transakcyjne [4] jako narzedzie do opisu stanu
procesow, jak réwniez informacyjno-raportujace — wykorzystywane do monitorowania prze-
biegu realizacji proceséw. Coraz czesciej organizacje wspierane sa cala rodzing systeméw
wspomagania decyzji (w tym systemdw ekspertowych) i systeméw tzw. sztucznej inteligenci,
potaczonych z koncepcja organizacji ,,uczacych si¢”. Wspolczesnosé to jednak proba integra-
cji nie tylko danych, ale i ustug. Platforma realizacji tej wizji staja si¢ systemy zintegrowane
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bedace synteza funkcjonalna i techniczno-organizacyjng wybranych lub wszystkich elementéw
wymienionych systeméw dla potrzeb wsparcia organizacii procesowych.

Otwartym pozostaje uzyskanie odpowiedzi na pytanie o sposéb wykorzystania dostepnych
technologii informatycznych w zarzadzaniu. ,,Przeniesienie” mocy obliczeniowej ze specjalnie
przygotowanego pomieszczenia do ,.kieszeni” wydaje si¢ tego najlepszym przykladem. Inna
dominujaca juz dzi§ koncepcja jest technologia chmury obliczeniowej (ang. clond computing)
— zwlaszcza w kontekscie wirtualizacji struktur dziatania. Z jednej strony mozna bowiem mo-
wi¢ o integracji i wirtualizacji zasobéw informacyjnych, mozliwosci elastycznego i dynamicz-
nego dopasowania do potrzeb uzytkownika oferowanych ustug oraz efektywnosci gospoda-
rowania%, ale z drugiej strony pozostaje istotne pytanie o dostgpnosé, integralno$¢ czy pouf-
nos¢ (bezpieczenstwo) informacji. Ten drugi kontekst eksponuje wazny atrybut determinujacy
skutecznos$¢ ochrony zasobéw informacyjnych. Z przeprowadzonych przez firme IDC badan
wynika, ze to wlasnie obawa o bezpieczenistwo zasobéw informacyjnych negatywnie wplywa
na powszechno$¢ zastosowania tej technologii [9].

Niezaleznie od dalszych modeli rozwoju ustug informatycznych mozna stwierdzi¢, ze rola
informacji oraz systemoéw i zasobéw informacyjnych jest coraz wazniejsza, a te staly si¢ sktad-
nikiem aktywéw organizacji determinujacym jej pozycje 1 zdolno§¢é do konkurowania (w tym
na globalnym rynku), a takze efektywnos¢ dzialania (plynno$¢ finansowa) oraz wiarygodno$é
1 pozycje rynkowsg [13].

3 Funkcjonalnos$¢ zasobow informacyjnych

W kazdym systemie dzialania zaréwno na wejsciu, jak 1 na wyjsciu réznych proceséw trans-
formaciji (produkeji, ustugi, przetwarzania itp.) mozna zidentyfikowa¢ okreslone kategorie za-
sob6w informacyjnych, co oznacza, ze informacja jest zasobem:

® koniecznym do wytworzenia okreslonej wartoéci wyjsciowej (produkt);

® powstajacym w wyniku realizacji procesoéw transformacii, w tym proceséw informacyjnych;

® posiadajacym swoja warto$é;

e determinujacym sprawno$¢ catego systemu dzialania.
Tak wiec informacje nalezy interpretowac jako kategorie ekonomiczna — i jako taka moze by¢
dobrem publicznym badZ towarem o cenie determinowanej mechanizmami rynkowymi. Stad
procesy informacyjne réznicowane moga by¢ pod wzgledem naktadéw, co ilustruje tzw: siodto
kosztéw informaciji [11]. Mozna wigc stwierdzié, ze zasoby informacyjne sg zaréwno istotnym
czynnikiem wytworczym, jak 1 wynikiem (wartoscia wyjsciowa) systemu dziatania. Dlatego tez
na zasoby informacyjne nalezy spojrze¢ przez pryzmat funkcji [2]:

4 Naliczaniu oplat wylacznie za wykotzystane zasoby/ ustugi.
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e informacyjnej, zwigzanej z wlasciwym rozpoznaniem biezacego potencjatu wiedzy
i potrzeb informacyjnych odbiorcy wedlug wykorzystywanego przez niego jezyka oraz
formy przekazu,

e decyzyjnej, jako zasilenie procesu decyzyjnego wedlug wlasciwej percepcji problemu
decyzyjnego, a w tym wariantowanie, szacowanie ryzyka wariantéw decyzyjnych oraz
dokonywanie racjonalnego wyboru;

® motywujaco-sterujacej, zwiazanej z wywolaniem okreslonej reakcji u odbiorcy, a przez to
zmiang stanu systemu i/lub otoczenia. Funkcja ta jest szczegdlnie widoczna w aspekcie au-
tomatyzacji proceséw wytworczych i ustugowych z wykorzystaniem tzw. systeméw CAx;

e modelujacej, czyli umozliwiajacej odzwierciedlenie przeplywéw informacyjnych w ra-
mach calego systemu informacyjnego organizacji.

Wypetnianie wskazanych funkcji wymaga dostegpu do informacii o pozadanym poziomie jako-
$ci. Weiaz otwartym problemem jest definiowanie pojecia jakosci informacji, a zwlaszcza czyn-
nikéw i kryteriéw oceny. Mozna tu wskazaé takie atrybuty jakosci, jak istotnos¢ i relewancja,
kompletnosé, aktualno$é, dokladnosé, spojnosé, a takze adekwatnosé pod wzgledem formy
czy tez bezpieczenistwo. Ocena jakosci informacji w znacznej mierze ma czesto charakter su-
biektywny i trudno mierzalny.

4 Bezpieczenstwo zasobdéw informacyjnych

Analiza miejsca i roli zasobéw informacyjnych przez pryzmat [7]: zaréwno postrzegania ich
jako strategicznego zasobu organizacji, jak i czynnika warunkujacego sprawno$c¢ i skutecznosé
procesow biznesowych, a takze jako medium koniecznego do sterowania (zautomatyzowanymi
systemami/ podsystemami wykonawczymi), kierowania (jednostkami lub grupami ludzi), zarza-
dzania (instytucjami, przedsi¢biorstwami), czy tez w procesach dowodzenia (np. system bezpie-
czefistwa pafistwa) — wymaga zapewnienia odpowiedniego poziomu bezpieczefstwa. Co wigcej,
coraz czg$ciej potrzeba ochrony okreslonych kategorii informacji wynika z przepiséw prawa oraz
ogolnych zalecent formutowanych w formie strategii [16] 1 programéw [15]. Stad konieczne jest
rozréznienie pojeé: bezpieczenstwo informacyjne oraz bezpieczenstwo informacji.

Bezpieczenstwo informacyjne jest rozumiane zwykle jako stan zaufania (popatty odpo-
wiednimi analizami, procesem myslowym) jednostki, grupy spotecznej, caltego spoteczenistwa
co do dostepnosci i jakosci pozyskiwanej, przechowywanej, wykorzystywanej i przekazywanej
informacji. Podmiotem bezpieczenistwa informacyjnego jest zatem posrednio (w przypadku
systemow sterowania) lub bezposrednio cztowiek, ktérego potrzeba (dostepu do informacii)
moze by¢ w takim przypadku spetniona.

5 CAx — Computer Aided: Planning, Manufacturing, Quality Assurance, Design, Engineering.
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Wezszym pojeciem jest bezpieczenstwo informacji, rozumiane jako poczucie zaufania
(poparte analiza ryzyka, wynikami audytéw bezpieczenstwa teleinformatycznego), ze przecho-
wywane informacje spelniaja kryteria poufuosci (nie beda ujawnione i wykorzystywane przez nie-
uprawnione osoby), zntegralnosci (poprawne, nienaruszone i niemodyfikowane) i dostgpnosci (dla
uprawnionych uzytkownikéw zgodnie z warunkami/ wymaganiami danego systemu) [14, p. 3.4].
Warto tu zwréci¢ uwage na nastepujace cechy:

e autentycznosé, czyli mozliwo$¢ jednoznacznej identyfikacji podmiotéw dostarczajacych

informacje;

e rozliczalno$é, czyli mozliwo$¢ jednoznacznej identyfikacji uzytkownikéw oraz wyko-

rzystywanych przez nich zasob6w;

e niezaprzeczalno§é rozumiang jako pewno$¢ przypisania/adnotacji uczestnictwa uzyt-

kownika procesu informacyjnego (uniemozliwienie wyparcia si¢ takiego dzialania);

e niezawodno$¢ postrzegang jako zdolnos¢ systemu informacyjnego do bezawaryjnego

dzialania w okreslonym przedziale czasu.
Zgodnie z norma: begpieczeristwo informagji oxnacia je ochrone przed szerokim spektrum agrozen
w celu Zapewnienia ciqglosi dzialania, minimalizagi ryzyka i maksymalizagi Zwrotu 3 inwestygi orag
mozliwosci bignesowyeh [13]. Zatem ochrona informaciji wymaga podej$cia systemowego.

System zarzadzania bezpieczefstwem informacji w organizacji (rysunek 2) uwarunkowany
jest srodowiskiem systemu dziatania (organizacji). Nalezy wigc mie¢ $wiadomo$é podatnosci
(luk), bedacych konsekwencja bledéw na etapie projektowania systemu oraz niedostatecznych
narzedzi ($rodkéw) zabezpieczenia. Jak w kazdym modelu zwigzanym z bezpieczenistwem,
mozna méwic o zagrozeniach, ktore w tym kontekscie nalezy rozumieé jako wszystkie mozliwe
dziatania skierowane na elementy systemu informacyjnego (SI), ktére moga spowodowac szkody
—w przypadku istnienia okreslonej podatnosci [7]. Generalnie zagrozenia mozna podzieli¢ na:

e cclowe dziatania cztowieka o charakterze terrorystycznym, przestgpczym, dywersyjnym

lub sabotazu;

e nieswiadome, bledne wykorzystywanie elementéw systemu, w tym wywolane niewta-

$ciwie sformulowanymi procedurami;

e szkodliwe oddzialywanie sil natury, zwlaszcza w przypadku klesk zywiotowych;

e awarie sprz¢towe 1 bledy (wady) oprogramowania.

Dynamika systemu oraz zagrozen implikuje konieczno$¢ tworzenia elastycznych systemoéw
zabezpieczen (rysunek 2), umozliwiajacych ich modyfikacje, w przypadku zmiany $rodowi-
ska/otoczenia dziatania. Dlatego w tym modelu, bazujacym na wytycznych normy [14, pkt. 4]
zaleca si¢ ciggle doskonalenie zgodnie z koncepcja PDCA. Stad szczegdlna rola ewidencjono-
wania 1 dokumentowania w ramach systemu, w tym réwniez w aspekcie ochrony i nadzoru
sporzadzanych zapiséw i dokumentacji.

Warto tu réwniez zaznaczyd, ze problem bezpieczenstwa informacji, zwlaszcza systemow
teleinformatycznych znajduje obszerne odzwierciedlenie w zbiorze miedzynarodowych 1 kra-
jowych norm. Obok cytowanych do tej pory norm PN-ISO/IEC 17799:2007 oraz PN-ISO/
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IEC 27001:2007, na szczegblna uwage zasluguje standard Common Criteria, majacy swoje
odzwierciedlenie w postaci normy PN-ISO/IEC 15408 — cz¢sci 11 3, a takze publikacje NIST®
— seria 800, czy standardy COBIT? i ITILS. Do§¢ wnikliwa analiz¢ tych oraz innych istotnych
dokumentéw mozna znalez¢ w literaturze przedmiotu [8].
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Rysunek 2. Model systemu zarzadzania bezpieczeristwem informacji w organizacji
5 Ryzyko obnizenia wartosci zasobéw informacyjnych

Przedstawione we wezesniejszej czesci rozwazania na temat pojec ,,zagrozenie” i ,,podatnos¢”
w kontekscie mozliwych strat prowadzg do konstatacji, ze zagrozenie jest zjawiskiem natural-
nym lub wywolanym przez czlowieka, ktére nie musi si¢ zrealizowac i na ktére organizacja
moze nie mie¢ wplywu. Powstawanie szkéd zwigzanych z systemem informacyjnym jest wy-
nikiem wykorzystania jego podatnosci, a poziom ich realizacji jest zalezny od istniejacych za-
bezpieczed. Mozna zatem mowi¢ o ryzyku utraty wartosci zasobow informacyjnych, przede
wszystkim ze wzgledu na zagrozenie atrybutéw poufnosci, integralnosci i dostgpnosci tych
zasobow. Poziom ryzyka bedzie w takich warunkach determinowany prawdopodobiefistwem

6 NIST — National Institute of Standards and Technology.
7 COBIT — Control Objectives for Information and Related Technology.
8 ITIL — Information Technology Infrastructure Library.
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realizacji zagrozenia oraz stopniem szkodliwosci. Dlatego zarzadzanie ryzykiem organizacji,
jako proces holistyczny, dotyczy takze bezpieczenstwa informacyjnego. Wazne tu staje si¢ wiec
przygotowanie i stosowanie odpowiedniej polityki, formalnych procedur dziatania oraz do-
brych praktyk menadzerskich dla realizacji proceséw zarzadzania ryzykiem (rysunck 3) [12].
Zarzadzanie ryzykiem w kontekscie sytemu informacyjnego wiaze sig z:

1) Ustaleniem miejsca i roli systemu informacyjnego w organizacji, a doktadniej — w jaki
sposob zasoby informacyjne warunkuja mozliwo$¢ osiagnigcia zakladanych (statuto-
wych) celow;

2) Identyfikacja potencjalnych zagrozen oraz podatnosci systemu informacyjnego wply-
wajacych na prawdopodobiefstwo utraty atrybutéw poufnosci, integralnosci i dostep-
nosci informacji;

3) Ocena stopnia dotkliwosci zjawiska poprzez:

e analiz¢ prawdopodobiefistwa realizacji zagrozenia w zaleznos$ci od podatnosci
systemu oraz oszacowaniem potencjalnych skutkow takiego zdarzenia w odnie-
sieniu do celéw systemu informacyjnego oraz szerzej celéw podmiotu gospodar-
czego (organizacii);

e przyporzadkowanie i ewaluacje (nadanie rangi) opisywanego (ocenianego) zjawi-
ska i podjecie decyzji o zasadnosci przeciwdzialania/ reagowania;

4) Podjeciem stosownych dziatan w zakresie:

e akceptacji mozliwosci wystepowania okre§lonego rodzaju ryzyka, opisanego jako
malo istotne (niskiej rangi), co jednak wymaga dokonania stosownej dokumen-
tacji oraz wyznaczenia warto$ci progowych, ktérych przekroczenie wplywa na
zmiang postrzegania i koniecznos$¢ podjecia dziatant?;

e okreslenia sposobu postepowania z ryzykiem:

o unikanie — wykluczenie elementéw systemu z ktérymi wiaze si¢ wysokie
ryzyko, a ich usuniecie nie przeszkodzi realizacji celow!0;

O ograniczanie — poprzez podejmowanie dzialan o charakterze prewencyj-
nym (stosowanie zabezpieczefl) oraz dzialan po realizacji zagrozenia,
zmierzajacych do minimalizaciji strat;

o transfer — przekazanie calosci lub czesci ryzyka na podmioty, ktore zarza-
dzaja tym zjawiskiem lepiej oraz sklonne sa podjac je za okreslona oplata;

o retencja — gromadzenie $rodkéw niezbednych do odtworzenia wiasci-
wego funkcjonowania systemu po incydencie, ktérego ryzyko jest wyso-
kie, a ktérych transfer jest niemozliwy lub nieuzasadniony z przyczyn eko-
nomicznych.

9 W takim przypadku z oceny ryzyka wynika, Ze ze wzgledu na prawdopodobiefistwo i potencjalne skutki wysta-
pienia zjawiska sa marginalne dla realizacji zaktadanych celéw.

10W praktyce takie dzialanie moze polega¢ np. na wyborze sprawdzonego dostawcy, odebraniu prawa do-
stepu i modyfikacji okreslonych kategorii informaci.
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Rysunek 3. Procesy zarzadzania ryzykiem w organizacji

Zrédto: opracowanie wtasne na podstawie [12].

Dynamika kazdego systemu wymaga zwrdcenia szczegblnej uwagi na procesy monitorowania
i komunikowania tak, by podejmowane dziatania odpowiadaly rzeczywistosci. Warto zazna-
czyé, ze gromadzone, generowane i przekazywane w ten sposéb informacje zasilaja pozostate,
opisane wczesniej procesy. Zakres i ztozono$¢ dziatan w tym obszarze determinowany jest
bezposrednio wynikami proceséw ustalania kontekstu, identyfikacji oraz oceny ryzyka.

6 Postepowanie z ryzykiem utraty bezpieczenstwa informacji

Postgpowanie z ryzykiem to ogdt dziatari (zaprezentowanych na rysunku 3) ukierunkowanych
na obnizenie jego poziomu do wartosci tolerowanej [12, pkt. 3.6, pkt. 6.4]. Ich doboér jest
nieprzypadkowy i powinien by¢ konsekwencja pozostatych proceséw sktadajacych si¢ na za-
rzadzanie ryzykiem przedsiewzigcia. Mozna zatem moéwié przede wszystkim o unikaniu ry-
zyka. Podstawowg, cechq takiego dziatania jest zapewnienie braku realizacji danego typu ryzyka
w stosunku do zasobéw informacji lub proceséw informacyjnych. Czynnikiem ograniczaja-
cym mozliwo$¢ stosowania tego typu rozwigzania jest jego wplyw na zdolnos$é osiagnigcia
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celu. Dla przyktadu, wylaczenie pracownika o wymaganych umiejetnosciach od realizacji pro-
cesu technologicznego, ze wzgledu na zagrozenie utraty tajnosci receptury, moze prowadzic
do braku mozliwosci jej praktycznego wykorzystania. Czesciej spotykana jednak bedzie sytua-
cja, gdy wylaczenie okre$lonego elementu wigze si¢ z obnizeniem efektywnosci finansowej,
wydluzeniem czasu realizacji, czy obnizeniem wybranych kryteriow jakosciowych.

Roézne organizacje biznesowe dazac do realizacji swoich celéw, a w tym maksymalizacji
zyskéw, podejmuja ryzyko, stosujac przy tym okreslone mechanizmy ochronne. Dziatania
w tym zakresie polegaja na ograniczaniu prawdopodobiefistwa realizacji zagrozenia poprzez
zastosowanie okreslonych zabezpieczefi oraz zapewnieniu ciaglosci dziatania w sytuacjach
kryzysowych, ukierunkowanych na zmniejszenie potencjalnych skutkéw zjawiska (rysunek 4).
Minimalizacja prawdopodobiefistwa realizacji zagrozen dla bezpieczefistwa informacji wy-
maga wykorzystania réznych zabezpieczen, ktére mozna identyfikowaé w trzech kategoriach:

1) Zabezpieczenia fizyczne, ktorych stosowanie ma na celu niedopuszczenie do fizycz-
nego dostepu przez nieuprawnione podmioty oraz zabezpieczenie przed skutkami po-
zarOw, zalania czy awatii/ katastrofy budowlanej. W praktyce zabezpieczenia fizyczne
realizowane sa poprzez zaangazowanie stuzb ochrony, zintegrowane systemy monito-
ringu, informowania o wlamaniach, pozarach, a takze wykorzystanie rozwigzan tech-
nicznych typu wzmocnione drzwi z zamkiem szyfrowanym, sejfy, klatki Faradaya i inne.

2) Zabezpieczenia systemowe i programowe wiaza si¢ zwykle z systemami logicznej
kontroli dostepu (zastosowanie uwierzytelniania i weryfikacji autoryzacjt), z zabezpie-
czeniami kryptograficznymi, monitorowaniem ruchu w sieciach, systemami antywiru-
sowymi i §cianami ogniowymi, tworzeniem kopii zapasowych, zapewnieniem wlasciwej
eksploatacji 1 konserwacji wykorzystywanych systemow informatycznych oraz elemen-
tow infrastruktury technicznej. Mozna do tego obszaru zaliczy¢ takze nadzér nad ustu-
gami sieciowymi (w tym przez podmioty zewngtrzne) i sama obstuge no$nikéw danych.
Celem stosowania tej grupy zabezpieczen jest zapewnienie bezpieczenistwa eksploatacii
systeméw informatycznych wspomagajacych zarzadzanie 1 dostep do okredlonej kate-
gotii zasobéw przez uprawnione do tego podmioty.

3) Zabezpieczenia natury organizacyjnej zwiazane sa zwykle z przygotowaniem i utrzy-
maniem odpowiedniej dokumentacji (w tym odzwierciedlajacej odpowiedzialno$¢ za
dany zaséb), opracowaniem i doskonaleniem norm i standardéw postepowania z zaso-
bami informacyjnymi (np. zasada czystego biurka i ekranu, zasady niszczenia dokumen-
tow, normy etyczne), opracowaniem zasad reagowania na incydenty, organizacja i nad-
zorem bezpieczenstwa informacji (w tym przy wykorzystaniu podmiotéw zewnetrz-
nych), a takze zasad rekrutacji, doskonalenia (szkolenia) 1 zasad zachowania po zakon-
czeniu pracy lub zmianie miejsca zatrudnienia [13, pkt. 8-13].
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Rysunek 4. Metody ograniczania ryzyka zagrozenia informacji

Wszelkie zabezpieczenia nalezy postrzegaé jako spojny system ukierunkowany na obnizenie
prawdopodobiefistwa realizacji zagrozenia w wyniku wykorzystania podatnosci systemu infor-
macyjnego. Innym sposobem ograniczania ryzyka jest dazenie do minimalizacji strat wynika-
jacych z wystapienia incydentu.

Jednym z waznych uregulowan proceduralnych w obszarze stosowania informatycznych
technologii zarzadzania jest przygotowanie i wdrazanie planéw ciaglosci dziatania IT,
aw tym [10]:

1) Planoéw zapewnienia cigglo$ci dziatania (BCP), ktére powinny zawiera¢ kom-
pleksowe zalozenia w zakresie zarzadzania ciaglo$cig dziatania w skali stanowiska,
zespolu, organizacji czy calej korporacji. Plan powinien uwzgledniaé potrzeby
1 mozliwosci systemu informacyjnego organizacji ze wzgledu na ich role we wspo-
maganiu zadan i funkgji realizowanych przez organizacje;

2) Planéw reagowania na incydenty cybernetyczne (CIRP), w ktérych ustanawia si¢
procedury dotyczace dziatania w przypadku ataku na system informatyczny organizacji,
a zwlaszcza dziatania zwigzane z nieautoryzowanym dostgpem do danych (poufnosé),
odmowy dostegpu do danych lub ustug informacyjnych (dostepnos¢), nieuprawnionej
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3)

4)

5)

Dee e

ingerencji w sprzet, oprogramowanie, dane systemu (integralno$é) np. poprzez wyko-
rzystanie szkodliwego oprogramowania jak wirusy, robaki czy konie trojasiskie;
Planéw odtwarzania funkcji systemow po katastrofie (DRP), ktére dotycza
bezpieczenistwa systemow informatycznych, przywracania ich zdolnoséci w odniesie-
niu do aplikacji oraz sprzetu w zapasowej lokalizacji. Ich tematyka czesto pokrywa
sie z planami zapewnienia cigglo$ci dziatania systeméw IT;

Plan6éw zapewnienia ciggtosci dziatania systemoéw I'T (ISCP), ktére powinny
umozliwia¢ oceng oraz sposoby przywracania zdolnosci systemu wraz ze zdefinio-
waniem rél 1 odpowiedzialnosci, spisem inwentaryzacyjnym, procedurami oceny,
szczegblowymi procedurami odtwarzania i testowania systemu. Podstawowa réznica
miedzy ISCP i DRP jest miejsce dzialania, ktére w przypadku planéw ISCP moze
oznacza¢ zaré6wno miejsca awarii, jak 1 dzialania w wyznaczonym miejscu zapaso-
wym, poniewaz plany DRP okreslaja zasady przeniesienia elementéw systemu do
zapasowej lokalizacji oraz przywracania ich zdolnosci;

Planu (krajowego) ochrony infrastruktury krytycznej (CIP), ktory jest opraco-
wywany na szczeblu krajowym (RCB) i dotyczy ochrony infrastruktury krytycznej
kraju. Okresla si¢ tutaj zasady ochrony elementdéw kluczowych dla zachowania cia-
glodci dzialania panstwa, jego instytucji oraz przedsiebiorstw o znaczeniu strategicz-
nym. Zawarte w tym planie wytyczne maja wplyw na dziatanie organizacji/ pod-
miotu dysponujacego elementami infrastruktury krytycznej padstwa.

Plany zorientowane
na zadania/procesy
biznesowe

Plany zorientowane
na systemy
informatyczne

Plany zorientowane
na ludzi i mienie
organizacji

Mozliwosc wspolnej
implementacji

Rysunek 5. Metody ograniczania ryzyka zagrozenia informacji
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Na rysunku 5 zaprezentowano powiazania miedzy planami w aspekcie ich implementacji.
Najbardziej kompleksowymi rozwigzaniami odnoszacymi si¢ do utrzymania ciaglosci systemu
dziatania sa: plan ciaglo$ci dziatania (BCP) oraz plan utrzymania ciaglosci operacyjnej (COOP).

Do$¢ waznym sposobem postgpowania z ryzykiem jest transfer. Oznacza to, ze jest reali-
zowany wtedy, gdy pomimo podjetych dziatad (unikania i ograniczania) poziom ryzyka jest
nadal wysoki. Generalnie transfer ryzyka odbywa si¢ przez jego podzial i przekazanie podmio-
tom, ktoére ze wzgledu na ich umiejetnosci sq w stanie skutecznie sobie z nim radzi¢. Przykla-
dowymi formami transferu ryzyka informacyjnego moze by¢ ubezpieczenie (np. sprzetu, od
strat wynikajacych z przerw w dostawach ustug) lub outsourcing (np. obstuga portalu interne-
towego organizacji). Szczegodlnie ciekawe wydaje si¢ wykorzystanie w tym aspekcie technologii
chmury [21], ktérej wariantem moze by¢ np. ustuga IaaS!!.

Swiadomos¢ istnienia powaznego rodzaju ryzyka, ktérego organizacja nie jest w stanie
uniknad¢, zmniejszy¢ jego rozmiaréw lub przekaza¢ innym podmiotom, determinuje obowia-
zek zatrzymania (retencji), a tym samym poniesienia wszelkich konsekwencji w przypadku jego
realizacji. Rozpoznanie ryzyka umozliwia wydzielenie okreslonej ilosci $rodkéw, gromadzo-
nych na wypadek takiego zdarzenia.

7 Bezpieczenstwo informacji determinantg ciggtosci procesow zarzadzania

Zarzadzanie to ogot dzialan ukierunkowanych na zasoby organizacji, w wyniku ktérych moz-
liwe jest sprawne i skuteczne osiaganie zakladanych celow [3]. Mozna zatem powiedzied, ze
procesy zarzadzania bedg oceniane przede wszystkim wedlug kryterium sprawnosci i skutecz-
nosci dzialania. W powyzszych rozwazaniach skoncentrowano si¢ na mechanizmach zapobie-
gania ryzyku obnizania warto$ci zasobéw informacyjnych. Mozna zatem powiedzied, ze wat-
to$¢ informatycznych technologii zarzadzania jest determinowana bezpieczenistwem tych za-
sobow, utrzymywanych zaréwno w systemach klasy OLTP, jak i w systemach BI.

Bez wiarygodnej informacji trudno jest méwic o spelnianiu kryteriéw systemowych (np.
efektywnos¢, jakos¢) przez calg organizacje 1 dlatego warunkiem skutecznego dzialania jest
ciaglos¢ proceséw informacyjno-decyzyjnych, poniewaz:

a. informacja stanowi czesto nie tylko zaséb operacyjny, ale 1 strategiczny bezposrednio
zwigzany z procesami prognozowania, planowania i podejmowania decyzji, a takze or-
ganizowania, normowania, nadzorowania, sprawozdawczosci oraz kontroli i oceny,

b. kazdy proces/ przedsigwzigcie moze by¢ postrzegany jako sprawny (efektywny i jako-
$ciowo dobry) oraz skuteczny (zapewniajacy realizacje zakladanych celow), jezeli jest
m.in. informacyjnie bezpieczny.

11 JTaaS — Infrastructure as a Service.
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Ciaglo$¢ proceséw zarzadzania determinowana jest dostgpem do informacji o wymaganej
warto$ci, czyli do informacji adekwatnej do potrzeb decydenta, przedstawionej w odpowied-
niej formie, wewnetrznie spéjnej, kompletnej, wiarygodnej i aktualnej. Uswiadomienie sobie
takiej zalezno$ci powoduje, ze zalecenia norm [14] tutaj przywolywanych jest odzwierciedle-
niem ich znaczenia, ale réwniez zagwarantowania niezbednych §rodkéw oraz umocowania
stosownych zalozen w kulturze organizacji.

Mozna przy tym wskaza na zestaw dziatad natury organizacyjnej i technicznej ogranicza-
jacych negatywne skutki utraty ciaglo$ci dziatania wywolane zagrozeniami bezpieczefistwa in-
formacyjnego (tabela 1).

Zapewnienie statego dostepu do krytycznych zasobow organizacji wiaze si¢ z zaangazo-
waniem okreslonego potencjatu ludzkiego, infrastrukturalnego, intelektualnego i finansowego,
bedacego w zasadzie odzwierciedleniem mozliwosci organizacji. Zawsze bowiem konieczna
bedzie odpowiedZ na pytanie, czy inwestowaé w wybrane elementy infrastruktury o okreslo-
nym czasie amortyzacji, czy zasadnym jest poniesienie ryzyka — a jezeli tak, to jakiegor

Tabela 1. Dziatania w sferze organizacyjne;j i technicznej zwigzane z zapewnieniem ,,informacyjnej” ciggtosci

dziatania
Przedsiewziecia organizacyjne Przedsiewziecia techniczne
Identyfikacja krytycznych proceséw i zasobow organizacji Dokonywanie przeglagdéw oraz formutowa-
oraz dopuszczalnego czasu przerw w dostepie do informacji  nie wnioskow i zalecen na potrzeby dziatan
niepowodujacego zaktécen w ciggtosci dziatania organizacyjnych
Opracowanie i wdrozenie planéw zapewnienia ciggtosci Utrzymanie i pielegnacja elementéw
dziatania (ogdlnoorganizacyjnych i procesowych/ sprzetowych, oprogramowania i sieci
funkcjonalnych) (w tym zapasowych)
Organizacja ¢wiczen/ szkolers w zakresie dziatania Okreslanie potrzeb i zakup urzadzen
w przypadku zaktécenia ciggtosci dziatania zasilania zastepczego
Zakup i eksploatacja sprzetu zgodnie ze standardami Zabezpieczenie przed nieuprawnionym
jakosciowymi dostepem do zasobow systemu

Wykorzystanie wynikéw dziatan organiza-

Zawarcie porozumien na potrzeby wykorzystania zapa- cyinych do dublowania zasob6w

sowych osrodkéw pracy

krytycznych
Ksztattowanie norm i standardow zwigzanych z zapew- Okresowe wykonywanie kopii zapasowych
nieniem ciggtosci dziatania w kulturze organizacji oraz weryfikacja ich jakosci

Zrédto: opracowanie wtasne na podstawie [7].
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8 Podsumowanie

Celem tego opracowania z cala pewnoscia nie jest proba eksponowania okreslonego rozwia-
zania, ani tez tworzenia rankingu i oceniania poszczegélnych metod i technik zapewniania
informacyjnej ciagtosci dziatania [19]. W organizacjach XXI wieku technologie informatyczne
wspomagaja cala game proceséw wytworczych i uslugowych. Powstaja organizacje rozpro-
szone, wirtualne. Ich sprawnos¢ determinowana jest szybkim i pewnym dostepem do zadane;j
informacji. Stad zasoby informacyjne — szczegélnie te wspoétdzielone — wymagajg odpowied-
nich mechanizméw ochrony. Zwraca si¢ wigc uwage na problemy, ktérych rozwigzanie moze
decydowac o przetrwaniu organizacji w turbulentnym otoczeniu. Bezsprzecznie jednym z nich
jest odpowiednie wykorzystanie i zapewnienie bezpieczenistwa informacji — jako kluczowego
zasobu wspélczesnych organizacii.
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Information resources security as determinant of IT management

Abstract

In this article we have tried to identify security problem for information resources in using
aspect of Integrated Management Information Systems. We presented possibility of adapta-
tion some of the methods and techniques of continuity functioning of organization in infor-
mation security aspects. The main goal of our concept is connected with documents, stand-
ards and procedures management of information security.

Keywords: integrated management information systems, information resources, security, continuity
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